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Forord

Implementering och utvardering av en bildbaserad
autentiseringsmetod

Foér att autentisera sig pa Internet idag finns det en de facto standard
som tillampas, vilket ar alfanumeriska I6senord. Denna metod ar
enkel att anvdnda bade ur ett anvandar- och ett utvecklarperspektiv,
men det finns en vaxande oro over sdkerheten.

Det forskars om en del alternativa metoder fér autentisering och
nagra av dem fokuseras pa anvdndarens formaga att minnas och
identifiera bilder. I rapporten kommer en bildbaserad
autentiseringsmetod beskrivas och implementeras, en mindre studie
pd denna implementation kommer &ven att redovisas. Resultaten var
intressanta men vi fick inte in tillréckligt med data fér att dra ndgon
statistiskt sakerhetsstalld slutsats.



Abstract

Implement and evaluate a cognitive authentication
method

When it comes to authenticating a user on the Internet today, the de
facto standard is to do so with an alphanumeric password. This
method is easy to use both from a user- and from a developers
prespective. However there are growing concerns about the security
of this scheme.

There exists researches about alternatives to the alphanumeric
scheme, some of these focus on the user's ability to remember and
identifying pictures. Such a scheme are reserched and implemented
in this thesis and a small study about the useability of such a scheme
is presented. The results, though intresting, were to slim to do any
statistically secure conclusion.



Arbetsfordelning

Detta arbete har bestatt utav tva delar, en implementation och
rapport. P8 implementationen har Viktor haft ansvar och gjort
framsidan, inloggningen och registreringen dar Magnus har hjalpt till
nar det behdvts. Magnus gjorde undersdkningen och den sista biten
vilket var att lagga upp sidan och den gjorda databasen pa en server
och se till att publicera hela sidan.

Rapporten &r skriven av oss bada men eftersom Viktor hade stérre
ansvar av implementationen har Viktor haft ansvar for kapitel tva och
fyra och Magnus har haft ansvar for fororden, kapitel ett, tre och
fem.
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1 Introduktion

Amnet for denna rapport dr kognitiv autentiseringsmetod. Vilket &r
ett satt att autentisera en anvandare, vilket skiljer sig fran de
klassiska alfanumeriska losenorden. I dessa metoder anvander
man bilder som lésenord istédllet. Fordelen med detta ar sakerheten
da det antas vara mycket svarare att avlyssna anvdndares
[6senord.

1.1 Syfte

Behovet av att kunna identifiera personer pd ett sakert satt har
funnits valdigt ldnge. Ute i vérden har vi baserat vara
identitetskontroller pa ett personligt méte, dar en jamférelse av
signatur och bild ur en identitetshandling. Men nar vi skall identifiera
oss pa Internet kan inte denna metod anvdndas. Den de facto
standard som anvands istdllet & da en kombination av ett
anvandarnamn och ett hemligt alfanumeriskt I6senord.

P& senare tid har en oro dver sidkerheten av denna inloggningsmetod
okat. Detta pa grund utav studier som gjorts, vilka visar att valdigt
manga anvandare har samma l|6senord och att de allra flesta &r
osdkra. Dessa l|6senord &r ocksa valdigt utsatta och svaga for
avlyssningsattacker som vi diskuterar meri 1.1.2.

I féljande avhandling &mnar vi att underséka om det gar att ersatta
de klassiska alfanumeriska I6senorden med kognitiv
autentiseringsmetod ur ett anvandarvanlighetsperspektiv. For att
kunna avgdra detta kommer en implementation av ett
inloggningssystem som anvander just bilder som I|ésenord gdras.
Darefter skall en liten studie pa hur vél anvédndare kunde anvénda
systemet nar dem precis fatt sitt I6senord genomféras.

1.2 Bakgrund

1.2.1 Autentisering pa Internet idag

P& Internet idag sa anvénds alfanumeriska l6senord for identifiering.
N&r man registrerar sig pa en hemsida far man lamna uppgifter om



sig sjalv och satta ett I6senord. Darefter nar man vill identifiera sig
kommer hemsidan att jamféra de nu lamnade uppgifterna mot det
som &r lagrat fran tillfillet man registrerade sig. Huruvida dessa
stammer dverens avgdr om man blir identifierad eller ej.

1.2.2 Oro for sakerheten

Det finns ett stort problem med de alfanumeriska lI6senorden som
anvands pd Internet idag. Det &r inte direkt i metoden sjélva
problemet ligger i, utan det ar i hur den anvands utav oss manniskor.
Oftast far man som anvdndare sjalv vélja ett l6senord, och som
anvandare vill man ha ett 16senord som &r latt att komma ihdg, vilket
resulterar i ganska enkla l6senord fér de flesta anvandarna.

Man kan ldsa om detta i [IMP2010] som &r en studie pa de klassiska
alfanumeriska l6senorden. Man har har kollat pa 32 miljoner I6senord
som olika anvdndare har. Resultaten fran undersdkningen &r
signifikanta, de visar bland annat att 20% av alla anvandarna delar
pa cirka 5 000 I6senord och att 60% av alla I6senords langd ar atta
eller farre tecken l&nga.

Dessa losenord ar ocksa svaga pa det satt att det &r latt for en
attakerare att avlyssna dessa. Det &r bada den elektroniska
avlyssningen och problemet med att folk kan tjuvkika pd en
anvandare som skriver in sitt I6senord. Eftersom dessa klassiska
l6senord &r statiska och inmatningen sker pa samma sétt varje gang
racker det att se den exakta inmatningen en gang for att fa tag pa ett
|6senord. De klassiska elektroniska attackerna pa l6senord &r bland
annat en sa kallade keylogger som installeras pa offrets dator vilket
sparar ner alla tangenttryckningar, men aven paketavlyssnare som
genskjuter offrets natverkstrafik och forsdker hitta I6senordet i
paketen.



1.3 Kognitiv autentiseringsmetod

Ett alternativ till dessa klassiska l6senord &r ndgot som pa engelska
kallas kognitiv autentiseringsmetod. Dessa metoder lagger tyngden
pd& manniskans formaga att kdnna igen och memorera bilder. Denna
typ av metod féreslogs forst i [BLO1995] dar anvandaren skulle bli
identifierad genom att vélja ut en delmangd punkter fran en bild i en
korrekt ordning.

Men idag finns det véldigt manga olika metoder som bygger pa
samma princip. Ett exempel &r [Passfaces] som gar ut pa att
identifiera manskliga ansikten. Ett annat exempel ar att man skall
hitta tre av sina lésenordsbilder i en stor mangd bilder och klicka
inom den triangel dessa tre bilder bildar. Ett sista exempel ar
[PassPoint] som &r likt det forsta forslaget, det galler dd att klicka pa
ett antal punkter i korrekt ordning, nackdelen med denna metod ar
att Iésenordet blir lika statiskt som ett klassiskt alfanumeriskt
l6senord.

Det har gjorts en del forskningar pa &mnet tidigare, en av de &r
[CBO2007] som fatt fram att deras metod var bra om man kollar pa
antal lyckade inloggningar. Darefter kom de fram till att valet av
bilder paverkar hur latt det &r att logga in, detta motsager tidigare
forskning pa @mnet. Men de visade ocksd att halla reda pa flera
grafiskt |6senord samtidigt kan bli svart. Sen har vi [GW2007] som
gdr en kryptoanalys pa dylika system och kommer fram till att inte
alla bildbaserade system ar sakra.



2 Implementationen

2.1 Beskrivning av implementationen

Var implementation fungerar pa féljande satt. En anvéndare blir vid
registreringen tilldelad ett I6senord som bestar utav fem bilder.
Sedan autentiserar man sig genom att kunna kanna igen och
identifiera bilder fran sitt I6senord ur en stérre mangd bilder.

Vid tillfallet d& man vill autentisera sig far anvéndaren se en storre
mangd bilder i form utav en fem ganger fem matris, dar en bild ur
anvandarens lésenord kommer att finnas med. Det man sedan skall
gbra ar att valja ut den rad i matrisen dar bilden finns med. For att
bli autentiserad maste man gora detta fem ganger och lyckas vélja
ratt rad alla fem ganger.

2.2 Implementation

Vi valde att implementera detta projekt som en hemsida. Eftersom
det skulle utféras en mindre anvandarvanlighetsstudie skulle det bli
|dttare att nd ut till personer, och &ven lattare for dem att testa och
utvdrdera var implementation. All information om anvéndare,
l6senord och loggar lagras i en databas. De 124 bilder som vi
anvander till matrisen och till 16senord lagras dven i samma databas
som binardata. Utvecklingen har skett i ASP.net.

Vid férstasidan far man se en valkomsttext som forklarar innehallet
och syftet med hemsidan. Man har tre valmadjligheter, logga in som
existerande anvéndare, gbéra en ny anvdndare eller att utféra var
undersékning som &r till fér var studie. Detta visas i bild 2.1.



&asenord med bilder

Vilkommen till denna sida! Detta dr ett projekt for att
undersdéka ett alternativt sdtt for autentisering pa
Internet. Det gar ut pd att anvdnda bilder som

lésenord.

Registrera dig till hoger for att sedan forsoka logga in
ndgra ganger.
Det skulle uppskattas om ni tar er tid till att fylla i

foljande undersdkning om hur era erfarenheter med
detta system har varit. Den tar inte mer dn tva

minuter.

Kandidatezamensarbete 20117

Bild 2.1 Forstasidan



2.2.1 Registrering

Vid registreringen blir man tilldelad ett slumpmassigt genererat
l6senord som man maste memorera. Man far samtidigt skriva in sitt

namn, namnen &r unika och det far inte finnas nagra dubbletter. Som
visas i bild 2.2.

Har &r ditt Lsenord:, se till att memorera det.

Ditt namn:

Registrera
Bild 2.2 Registrering



2.2.2 Autentisering

Nar man har pabdrjat sin inloggning méts man av en text som
beskriver hur man skall ga tillvdga och en fem ganger fem matris av
unika bilder. I en av de fem rader finns den fdrsta bilden i
anvandarens l6senord. Anvandaren blir ombedd att valja ut den rad
dar bilden finns. Detta upprepas fem ganger (allts3 en gang for varje
bild i I6senordet). Nedan visas ett exempel av en anvandare som
haller pa att logga in i bild 2.3.

Vilj den rad dir du kan identifiera en av dina lésenordsbilder.

Bild 2.3 Autentisering



Sedan blir anvandaren vidareskickad till en sida som talar om
huruvida anvandaren lyckades logga in eller ej. Sedan finns en lank
som tar anvandaren tillbaka till forstasidan dar den kan valja att
forsdka logga in igen, ta del av undersékningen, skapa ny anvandare
eller valja att lamna hemsidan.

2.2.3 Undersokning

Undersdékningen bestdr utav fyra fragor, en med flersvarsméjlighet
och sedan tre dar endast ett svar kravs. Vi ber anvandaren att fylla i
fragorna for att fa svar pa vilka problem som anvandaren hade med
metoden, om den skulle kunna tanka sig anvanda den har metoden,
hur pass bra anvdndaren skulle kunna bli pa att fylla i ratt l16senord
och svara pa hur anvandarvénligt de upplevde att systemet var.

2.3 Begrdansningar som vi satt

Vi har begransat oss till att [3ta 124 bilder ligga i databasen, som vi
anvander till l6senord och att generera de fem ganger fem
matriserna som anvands vid autentisering.

Vid registrering har anvéndaren ej mojlighet att helt fritt vaja innehall
eller storlek pa sitt 18senord. Vi har valt att inte lata anvandaren
anvdnda fria bilder, alltsd bilder som inte finns i var databas.
Anvandaren far i stéllet ett fem bilder Iangt I6senord med
slumpmassigt valda bilder ur var databas.



3 Anvandarvanlighetsstudien

En kort studie pd anvandarvanligheten av vart system gjordes.
Fokuset 1&g pa@ hur val anvandarna lyckas logga in och komma ihdg
sitt I16senord precis efter registreringen.

3.1 Metod

Var studie skoéttes dver Internet pd var hemsida och vi traffade aldrig
forsdkspersonerna. Vi lade upp en hemsida som beskrevs i kapitel
tva. Pa hemsidan fanns det instruktioner om hur vart system
fungerade och en lank till var undersdkning som ocksd beskrivs i
appendix A. Andra delen av studien var att kolla hur det gick med alla
inloggningar, darfér fordes en logg pa alla inloggningsférsék och i den
sparades om anvandaren lyckades logga in eller ej.

3.2 Resultat

Nedan visas resultaten om hur inloggningarna gick fér anvandarna.
Det var totalt nio personer som registrerade sig och det vara atta
personer som svarade pa undersdkningen. Varje gang nagon av
anvdndarna forsokte logga in i vart system sparades resultatet av
inloggningen., resultatet av detta visas i tabel 3.1.

Antal lyckade / antal forsok Procent

18/21 86%

Tabel 3.1 Resultat fran inloggnings loggningen.

Var undersdkning bestod utav fyra stycken fragor om olika aspekter
av var inloggningsmetod som anvandarna fick testa. Fragorna och
resultatet ser ni har nedan i tabel 3.2 och formularet for
undersdkningen aterfinns i appendix A.



Fraga 1(Flervalsfrdga) - Vilka av de foljande meningarna
beskriver de problem du hade med inloggningsmetoden?

Det tog |ang tid fér bilderna att laddas. 0%
Det var svart att memorera mitt I6senord. 75%
Det var svart att lokalisera mina bilder. 38%

Fraga 2 - Skulle du kunna tinka dig att anvinda denna metod

for autentisera dig pa Internet istillet for traditionella

I6senord?

Ja. Det &r en battre I6sning pa alla sétt. 0%
Ja. Men bara pa sidor med kénslig information. 0%
Ja. Men bara pa sidor som inte har kénslig information. 88%
Nej. 12%

Fraga 3 - Hur pass sannolikt adr det att du skulle kunna trina in
ditt I6senord sa att du skulle kunna klara av att logga in 9 av

10 ganger?

Inte sannolikt alls. 0%
2 0%
3 0%
4 50%
Hogst sannolikt. 50%

Fraga 4 - P& en skala 1 till 5 hur pass anvandarvinligt tycker

du att detta system var?

Mycket daligt. 0%

2 12%
3 50%
4 25%
Mycket bra. 13%

Tabel 3.2 Resultatet av undersékningen.
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4 En kort sakerhetsstudie

Denna gjordes aven fast den ar valdigt liten ar just for att dessa
system bérjar komma fram som alternativ eftersom man vill bli mer
resistent mot just 6vervakningsattacker av olika slag, sa det kdndes
relevant att gora ett mindre test &ven fast fokuset ligger pa
anvandarvanligheten.

4.1 Metod

Vi har utfért foljande test dar tva personer har deltagit. Den ena har
suttit och loggat in medan en andra suttit bredvid och forsékt att lista
ut den forsta personens Idsenord. Efter varje inloggning fick
tjuvkikaren testa att logga in och fick sedan reda p& hur manga ritt
den hade. Detta upprepades tio ganger.

4.2 Resultat

Det visade sig vara véldigt svart att fa reda pa ett I6senord genom
att tjuvkika. Det ndrmaste en person var att fa fram ett I6senord var
tva stycken bilder utav fem. N&st basta var en bild utav fem.
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5 Diskussion

Tyvarr maste vi medge att det var svart att hitta villiga testare och
fick darfor for lite med data for att kunna dra ndgra statistiskt
sakerhetsstdllda slutsatser. Att vi inte fick ihop tillrackligt med testare
beror férst och framst pa den mycket begrdnsade budgeten som vi
hade till detta projektet, bade i tid och pengar.

Vi valde ocksd p& grund utav tidsbrist att gora vissa begrénsningar pa
var implementation. Det vi valde att géra var att satta alla |6senord
till fem bilder och vi valde att géra matrisen fem ganger fem bilder
stor. Detta pa grund utav att vi redan innan visste att det skulle vara
svart att fa in tillrdckligt med testdata och inte skulle ha data nog fér
att kunna se nagon skillnad mellan olika Ianga I6senord med mera.

Man kan i alla fall fran var studie se att de som testade vart system
hade det ganska latt att lyckas logga in, hela 86% av fallen lyckades
de med inloggningen. Detta kan bero p& manga saker, en av dem &r
att vi valde att ha ett relativt kort I6senord. Men var studie var ocksa
bara precis efter registrering och vi kan inte dra nagra slutsatser om
hur bra man kommer ih&g sitt I6senord efter en léngre tid. Men direkt
efter registrering verkar det vara latt att logga in, som man aven ser
i undersdkningen tror de flesta att med lite traning skulle de kunna
ldra sig att lyckas logga in nio gédnger utav tio.

Det var lite spridda tankar fran vara testare om anvandarvanligheten.
I var undersdkning kan man da se att halften ger vart system en trea
pa en skala fran ett till fem i anvdndarvéanlighet och resterande &r
jamnt fordelade runt det. Detta tyder pa att de traditionella
|6senorden &r lite lattare att anvanda &n vart system.

Man kan ocksa fran undersdkningen se att de som testade detta
system ar oroliga o6ver sakerheten. Vi anser att den oron ar
beréttigad, i alla fall nd&r man har de begrdnsningar vi satt p3
systemet. Risken for att en som bara testar ett losenord helt
slumpmassigt och lyckas logga in ar 1/(575) = 0.00032(fem
valmdjligheter och fem rundor) vilket ar en liten for hdg siffra i en
inloggningsmetod. Men en férdel med vart system &r att nar man
testat en kombination av rader kan man inte forkasta den i nasta
forsok eftersom vart system bygger pd ett slumpméssigt element
som gor att ratt svar andras hela tiden. Det som maste géras for att
fa ner numret ar att dka ldsenordslangden eller att 6ka antalet rader i
matrisen dar man skall identifiera sin lI6senordsbild.

12



Vi testade dven systemet mot en tjuvkikare som kollar dver axeln pa
den som skriver in sitt |[dsenord. Det visade sig vara valdigt svart, om
man testade att replikera I6senordet bara efter man hade kollat pa en
inloggning lyckades ingen fa ett enda ratt av dem fem
|6senordsbilderna. Trots att vi fick se en person logga in tio ganger pa
en kort tid var det basta resultatet att lyckas identifiera tva utav fem
bilder. Det som &r svart &r att man bara far nagra fa sekunder pa sig
pa varje matris med tjugofem bilder och &nnu mindre tid att se vilken
rad som personen sedan valjer och férsbka memorera fem bilder, och
lika snabbt bérjar det om och du maste géra det hela fem ganger
under tio till tjugo sekunder. Vi kom fram till att detta system ar
sakert mot tjuvkikare, man behdver inte oroa sig 6ver sin omgivning
nar man ska logga in med denna metod.

Ur ett anvandarvanlighetsperspektiv ser det bra ut, men vi kan sjalva
inte dra nagra slutsatser om det definitivt &r lika bra som vara siffror
visar men det tyder helt klart pa att mer forskning inom omradet bér
utforas for att kunna avgdéra om denna metod har en framtid eller
inte. Det finns manga omraden man maste utféra mer forskning pa.

5.1 Framtidsstudier

Fér framtida projekt ar det viktigt att se till att géra en stdrre studie
for att fa statistiskt sdkerhetsstalld data for att kunna dra ordentliga
slutsatser. Man borde &ven ldgga ner mer tid pa att géra en ordentlig
sakerhetsstudie. Man skulle ocksa géra en kombinerad studie fér att
se ungefar vart man skall ldgga sig for att f& bra anvandarvanlighet
och bra sakerhet.

Andra punkter som ar viktiga att fokusera pa ar hur bra man kommer
ihag sitt I6senord en langre tid, sdg en vecka eller en manad. Aven
hur bildvalen paverkar en anvédndares férmaga att komma ihag sitt
|6senord och dven om det &r en battre ide att Iata anvandaren vilja
bilder till sitt eget l6senord.

13
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Appendix A

Fraga 1(Flervalsfraga) - Vilka av de foljande meningarna beskriver

de problem du hade med inloggningsmetoden?

« Det tog Iang tid for bilderna att laddas.
« Det var svart att memorera mitt l6senord.
« Det var svart att lokalisera mina bilder.

Fraga 2 - Skulle du kunna tinka dig att anvinda denna metod
for autentisera dig pa Internet istdllet for traditionella
I6senord?

« Ja. Det &r en béttre 16sning pa alla satt.

« Ja. Men bara pa sidor med ké&nslig information.

« Ja. Men bara pa sidor som inte har kanslig information.
* Nej.

Fraga 3 - Hur pass sannolikt dr det att du skulle kunna trdna in
ditt I6senord sa att du skulle kunna klara av att logga in 9 av
10 ganger?

« Inte sannolikt alls.
e 2

- 3

e 4

* Hoégst sannolikt.

Fraga 4 - P& en skala 1 till 5 hur pass anvandarvinligt tycker
du att detta system var?

«  Mycket daligt.

. 2
. 3
- 4

* Mycket bra.
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