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Referat

SE-PostgreSQL é&r ett tillagg till databashanteraren Post-
greSQL som samordnar med SELinux for att lagga till obli-
gatorisk atkomstkontroll i databaser. Den obligatoriska &t-
komstkontrollen gar dessutom att applicera pa objekt pa
ldgre niva é&n vad som ar méjligt med den vanliga atkomst-
kontrollen i PostgreSQL, ndrmare bestdmt dven pa rader
och kolumner.

Rapporten bérjar med att beskriva hur systemen SE-
Linux, PostgreSQL och SE-PostgreSQL fungerar tillsam-
mans. Rapporten fortsitter sedan med att presentera ett
antal tester som utférdes for att ta reda pa hur vil at-
komstkontrollen pa rad- och kolumnniva fungerar samt hur
Multi-Category Security kan anvindas i en databas.



Abstract

SE-PostgreSQL is an extension to the database manage-
ment system PostgreSQL which used together with SELinux
adds mandatory access control to databases. Unlike the
regular access control in PostgreSQL, it is possible to ap-
ply the mandatory access control to low level objects like
rows and columns.

This essay begins with describing how the systems SELinux,
PostgreSQL and SE-PostgreSQL works together. The essay
then proceeds with presenting a number of tests performed
to determine how one can use Multi-Category Security in
a database and whether the access control on rows and
columns gives a satisfactory result.
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Kapitel 1

Introduktion

1.1 Bakgrund

Nér allt storre méngder data gors tillgdnglig pa Internet och i privata nétverk blir
det viktigt att kontrollera att ingen information blir tillgdnglig féor ndgon annan
an behoriga anvindare. I moderna databashanterare finns mojligheter att dela ut
behorighet till databaser, tabeller, vyer, mm. Nagot som dock ofta saknas &r mojlig-
heten att tilldela behorighet for specifika tupler eller kolumner. Security-Enhanced
PostgreSQL, SE-PostgreSQL, ar ett tilligg till databashanteraren PostgreSQL som
gor det mojligt att tilldela dessa mer specifika behorigheter. Utéver detta dr ma-
let med SE-PostgreSQL att rattigheterna i databaserna inte ska vara sjilvsténdiga
fran rattigheterna i filsystemet. Réttigheterna till filsystemet hanteras vanligtvis av
operativsystemet och tanken ar att operativsystemet dven ska ha samma Overgripan-
de kontroll 6ver databaserna. SE-PostgreSQL fungerar tillsammans med Security-
Enhanced Linux, SELinux, vilket &r en sikerhetsmodul till operativsystemet Linux

[1].

1.2 Hantering av atkomst

Det héar avsnittet forklarar hur SE-PostgreSQL hanterar atkomstréattigheter i data-
baser. Det borjar med att generellt beskriva hur DAC och MAC fungerar och deras
respektive for- och nackdelar. Avsnittet fortsitter sedan med att férklara hur SELi-
nux fungerar och hur SE-PostgreSQL skiljer sig fran vanliga PostgreSQL inklusive
dess koppling till SELinux.

1.2.1 DAC och MAC

Discretionary Access Control, DAC, &r den traditionella metoden fér att hantera
atkomstrattigheter. Metoden gar ut pa att varje enskild anvindare eller roll &r ett
subjekt som kan tilldelas réattigheter sasom att till exempel lédsa eller skriva till ett
objekt i systemet. Vanligtvis blir den anvidndare som skapar ett objekt dgare av
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KAPITEL 1. INTRODUKTION

objektet och far utover fulla rédttigheter att anvinda objektet dven rétten att fora
vidare réattigheter till andra anvindare. Dessutom &ar det mojligt for alla anviandare
att fora vidare de rattigheter som man har fatt sig tilldelade[2].

Det finns ett antal nackdelar med atkomstmodellen DAC. For det forsta forut-
siatter modellen att man kan lita pa att dgarna av objekten ar helt palitliga men
framfor allt avspeglar metoden daligt hur en dator fungerar eftersom réttigheterna
ar kopplade till anvindare. Nar man ger en anvandare tillatelse att d&ndra pa inne-
hallet i en fil har man egentligen gett réttigheten till alla program som anvindaren
kor. Detta trots att anvdndaren séllan vet exakt vad ett program gor. Det hér skulle
inte vara nagot problem om vi kunde lita pa att alla program goér vad de ska och
absolut ingenting annat. Det kommer dock alltid att finnas kod med sidkerhetsbris-
ter och kod som &r medvetet skriven for att géra nagot annat &n vad anvindaren
tror, det vill sdga trojaner[9].

Med Mandatory Access Control, MAC, menas att man 6verlater kontrollen av
atkomstrattigheter pa systemet utan inblandning fran anvidndare, dgare eller ad-
ministratorer. Vanligtvis implementeras nagon form av policy vilken alla subjekt
maste folja och som systemet kontrollerar infér varje atkomstforsok till ett objekt.
Med en obligatorisk sdkerhetspolicy ar det mojligt att minimera skadan som kan
uppsta pa grund av trojaner. MAC &r i sig sjilvt inte en fullstdndig sdkerhetslésning
eftersom flexibilitet i exempelvis utbyte av information inom ett foretag ar nagot
som behdvs samtidigt som avsaknaden av flexibilitet &r en stor del av den sédkerhet
som MAC erbjuder.

I system som implementerar MAC brukar darfér dven finnas en implementation
av DAC. Den obligatoriska policyn anvinds vanligtvis for att definiera évergripande
doméner inom vilka ett subjekt far ha speciella rattigheter till olika objekt medan
diskreta rattigheter anvinds for att specificera mer detaljerade rattigheter for en-
skilda subjekt. Det betyder exempelvis att man endast diskret skulle kunna ge ett
subjekt lasrattigheter till ett specifikt objekt om subjektets domén har tillatelse
att lasa filer av angivet objekts typ. Den mest vilkdnda modellen som bygger pa
MAC &ar Multi-Level Security, MLS. MLS tillgodoser dock bara ett begrénsat sé-
kerhetsbehov, ndrmare bestdmt att information inte ska kunna flyta mellan olika
sekretessnivaer.[3][10][11].

1.2.2 SELinux

Security-Enhanced Linux, SELinux, ar en sdkerhetsmodul till operativsystemet Li-
nux som implementerar en mer generell version av MAC utéver den diskreta at-
komstkontroll som redan finns.

Den teoretiska utvecklingen av den arkitektur som utgér SELinux paborjades pa
nittiotalet av National Security Agency, NSA, och Secure Computing Corporation.
Tillsammans med en forskningsgrupp fran University of Utah utvecklades sedan en
prototyp till forskningsoperativsystemet Fluke, arkitekturen fick namnet Flask. For
att ge tekniken en stérre anvdndarbas valde NSA att overfora Flask-arkitekturen
till operativsystemet Linux. I december ar 2000 slapptes den 6verforda arkitekturen
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som 6ppen kéallkod under namnet Security-Enhanced Linux, SELinux [4][5].

Linux anvinder sig av en version av DAC for att reglera atkomst till exempelvis
filer. Den som skapar en fil kan sétta réattigheter for att andra anvindare ska kunna
ldasa, skriva respektive kora filen. SELinux implementerar ett extra lager atkomst-
kontroll utéver det redan existerande. Den extra atkomstkontrollen &r i form av
MAC. Anvindning av SELinux betyder saledes att man anvinder ett system som
implementerar bade DAC (Linux) och MAC (SELinux).

Subjekten i Linux atkomstkontroller (DAC) &r anvindarna. I SELinux separeras
anvandarna fran de processer de skapar genom att varje enskild process behandlas
som ett eget subjekt. Alla anvdndare, subjekt och objekt har sedan tilldelats en
s& kallad Security Context som tillsammans med en samling regler, Security Policy,
anvinds for att avgoéra huruvida atkomst &r tillaten och pa vilket sétt. For att ingen
process ska gora nagot oonskat dr allt som inte explicit tillats i reglerna férbjudet
[16].

En Security Context bestar av fyra huvuddelar pa formen:

anvandare:roll:typ:mls/mcs

Den del som framfor allt anvinds for att reglera atkomst ar typ, av historiska
skéal dven kallad for domén nar man talar om subjekt. Regelsamlingen bestéar framst
av tillatelser till operationer mellan subjekt och objekt identifierade med olika ty-
per. Reglerna beskriver pa vilket satt subjekt av en bestdmd typ har tillatelse att
paverka objekt av en annan bestdmd typ. Om reglerna inte innehaller ett samband
mellan tva typer tillats inte subjektet paverka objektet. Detta brukar kallas for
Type Enforcement.

Anvéndaren i en SELinux Security Context ska inte forvixlas med den vanliga
Linux-anvindaren, men de ar besldktade. Alla Linux-anvindare i systemet kopp-
las till en SELinux-anvindare som anvénds for att identifiera vilka roller Linux-
anvandarens processer kan anta och maximala granserna for det MLS /MCS-intervall
anvandaren har tillgdng till (en enskild Linux-anvéndare kan begréinsas ytterligare
i storleken pa intervallet). Nar Linux-anvandaren startar en process foljer darfor
SELinux-anvdndaren med i processens egna Security Context. Om processen sedan
skapar ett nytt objekt eller subjekt fors SELinux-anvindaren vidare. Aven processer
och objekt som inte ar skapade av en Linux-anvindare far en SELinux-anvindare
(oftast system_ u).

Rollen i en Security Context finns med for att tillata rollbaserad atkomstkon-
troll i SELinux. Rollbaserad atkomst i SELinux &r inte samma sak som rollbaserad
atkomst i Linux vanliga atkomstkontroll. SELinux rollbaserade dtkomst sker genom
att en roll definierar vilka typer som kan antas, eftersom réattigheter till &tkomst ut-
gar fran typen. Hierarkin anvidndare, roll och typ definierar tillsammans vilka typer
en Linux-anvindares processer kan anta och sétter ddrmed en begriansning pa vad
olika anviandare far gora i systemet. Rollen &r dock inte tillrackligt for att tillata ett
byte mellan tva typer. Varje mojligt byte mellan tva givna typer maste dessutom
definieras explicit nér och hur det ska ske i reglerna. Eftersom objekt aldrig har



KAPITEL 1. INTRODUKTION

behov av att byta typ &ar roll endast relevant for subjekt. Alla objekt blir darfor
bara tilldelade ett standardvéirde (oftast object_r) [6][12] [13].

Den sista delen finns med for att tillata Multi-Level Security, MLS, enligt Bell-
LaPadula-modellen och dven Multi-Category Security, MCS. Det ar mojligt att
ange en eller flera sekretessnivaer, sensitivities, och i enighet med Bell-LaPadula-
modellen kan man inte skriva till en sekretessniva som ar lagre &n den egna eller
lasa fran en som ar hogre. MCS handlar om att man dessutom kan tilldela sa
kallade kategorier till bade subjekt och objekt. Endast objekt vars kategorier &r
en delmingd av de kategorier subjektet har tillgdng till far ldsas. Den tydligaste
skillnaden mellan MLS och MCS é&r siledes att det inte finns nagon intern ranking
mellan kategorierna i MCS och dédrmed inte heller négra begrepp som hégre och
lagre kategorier. Man kan aldrig vare sig ldsa eller skriva utanfor de kategorier man
har tillgang till. For att fa tillatelse att ldasa ett objekt som utnyttjar den sista delen
av en Security Context maste alltsa objektets sekretessniva vara lagre eller eller lika
med subjektets sekretessniva samtidigt som objektets kategorier r en delméngd av
subjektets tillatna kategorier [14] [15].

Vilka kategorier, och sekretessnivier, en anvindare har riatt att anvinda gar att
dndra med hjalp av verktyget semanage. En Linux-anvdndare kan aldrig ha till-
gang till kategorier, och sekretessnivier, som inte ar tillgéngliga for den SELinux-
anvandare kontot &r kopplat till [19]. Man kan lista alla SELinux-anvindare som
finns pa systemet med information om méjliga roller och MLS/MCS med komman-
dot:

# semanage user -1

Det dr sedan mojligt att d&ndra MLS/MCS-intervall, det vill siga mangderna av
tillatna sekretessnivier och/eller kategorier, for enskilda SELinux-anvandare med
kommandot:

# semanage user —m -r <nytt intervall> <vald SELinux-anvéindare>

Det ar mojligt att skapa nya SELinux-anvdndare men det &r oftast onodigt och
kréaver att man skriver nya regler till policyn. Nir man lagger till en anvindare
i systemet kan man direkt koppla den till en existerande SELinux-anvidndare pa
foljande vis:

# useradd —-m -Z <SELinux-anvadndare> <anvandarnamn>

Man kan sedan &dndra pa MLS/MCS-intervallet for varje enskild anvéindare inom
grianserna for vad SELinux-anvindaren tillater med hjélp av semanage:

# semanage login -m -s <SELinux-anvdndare> -r <intervall> <anvéindare>



1.2. HANTERING AV ATKOMST

1.2.3 PostgreSQL

Stora méngder konfidentiell data sparas vanligtvis i databaser och det ar darfor
viktigt att sdkerhetsfunktionerna som erbjuds av databashanteringssystemen hind-
rar att data manipuleras pa sadant siatt att det gors tillgdngligt for en obehorig
anvandare.

PostgreSQL ar ett vanligt databashanteringssystem med 6ppen kéllkod som bor-
jade utvecklas 1986 av Michael Stonebraker vid University of California, Berkley,
da under namnet Postgres. Ar 1996 togs projektet upp av utvecklare utanfor den
akademiska véirlden och déptes om till PostgreSQL [7].

Atkomst till data i PostgreSQL hanteras av en version av DAC. Hur &tkomst
till ett objekt i PostgreSQL ska ga till bestdms av &garen till objektet i fraga. Den
som skapar ett objekt, sisom en databas eller en tabell, far alla réttigheter till
det. Det inkluderar, féorutom att exempelvis titta pa informationen eller ligga till
nagot nytt i objektet, ratten att tilldela andra anvandare rattigheter till objektet.
Fortsattningsvis 4r det mojligt att, ndr man tilldelar rattigheter till andra anvinda-
re, dessutom ge dem tillatelse att féra de givna rattigheterna vidare. Vid sidan av
rattighetshanteringen star superanvindarna. Superanviandarna fungerar som om de
vore agare till alla objekt och har ddrmed samma réttigheter till varje objekt som
dess dgare har [8].

1.2.4 SE-PostgreSQL

SE-PostgreSQL &r ett tillagg till databashanteraren PostgreSQL for anvindning
tillsammans med SELinux. Tilligget utokar PostgreSQLs system av diskreta rét-
tigheter med att skapa atkomstregler baserade pa sékerhetspolicyn i SELinux. Alla
objekt som hanteras i databashanteraren tilldelas precis som i SELinux filsystem en
Security Context, i SE-PostgreSQL kallas det for Security Label. Det forsta steget
vid bedémning om en fraga till databasen ska vara tillaten utfors av PostgreSQLs
vanliga diskreta sédkerhetsmekanism beskriven ovan och om atkomst nekas avslutas
forfragan pa vanligt vis. Om anvéindaren ddremot har blivit tilldelad réattighet att
anvinda databasen pa det sétt som efterfragas skickas en fraga till regelsamlingen
tillhérande SELinux om huruvida det ska vara tillaitet. Eftersom det inte gar att
komma at nagon data i databasen utan kontroll i regelsamlingen &ar sdkerhetsmeka-
nismen obligatorisk, det vill siga MAC. Anledningen till att man placerar de nya
reglerna tillhorande SE-PostgreSQL i SELinux regelsamling &r att reglerna ddarmed
kommer att evalueras pa samma sitt och pa samma plats som andra objekt i sy-
stemet. Det betyder att en anvindare inte kommer ha storre tillgang till data i en
databas &n han eller hon har i filsystemet, vilket ger resultatet att en av delar-
na inte har svagare sdkerhetskontroll &n nagon annan och dérigenom med storre
sannolikhet inte blir enklare att komma &t utan tillatelse.

Tillsammans med databashanterarens sidkerhetssamordning med SELinux och
inférandet av MAC ger SE-PostgreSQL dessutom mojlighet att siatta MAC-rattigheter
pa enskilda kolumner och tupler. Kolumnerna och tuplerna behandlas som objekt
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och blir ddrmed tilldelade Security Labels som evalueras av operativsystemets kér-
na. Dessa Security Labels kan av en anvidndare diskret dndras till nya virden i
enighet med vad policyn tillater att anvindaren dndrar dem till. Mest intressant for
diskreta dndringar ar finjusteringar av atkomst med hjilp av MLS/MCS. Det gar
inte att sdtta MLS/MCS-féltet till ndgot man inte sjilv har atkomst till.

Nar det galler tupler laggs det automatiskt till en extra skrivbar systemkolumn
i varje tabell som innehéller tupelns Security Label. Det ar ddrmed latt att diskret
uppdatera den Security Label som anvidnds vid evaluering av atkomst. Det enda
som behdver goras dr att dndra i den nya kolumnen som om det vore vilken extra
kolumn som helst. Den nya kolumnen ar dold och listas inte om man inte explicit
sager till att man vill visa den (den heter security_label). Nar en anvéndare vill
visa data fran en tabell som innehaller tupler han eller hon inte har réattighet att se
kommer endast de tupler som é&r tillitna att visas (de andra blir stoppade av den
obligatoriska sédkerhetskontrollen).

Security Labels som hor till andra objekt som exempelvis kolumner, tabeller
och databaser sparas i andra externa tabeller. Den extra raden liaggs istéllet till i
hjalptabeller som pg_attribute, pg_ class och pg_database. Uppdateringar av dessa
Security Labels gors déarfor istdllet med kommandot ALTER och om man vill se dem
far man plocka ut dem ur hjilptabellerna istéllet [17] [18]. Kommandot for att &ndra
Security Label pa en tabell ser ut pa foéljande vis:

=> ALTER TABLE <tabellnamn> SECURITY LABEL TO ‘<ny security label>’;
Vill man éndra detsamma pa en kolumn lagger man till
ALTER COLUMN <kolumnnamn>

direkt efter tabellnamnet i kommandot ovan.

1.3 Syfte

Syftet med den hér rapporten ar att understka hur atkomsthantering pa rad och
kolumnniva paverkar funktionalitet och anvindbarhet i en databas. Vi har byggt
var databas med SE-PostgreSQL och anviant MCS for att hantera atkomst. Vi har
sedan dragit slutsatser om hur hur véil denna atkomsthantering fungerar och om hur
lattanvind den &r. Vi har dessutom undersokt hur man designar en databas med
sidkerheten i atanke, t.ex. for att undvika indirekta informationsléickor.
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Test

2.1 Databasen

1 employee department 1
+id INT +id INT 7
“name VARCHAR(25) “name VARCHAR(25)
*55Mn CHAR(11) caddress WARCHAR(GG)
cemail VARCHAR(25) ophone VARCHAR(15)

°phone WARCHAR(15)
osalary INT
ogroup id INT

work group
+id INT
odep id  INT —
otask VARCHAR (46)
“boss id INT

Figur 2.1. Databasen som vi anvénder i vara tester.

For vara tester behdver vi en exempeldatabas ddar man kan sétta olika behorig-
het. Vi har valt att skapa en enkel personaldatabas for en fiktiv organisation. Figur
2.1 visar hur databasen ar uppbyggd. Databasen ar designad for att vi ska kunna ge-
nomféra vara tester och ar inte medvetet gjord med en speciell organisations behov i
atanke. Databasen bestar av tre tabeller, en for anstéllda (employee), en for arbets-
grupper (work__group) och en for avdelningar (department). Tabellen for anstéllda
bestar av ett id (id), ett namn (name), ett personnummer (ssn), en e-post-adress
(email), ett telefonnummer (phone), en 16n (salary) samt ett grupp-id (group_ id)
som lankar ihop den anstédllda med en arbetsgrupp. Tabellen for Arbetsgrupper be-
star av ett id (id), ett avdelnings-id (dep_id) som lénkar ihop arbetsgruppen med
en avdelning, en beskrivning av arbetsgruppen (task) samt ett chefs-id (boss_id)
som ldnkar ihop arbetsgruppen med en chef fran tabellen anstillda. Tabellen for
avdelningar bestar av ett id (id), ett namn (name), en adress (address) och ett

7
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telefonnummer (phone). Alla tabeller har id som primérnyckel.

2.2 Tester

Dessa tester ska demonstrera hur SE-PostgreSQL agerar vid nagra vanliga anvind-
ningar av en databas nidr man har placerat ut Security Labels pa tupler och ko-
lumner. I testerna kommer endast MCS att anvindas for att reglera atkomsten av
objekten, MLS-faltet kommer darfér bara att anvinda sig av en niva, s0.

2.2.1 INSERT
Scenario fran testdatabasen

Alice ar en anstdlld med ansvar for 2 arbetsgrupper och hon har endast tillatelse att
se de grupper hon ansvarar for. Alice blir tilldelad uppgiften att forma ytterligare en
arbetsgrupp. Vid kontroll i databasen ser Alice att det finns tva arbetsgrupper med
identifikationsnummer 1 respektive 2. Alice véljer darfor att ge den nya gruppen
identifikationsnummer 3.

Problem

Identifikationsnumret 4r en primérnyckel och maste darfor vara unik. Nar Alice
forsoker skapa en ny grupp vet hon inte om det redan finns en annan grupp med
det valda identifikationsnumret. Fragan dr vad som kommer att hinda om det redan
finns en grupp med identifikationsnummer 3 som Alice inte har tillatelse att se.

Test

Vi skapar ett konto som representerar Alice med en Security Context som ser ut pa
foljande vis (endast MLS/MCS-delen &r viktig, anvandre, roll och typ &r standard-
varden for testsystemet):

unconfined_u:unconfined _r:unconfined_t:s0-s0:c0.c20

Om vi endast tittar pa kategorierna sé betyder det att anvindaren har tillstand
att se poster som har kategorier inom intervallet O till 20. Vi lagger sedan till
tva tupler med id 1 respektive 2 i work_group-tabellen och ger dem en varsin
Security Label med kategorier som Alice har ritt att se, det vill sdga som ligger
inom intervallet.

unconfined_u:object_r:sepgsql_table_t:s0:c10
Slutligen lagger vi till ytterligare en tupel i work group-tabellen och ger den id

3. Denna tupel far en Security Label med en kategori som befinner sig utanfor Alice
intervall.
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unconfined_u:object_r:sepgsql_table_t:s0:c30

Vi loggar sedan in i databasen med det anvdndarkonto vi skapade for Alice och
skickar en SQL-fraga till tabellen for att kontrollera att vi endast ser de forsta tva
tuplerna (de med id 1 och 2). Sedan gor vi ett forsok att sdtta in en ny grupp i
databasen med id 3 och ser vad som hénder.

Resultat

companydb=> SELECT * FROM work_group;
id | dep_id | task | boss_id

e S e
1| 1 | uppgl | 1

2 | 1 | uppg2 | 1
(2 rows)

companydb=> INSERT INTO work_group VALUES(3,1,’uppg3’,’1’);
ERROR: duplicate key value violates unique constraint "work_group_pkey"
DETAIL: Key (id)=(3) aready exists.

Fran Alice konto kan vi endast se de tva rader i work_group som har kategorin
10. Nar vi forsoker lédgga till en ny rad med id = 3 stoter vi dock pa den dolda
tupeln och felmeddelandet indikerar att tupeln redan existerar.

2.2.2 UPDATE
Scenario fran testdatabasen

Under en omorganisering pa foretaget beslutas det att Bob ska bli ansvarig for alla
arbetsgrupper pa sin avdelning. Bob far uppdraget att uppdatera chefen for alla
arbetsgrupper pa avdelningen till sitt eget identifikationsnummer. Nér Bob tar sig
en titt i databasen ser han att alla arbetsgrupper tillhér hans avdelning och véljer
dérfor att uppdatera hela tabellen i ett svep.

Problem

Bob har bara tillatelse att se de grupper som tillhér den avdelning han arbetar vid.
Det ar fullt mojligt att det finns méanga fler grupper i tabellen som inte visas nér
han stéller fragan till databasen. Kommer Bob att lyckas uppdatera tupler han inte
kédnner till och kommer han pa négot vis mérka att det finns fler tupler &n de han
ser?

Test

Vi bérjar med att tillverka ett nytt anvindarkonto for att representera Bob. Kontots
Security Context ser precis likadant ut som Alices sandr som pa vilka kategorier
han har tillgang till.
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unconfined_u:unconfined_r:unconfined_t:s0-s0:c20.c40

Vi loggar pa nytt in i databasen, nu med det nya kontot, som fortfarande ser
likadan ut som i det forra testet. I tabellen work_group ligger fortfarande 3 tupler
varav 1 tillhor kategorin 30 och de 2 andra tillhér kategorin 10. Vid en titt pa
innehéllet borde man déarfér med Bobs konto endast kunna se en rad (med id = 3).

Vi uppdaterar hela tabellen med boss_id = 2. Vi gor dessutom ett forsok att
uppdatera en av de rader vi inte har mojlighet att se fran Bobs konto. Efter dnd-
ringarna loggar vi in med en anvandare som har tillatelse att se alla kategorier i
databasen och kontrollerar om vi lyckades férdndra nagon av de osynliga raderna.

Resultat
Inloggad med Bobs anvindare:

companydb=> SELECT * FROM work_group;
id | dep_id | task | boss_id

———t—— +——— i
3| 1 | uppg3 | 1
(1 row)
companydb=> UPDATE work_group SET boss_id = 2;
UPDATE 1
companydb=> UPDATE work_group SET boss_id = 2 WHERE id = 1;
UPDATE O

Inloggad som en anvindare med tillatelse att se alla kategorier:

companydb=> SELECT * FROM work_group;
id | dep_id | task | boss_id

————t e e
1 1 | uppgl | 1

2 | 1 | uppg2 | 1
3| 1 | uppg3 | 2
(3 rows)

Vi ser att vi fran Bobs konto endast lyckades uppdatera de tupler han hade ratt
att se. Vidare ser vi att uppdateringarna fran hans konto inte visade nagot tecken
pa att det egentligen fanns ytterligare tva tupler.

2.2.3 SELECT
Scenario fran testdatabasen

Man vill att alla anstéllda pa foretaget ska ha mojlighet att skicka email till varandra
sa det kdnns sjalvklart att alla anstéllda ska ha tillgang till varandras email-adresser
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som finns sparade i tabellen Gver anstillda. Man gor darfor tabellen for anstéllda
tillgdnglig for alla pa foretaget. Man vill &ven att en anstélld ska kunna kontrollera
vilken avdelning en annan anstélld arbetar pa.

Problem

Tabellen 6ver anstéllda innehéller en del privat information sdasom exempelvis och
16n. Detta attribut vill man att endast loneansvariga och chefen ska kunna se. Vad
hénder om man doljer detta attribut fér samtliga anstallda utéver l6neansvariga och
chef? Ar 6vriga attribut atkomliga? Syns det att attributet finns dven om det inte
ar atkomligt? For att koppla en anstélld till den avdelning han eller hon arbetar pa
maste man ldgga ihop alla 3 tabeller. Kommer dolda tupler och kolumner fortsétta
att vara dolda? Kommer man bli varnad nér man lagger ihop tabellerna?

Test

Vi borjar med att gora kolumnen for 16n endast tillgdnglig fér 16neansvariga och che-
fen. Vi antar att 16neansvariga utéver chefen har exklusiv tillgang till kategorierna
40-60 och sédtter darfér kolumnen till kategori 50 i dess Security Label.

unconfined_u:object_r:sepgsql_table_t:s0:c50

Alice fran det forsta testet har tillgang till kategorierna 0-20 och &r ett bra
exempel pa en anstélld som inte borde kunna kolla upp 16nen for alla andra anstéallda
pa foretaget. Via Alices konto forsoker vi plocka ut alla anstélldas email-adresser.
Efter det forsoker vi lista hela tabellen och avslutar med att forsoka lista endast
16n och endast en kolumn som inte existerar for att kontrollera om det blir ndgon
skillnad.

Slutligen vill vi kontrollera huruvida dolda tupler och kolumner fortsétter vara
dolda aven da vi slar ihop flera tabeller. Detta test utférs genom att vi slar ihop alla
3 tabeller och viljer ut bade enskilda tillatna kolumner och allt i den sammanslagna
tabellen (inklusive den dolda salary).

Resultat

companydb=> SELECT email FROM employee;
email

charlie@comp.com

bobQ@comp. com

alice@comp.com

(3 rows)

companydb=> SELECT * FROM employee;
ERROR: SELinux: security policy violation
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companydb=> SELECT salary FROM employee;
ERROR: SELinux: security policy violation
companydb=> SELECT car FROM employee;
ERROR: column "car" does not exist

LINE 1: SELECT car FROM employee;

companydb=> SELECT employee.name, department.name
companydb-> FROM employee, department, work_group
companydb—-> WHERE employee.group_id=work_group.id
companydb—-> AND work_group.dep_id=department.id;

name | name
_________ o
charlie | depl
bob | depl
alice | depl
(3 rows)

companydb=> SELECT *

companydb-> FROM employee, department, work_group
companydb-> WHERE employee.group_id=work_group.id
companydb—> AND work_group.dep_id=department.id;
ERROR: SELinux: security policy violation

Det gick att fran Alice konto lista alla anstélldas email-adresser men vi far
ett felmeddelande nér vi férsoker lista hela tabellen. Samma felmeddelande visas
daven ndr vi endast forsoker visa kolumnen som vi inte har ritt att se (salary).
Da vi forsoker visa en kolumn som inte existerar i tabellen (car) far vi ett annat
felmeddelande som tydligt visar att den inte finns. I de tva sista testen slar vi ihop
tabeller och ser att kolumnen salary inte paverkar resultatet sa lange vi inte direkt
refererar till den.

2.2.4 Aggregerande funktioner
Scenario fran testdatabasen

Charlie ar ansvarig for sin avdelning och har réatt att se allting som hor till. Han har
dock ingen atkomst till information géllande andra avdelningar. Nér Charlie listar
foretagets anstéllda far han som svar endast de anstéllda pa sin avdelning. Charlie
ska sammanstélla lite statistik om sin avdelning och vill bland annat kontrollera hur
manga som arbetar dér. For detta &ndamal anvinder han en aggregerande funktion,
count, 6ver tabellen employee.
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Problem

Kommer en aggregerande funktion att iterera 6ver hela tabellen eller endast Gver
den data som Charlie har ratt att kdnna till.

Test

Vi antar att alla anstillda pa avdelning 1 har en Security Label med kategorier
inom intervallet 0-80 och att anstéllda vid andra avdelningar har andra kategorier.
Vi bérjar med att skapa en anvindare for Charlie med féljande Security Context:

unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c80

Vi ser sedan till att det finns tre anstéllda i employee-tabellen (Alice, Bob och
Charlie). Tuplerna fér Alice och Charlie tilldelas Security Labels med kategori inom
intervallet 0-80 och Bob far kategorin 100 som ligger utanfor.

Alice och Charlie:

unconfined_u:object_r:sepgsql_table_t:s0:c10
Bob:
unconfined_u:object_r:sepgsql_table_t:s0:c100

Vi loggar sedan in som Charlie och kontrollerar att allt fungerar som det ska,
det vill séga vi listar innehallet i tabellen och boér bara se Alice och Charlie. Vi
raknar sedan antalet personer i tabellen med hjélp av den aggregerande funktionen
count samt kontrollerar att det stdmmer 6verens med det antal personer vi sag nar
vi listade tabellen (2 stycken).

Resultat
companydb=> SELECT * FROM employee;

id | name | ssn I email | phone | salary | group_id
i Fomm e Fmmm Fo—— o
1 | Alice | 650102-1875 | alice@comp.com | 08112233 | 24200 | 1
3 | Charlie | 630304-1965 | charlie@comp.com | 08223344 | 19900 | 2

(2 rows)

companydb=> SELECT count(*) FROM employee;
count

Nar vi listar innehallet i tabellen kan vi som vantat inte se tupeln som beskriver
Bob. Funktionen count ger svaret 2 vilket bekraftar att aggregerande funktioner
bara kors 6ver de tupler som anvindaren har ratt att se.
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2.2.5 \Vyer
Scenario fran testdatabasen

For att underlatta anvindningen av databasen skapas en vy med med ett urval av
kolumnerna fran tabellen employee. Alice vill lista informationen fran vyn.

Problem

Det kan finnas kolumner och tupler med kategorier som inte far visas for anviandaren
i den eller de ursprungliga tabellerna. Kommer vyn att behdalla dessa begrdnsningar
pa vad anvandaren ska ha tillatelse att se?

Test

Vi antar att de tre tuplerna fran forra testet ar placerade i tabellen 6ver anstéllda
med samma Security Labels. Vidare antar vi att Alice konto har samma Security
Context som i det forsta testet. Det skulle betyda att Alice med kategori-intervallet
0-20 endast skulle kunna se 2 av de 3 tuplerna.

Frén en anvindare med tillgang till alla kategorier skapar vi sedan en vy,
short_info, av de 2 kolumnerna name och ssn. Vi ger Alice alla rattigheter till
vyn med GRANT och loggar sedan in i databasen med Alices konto.

Fran Alices konto forséker vi att lista innehallet i vyn for att se om den dolda
tupeln kommer synas dnda eller inte.

Efter det loggar vi aterigen in med anvindaren som har full atkomst och ser
till att kolumnen salary i employee &ar oatkomlig for Alice genom att den den har
foljande Security Context:

unconfined_u:object_r:sepgsql_table_t:s0.c50

Vi skapar sedan om vyn, nu 6ver de 3 kolumnerna name, ssn och salary. Alice
konto ges tillstand att anvinda vyn och vi loggar slutligen in pa det igen. Den héar
gangen forsoker vi bade lista allt i vyn och endast de tva kolumner som vi vet att
Alice har tillstand att se i originaltabellen.

Resultat

Forsta inloggningen pa Alices konto:

companydb=> SELECT * FROM short_info;

name | ssn
_________ P
Alice | 650102-1875
Charlie | 650304-1965
(2 rows)

Andra inloggningen pa Alices konto:
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companydb=> SELECT * FROM short_info;

ERROR: SELinux: security policy violation
companydb=> SELECT name, ssn FROM short_info;
ERROR: SELinux: security policy violation

Fran den forsta inloggningen pa Alices konto kan vi utlidsa att endast de tva
tuplerna Alice har tillatelse att se visas. Den andra inloggningen visar att det inte
gar att ldasa fran en vy vilken innehaller kolumner som inte far ldsas. Anledningen
ar att ndr man anropar en vy utfors férst anropet som skapar vyn. Anropet som
skapar vyn short_ info begér att fa visa en kategori som den anropande anvindaren
inte har ratt att ldsa och anropet avbryts redan innan det nar det yttre anropet,
det som anviandaren faktiskt ser att han eller hon gor.

2.2.6 Anvandning av “\d”

Scenario fran testdatabasen

I PostgreSQL, och ddrmed aven SE-PostgreSQL, finns ett kommando “\d” som
anvinds for att visa alla relationer i databasen alternativt alla attribut i en enskild
tabell. Kommandot visar dessutom information om frémmande nycklar och index.

Problem

Tabeller och kolumner kan vara dolda for en anvindare. Galler det aven vid anviand-
ning av “\d”? Avsl6jar informationen om frammande nycklar och index nagonting
om tabellen som det inte ar tankt att anvindaren ska kunna se?

Test

Vi ser till att vi har en anvindare med f6éljande Security Context:
unconfined_u:unconfined _r:unconfined_t:s0-s0:c0.c40

For att kunna testa hur val det fungerar med dolda tabeller och deras kopplingar
till andra tabeller véljer vi att dolja work_group. Vi sétter foljande Security Label
pa tabellen:

unconfined_u:object_r:sepgsql_table_t:s0:c50

Slutligen vill vi testa om index kan avsloja ndgonting om en kolumn en anvéndare
inte har tillatelse att se och huruvida dolda kolumner syns vid anvindandet av \d.
Eftersom id i employee-tabellen &r en priméarnyckel finns dir redan ett index vi kan
anvinda. Vi tilldelar darfor id i employee-tabellen féljande Security Label for att
testa bada problemen:

unconfined_u:object_r:sepgsql_table_t:s0:50
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Nér vi har placerat ut vara sikerhetsklassificeringar loggar vi in med den tidigare
forberedda anvindaren och skriver “\d” for att lista alla relationer i databasen.
Sedan listar vi kolumnerna i employee tillsammans med information om index och
fraimmande nycklar genom att skriva “\d employee”.

Slutligen gor vi ytterligare ett test genom att byta ut tabellerna mot nya tabeller
dér alla id-kolumner har datatypen SERIAL. Denna datatyp skapar extra tabeller
som kan avsléja viss information om den tabell och det attribut som den ar kopplad
till.

Vi loggar sedan in med testanvindaren pa nytt och testar att lista alla relationer
med “\d”.

Resultat

Innan &ndringar av datatyper till SERIAL.

companydb=> \d
List of relations
Schema | Name | Type | Owner

public | department | table | sepgsql
public | employee | table | sepgsql
(2 rows)

companydb=> \d employee
Table "public.employee"

Column | Type | Modifiers
__________ e
name | character varying(25) | not null
ssn | character varying(11) | not null
email | character varying(25) |
phone | character varying(15) |
salary | integer
group_id | integer I
Indexes:

"employee_pkey" PRIMARY KEY, btree(id)
Foreign-key constraints:
"employee_group_id_fkey" FOREIGN KEY (group_id) REFERENCES work_group(id)
Referenced by:
TABLE "work_group" CONSTRAINT "work_group_boss_id_fkey"
FOREIGN KEY (boss_id) REFERENCES employee(id)

Efter dndringar av datatyper till SERIAL:

companydb=> \d
List of relations
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Schema |

public
public

public
public
(5 rows)

Name |  Type |

———————— e
department | table [
department_id_seq | sequence |
employee | table |
employee_id_seq | sequence |
work_group_id_seq | sequence |

|
|
public |
|
|

Vid den forsta listningen av tabellerna innan byte av datatyper fungerar allt som
viantat. Endast de tabeller vi har tillatelse att se visas. Nar vi listar informationen
om tabellen employee visas endast de kolumner vi har ratt att se. Det visas dock
dven att det finns ett index pa den priméra nyckeln id vilken vi inte ska kénna till.
Dessutom visas kopplingen till en tabell, inklusive attributnamn, som vi inte har
ritt att se. Efter att vi har bytt till SERIAL dyker det upp extra sekvenser nir vi

listar alla relationer.
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Kapitel 3

Diskussion

3.1 Sakerhet

Nér man endast vill dolja informationen som finns i enskilda tupler eller kolumner
fungerar SE-PostgreSQL for det mesta vil. Det finns dock nagra saker som bor
tdnkas igenom da det ar viktigt att vetskap om enskilda kolumners existens halls
hemligt. Det som formodligen forst kommer att mérkas av ar att SE-PostgreSQL
vid forsok till &tkomst av dolda kolumner skriver ut ett tydligt felmeddelande som
berittar att atkomsten inte &r tillaten. Nackdelen med forfarandet dr att man genom
att testa att skriva olika kolumnnamn kan lista ut namnen pa de dolda kolumnerna.
Samtidigt underléttar det vid anvindande av databasen att faktiskt fa ett felmed-
delande som forklarar vad som é&r fel framfor att databashanteraren, liknande dess
hantering av tupler, latsas som om kolumnen inte finns (och ddrmed skickar ett
felmeddelande som egentligen inte alls har med felet att gora). Det kan dock déarfor
vara en god tanke att vara noga med att kolumnnamn inte innehaller konfidentiell
information. Ett annat problem som kan uppstd med konfidentiella kolumnnamn
giller anvindandet av SE-PostgreSQLSs specialkommando “\d”. Nar man med detta
kommando listar information om en enskild tabell skrivs det ut lite information an-
gaende index och fraimmande nycklar. Informationen bestar bland annat av namnet
pa den kolumn man har satt ett index pa (tdnk pa att en kolumn som &r primér-
nyckel dven har ett index). Samma sak géller kolumner som ar frimmande nycklar
med tillagget att de dessutom ger insyn i vilken tabell och kolumn de refererar till.
De flesta som anviander SE-PostgreSQL kommer dock inte ha nagot problem med
de hir punkterna da det vanligtvis &r datan i tabellen som &r konfidentiell och inte
namnen pa kolumnerna.

Vissa forhéallanden kan dock gora det mdjligt att komma &t data i en tabell.
Om man anvinder attribut som tvingar alla tupler att vara unika (som exempelvis
en primér nyckel) kan data lacka ut da nagon forsoker satta in en tupel med ett
unikt attribut som redan finns i tabellen men inte ér synligt for anvindaren. Aven
frimmande nycklar kan stélla till liknande problem né&r man férsoker ta bort en
tupel som refereras av en frimmande nyckel man inte har tillatelse att se. Riskerna
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med de hér sdkerhetshalen, som forvisso dr ganska sma, kan minimeras genom att
man anvander unika attribut som inte foljer nagot tydligt monster eller sager nagot
om resten av datan i tabellen[18].

Allt anvindande av SE-PostgreSQL kraver att det i SELinux regelsamling finns
regler som beskriver vad som &r tillatet att gora i databashanteraren. Dessa regler
kan dndras for att gora rattigheterna &nnu mer specifika. Man kan till exempel
bestdmma vad olika anvidndartyper har tillatelse att gora med de tupler eller tabeller
de har tillgang till (i vara test var alla anvindare av samma typ och hade ritt att
gora vad som helst med de objekt han eller hon hade tillgang till). Férdelen med
reglerna dr att man kan gora all atkomst véldigt restriktiv. Att det ar sa kraftfullt
medfor dock nackdelen att det ar en komplex uppgift att skriva regler och att det
darfor ar latt att gora fel.

3.2 Anviandarvanlighet

Nér det kommer till anvindarvanlighet i SE-PostgreSQL, samt databaser i allmén-
het, finns det tva perspektiv. Dels har vi anvdndare och dels har vi administratérer
och programutvecklare.

For en anvindare bor det inte vara nagon storre skillnad mellan att anvéinda
SE-PostgreSQL och PostgreSQL. Den storsta anledningen till detta &r forstas att
anviandare sillan pratar direkt med databasen. Vanligtvis sitter anvindaren med
ett grafiskt grénssnitt i antingen ett program eller en webbsida. I dessa fall kommer
de fragor som stélls till databasen skapas av programmet och anvéindaren slippper
bekymra sig om skillnader i systemen. Aven i de system dir anvindaren sjalv far
skriva fragor till databasen kommer han férmodligen inte att paverkas i nagon storre
utstrackning. En skillnad man dock kan stéta pa ar den att man, om man saknar
behorighet till en eller flera kolumner, alltid maste ange vilka kolumner man vill
plocka ut i en selektion. Att anvianda “SELECT * ...” blir samma sak som att
skriva en selektion péa alla kolumner och ddrmed dven de kolumner som man inte har
behorighet till. Om man foérsoker selektera en kolumn som man inte har behorighet
till far man ett felmeddelande fran SELinux och far inte ut nagon data fran nagon
kolumn alls. En anvdndare kan sjélvklart ocksa drabbas av fel som beror pa att den
som administrerar databasen inte har anpassat sig till SE-PostgreSQL.

For en administrator eller programutvecklare finns det desto mer att tanka pa.
De saker man bor ténka pa vid skapandet av databasen tar vi upp i del 3.3. Nar
man ska administrera en SE-PostgreSQL-databas ska man foérst och framst tdnka
pa att SE-PostgreSQL bara ar ett tillagg. Man far inte glomma att dessutom ut-
nyttja det rattighetssystem som erbjuds av PostgreSQL. Att ge alla anvindare fulla
rattigheter med “GRANT?” och sedan forlita sig pa att SELinux ska kunna hante-
ra alla situationer dr inte en metod som kommer att fungera bra i storre system.
Forandringar av ett subjekts Security Context, for att tillata eller neka atkomst till
ett objekt, kan latt fa ovintade effekter sasom att atkomst till andra objekt &n det
tdnkta fordndras. Likasa kan fordndringar av ett objekts Security Context leda till
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att andra subjekt dn det tdnkta far fordndrad atkomst. Nar man anvinder sig av
PostgreSQLs egna réattighetssystem finns ingen risk att man paverkar andra subjekt
och objekt dn just de man explicit anger vid fordndringen.

Om man som administrator vill skapa vyer till anvindare blir det lite annorlun-
da mot vanliga PostgreSQL. En vy i PostgreSQL fungerar som en sparad fraga
som man kan ge anvindare réattighet att anvinda. Eftersom SE-PostgreSQL kra-
ver atkomstkontroll pa varje enskild tabell kan man inte ge en anvindare rattighet
att se en tabell med hjidlp av en vy om inte anvindaren redan har rétt att se den
ursprungliga tabellen enligt SELinux-policyn. En sak man ocksd bor tanka pé nar
man skapar vyer dr att eftersom en vy fungerar som en sparad fraga maste anvin-
daren som ska anvanda vyn ha ratt att anvinda alla kolumner som vyn behandlar.
En anvindare kan alltsa inte ens selektera de kolumner han har réitt att se om vyn
innehaller minst en kolumn som anvédndaren inte har tillatelse att se. Anledningen
till det hér beteendet ar att en fraga som stélls till vyn egentligen &ar tva fragor.
Forst stélls den sparade fragan som skapar vyn och sedan stélls anvindarens fraga
pa den data som den forsta fragan returnerade fran databasen. Nar fragan som ska-
par vyn stélls kontrolleras om anvéndaren har ritt att se allt som vyn efterfragar
och om sa inte ar fallet avbryts hela anropet och ett felmeddelande skrivs ut. Som
anvindare av vyn kan det vara svart att forstd varfor detta hinder och darfor bor
alltid administratoren tdnka efter en extra gang nar han skapar vyer.

Om man utvecklar program som kommunicerar med SEPostgreSQL finns det
ytterligare saker som bor 6vervigas. Ett Exempel ar da man vill lagga ihop ett
antal tabeller och skriva ut all information anvindaren har réatt att se. Betdnk att
man har tva tabeller varav anvindaren har ratt att se allt i den ena medan nagra
tupler ar dolda i den andra. Vidare finns det en koppling mellan varje enskild tupel
i den forsta tabellen och en unik tupel i den andra. Nar man anvénder en vanlig
join-operation mellan tabellerna kommer alla tupler fran den forsta tabellen som
kopplas till en dold tupel i den andra att falla bort, trots att man har riatt att
se informationen i den forsta tabellen. En metod for att slippa bortfallet vore att
anvinda en yttre join. I den resulterande tabellen kommer platserna fér de dolda
tuplerna fyllas med tomma véirden (null) och informationen man har ratt till fran
den forsta tabellen kommer vara kvar.

3.3 Design av databas

3.3.1 Normalform och Sakerhet

En vanlig strategi ndr man designar en databas ar att forsoka normalisera databasen,
vanligtvis till tredje normalform. Tredje normalform ger oftast en bra uppdelning
pa data men den &r inte alltid optimal ur en sdkerhetssynpunkt. Niar man norma-
liserar tdnker man ndmligen bara pa relationen mellan olika data men inte mellan
data och anvindare. En tabell kan dérfér innehalla bade data som anvéndaren har
tilldtelse att se och data som anvindaren inte har tillatelse att se. Normalisering ar
ett sikerhetsproblem i de flesta databashanterare men eftersom SE-PostgreSQL kan
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hantera réattigheter pa rad- och kolumnniva behéver man inte designa om databasen
for det. Ett problem man dock inte blir av med utan att dndra i databasdesignen ar
indirekta informationslackor. Med indirekt information menar vi information som
inte dr direkt synlig for anvindaren men som man kan listas ut genom att dra
slutsatser av den data man har.

id |name |group_id
1 | Alice 1
2 |Bob 1
3 | Charlie |2

Figur 3.1. Databas med en indirekt informationslicka.

Vi har som exempel de tva tabellerna i figur 3.1. Den ena tabellen listar an-
stillda och den andra tabellen listar arbetsgrupper. Alla anstédllda ar synliga men
avdelningen med id 1 dr dold. Kanske var tanken med att doélja arbetsgruppen bara
att dolja den information som finns i tabellen men om man dessutom ville délja
vilka som jobbar dar finns det lite mer att 6nska. Vi far inte ut ndgon information
om den arbetsgrupp som Alice och Bob jobbar pd men eftersom vi kan se id:t for
alla arbetsgrupper kan vi &nda gruppera anstéillda efter vilka som jobbar ihop. En
strategi som tyvérr inte funkar dr att dolja kolumnen group_id. Detta eftersom
man da inte kan koppla ihop anvindare med de arbetsgrupper man har riatt att se.
For att 1osa detta blir vi tvungna att dndra i var design. I figur 3.2 har vi lagt till
en ny tabell vars enda syfte ar att koppla ihop en anvdndare med en arbetsgrupp.
Denna design ar lik den som uppstar vid en n:n-relation. Om vi vill garantera att
den forblir en 1:n-relation blir vi tvungna att séitta kolumnen id i den nya tabellen
till att vara unik. I den nya designen har vi mojlighet att blockera information om
tillhorighet till vissa arbetsgrupper utan att forstéra kopplingen mellan de anvénda-
re och arbetsgrupper vi far se. Det finns inget krav pa att rattigheterna ska stdmma
Overens mellan den nya tabellen och arbetsgruppstabellen men i de flesta fall ar det
férmodligen sa man vill ha det.

id |name

1 Alice

2 Bob

3 Charlie

Figur 3.2. Databas dir den indirekta informationsldckan ar bortbyggd.
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3.3. DESIGN AV DATABAS

3.3.2 Val av primarnycklar

Som datatyp for primérnyckeln i en tabell kan det vara lockande att anvinda SE-
RIAL. Det ar en pseudotyp som kan anvindas for att automatiskt rdkna upp och
tilldela en siffra till ett attribut i varje ny tupel. Vad som egentligen hidnder vid
anvindning av SERIAL &r att det skapas en Sequence, en speciell hjdlptabell med
endast en tupel som anvéinds for att spara information om vilket som &r nésta tal,
som attributet kopplas till. Denna Sequence kommer inte att vara dold oavsett om
tabellen eller kolumnen den ar kopplad till ar dold eller inte. Det gar forvisso inte
att ldsa en Sequence utan att tillstind ldmnas med GRANT men namnet avslojar
information om vad kolumnen och tabellen den tillhér heter. Dessutom féljer de
automatikt tilldelade siffrorna ett moénster vilket som tidigare ndmnt kan vara en
nackdel [20]. Som alternativ till att anvinda datatypen SERIAL skulle man exem-
pelvis kunna anvidnda OID, Object Identifier. Alla systemobjekt tilldelas ett OID
vilket betyder att det kan vara svart att se ett tydligt monster bland de OIDs de
egna objekten tilldelas. Nackdelen ar att OID &r implementerad som en 32-bitars
integer och dérfor 1att kan ta slut i storre databaser. Den sikraste datatypen att
anvanda for priméarnycklar dr vanliga integers som for anvidndaren inte ser ut att
folja nagot givet monster. En metod for att uppna det resultatet vore att skapa
primérnycklar genom att hasha innehallet i tupeln.
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Kapitel 4

Slutsatser

Man ska aldrig glomma att SE-PostgreSQL i grunden fortfarande &r PostgreSQL.
Ingen funktionalitet fran PostgreSQL har férsvunnit eller dndrats pa sadant vis
att anvindaren kommer att mérka av det alltfér mycket. Databashanteraren kan
fortfarande till storsta delen utan problem anvéindas pa det gamla vanliga viset utan
att ndgon behover forandra sin hantering. Nagra undantag ar selektion med “*”,
anvandande av vyer och tillfillen da yttre join kan vara att foredra framfor for inre
s& som diskuterades i avsnitt 3.2.

Det finns ingen mening att anvinda SE-PostgreSQL utan att anvinda dess funk-
tioner och &ven ndr man anvdnder mojligheten att sédtta kategorier pa rader och
kolumner ar det fa roller som paverkas namnvért. Ett nytt felmeddelande kan dyka
upp for alla anvdndare av databasen, ndmligen det som skickas ndr man férsoker
komma at kolumner man inte har tillgang till. Felmeddelandet pekar dock inte ut
precis vilken data det dr som inte &r tillaten sa det kan upplevas svart att felsoka,
speciellt om anviandaren har anvant “*” vid selektion. Om man inte anvander sada-
na selektionssatser och sdkerhetsadministratoren inte har gjort nagra misstag med
rattigheterna bor inga svarigheter uppsta.

Att planera vilka kategorier anviandare ska ha tillgang till och vilken kategori
den data de producerar ska f& kraver dock i de flesta fall ett omfattande arbete och
en god kdnnedom om organisationen. Det kan exempelvis krivas att en anvindare
ska kunna lésa fran en stor méngd kategorier men att vad anvdndaren skriver ska
hamna i en specifik kategori som bara nagra fa utvalda anviandare far lasa. Det ar
dessutom troligt att ett féretag vill ha en egen policy anpassad speciellt for foretagets
sidkerhetsbehov. Att skriva och uppdatera policyn korrekt ger stora fordelar for
sidkerheten i systemet men eftersom det ar ett sa kraftfullt verktyg sa ar det ocksa
komplicerat och det krdvs mycket noggrann planering for att det ska bli bra.
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Bilaga A

Testsystemet

Operativsystem:

Fedora 14 Desktop Edition
Finns att hamta:
https://fedoraproject.org/sv/get-fedora

Anvinda paket:

postgresql-8.4.7-1.fc14 (i686)
postgresql-libs-8.4.7-1.fc14 (i686)
sepostgresql-9.0.1-20101007.fc14 (i686)

SELinux policy:

selinux-policy-targeted-3.9.7-3.fc14 (noarch)
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Bilaga B

Redogorelse for samarbete

Under arbetets gang har vi till storsta delen jobbat tillsammans, d.v.s. suttit till-
sammans och diskuterat tester och metoder samt hur vi ska formulera texten i
rapporten. Mattias har férvisso skrivit stora delar av bakgrunden medan Andreas
ligger bakom mer av diskussionen. All text &r dock kontrollerad och uppdaterad av
bada tva. Nar det géller testerna ar det Mattias som har jobbat mest med security
contexts i systemet medans Andreas har skrivit SQL samt designat databasen.
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