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Referat

Denna essa kommer att analysera grunderna i tva tek-
niker vid namn Proof-of-work och Challenge-response
i syftet att se pa hur kombinationen av dessa skulle
kunna anvéindas for att skapa ett autententiserings-
protokoll som kan sidkerstéilla bade identitet och in-
tention hos en klient.

Jag kommer undersdka om, och i sa fall hur, detta
nya protokoll kan motverka Brute-force och Denial-
of-service attacker genom att utnyttja viktiga siker-
hetsrelaterade egenskaper fran bade Proof-of-work re-
sp. Challenge-response.

En realisering av protokollet kommer att presen-
teras, bade teoretiskt samt en implementation i form
av en klient/server-modell. En analys av foreslaget
protokoll kommer att ges, vilken kommer att visa pa
hur kombinationen av Proof-of-work och Challenge-
response kan ge vissa sdkerhetsméssiga fordelar men
aven skapar nya brister som i slutdndan goér proto-
kollet opassande for praktiskt bruk i dess nuvarande
form.



Abstract

Authentication of a client using
Proof-of-work and
Challenge-response

This essay will analyze the basics of two techniques
called Proof-of-work and Challenge-response with the
purpose to see how the combination of these could
be used to create a authentication protocol that can
ensure both the identity and intention of a client.

I will examine whether, and if so how, this new
protocol can prevent Brute-force and Denial-of-service
attacks by taking advantage of key security features
of Proof-of-work Challenge-response respectively.

A realization of the protocol will be presented,
both theoretically as well as in the form of a imple-
mentation in created as a client/server model. An
analysis of the proposed protocol will be provided,
which will show how the combination of Proof-of-
work and Challenge-response can provide some se-
curity benefits but also creates new flaws that ulti-
mately makes the protocol unsuitable for practical
use in its present form.
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Kapitel 1

Introduktion

Denna kandidatuppsatsen ingar i kursen DD143X - Examensarbete inom data-
logi, grundniva. Syftet med uppsatsen ér att undersoka hur Challenge-response
kan kombineras med Proof-of-work och dérefter realiseras genom klient /server
modellen samt visa pa hur en implementation av detta kan se ut.

Challenge-response ar ett abstrakt protokoll som beskriver hur en klient
kan styrka sin identitet genom att besvara en auktoritets utmaning. Denna
utmaning kan besta av en forfragan efter uppgifter som endast en unik klient
har vetskap om med syftet att faststdlla dess identitet.

Proof-of-work ér ett liknande protokoll for verifiering av 16sning till en
stalld utmaning med den utmérkande skillnaden att inga antaganden tas
huruvida en klient har nagon kunskap om lésning for en efterfragad utma-
ning i den inledande fasen av protokollet. Istéllet for att verifiera identitet
ar avsikten med Proof-of-work att bevisa en klients uppriktighet genom att
denne forst maste utfora ett berdkningstungt arbete som en auktoritet sedan
enkelt kan bekrafta.

I resten av denna text kommer Challenge-response och Proof-of-work aven
att refereras till som CR respektive PoW.

1.1 Bakgrund

Proof-of-work foreslogs redan pa -90 talet av Dwork och Naor [6] som en
16sning pa problemet med oonskad e-post. Detta genom att lata en anvén-
dare utfora en berdakningsmassigt tung operation for varje meddelande denna
onskar sanda. Konceptet har utforskat vidare och har fatt viss anvandning
for bekdmpning av bland annat Denial-of-service attacker [7]. Mark Handley
och Adam Greenhalg [8] har lagt fram forslag om hur en miljé fri frin DoS
attacker i framtiden kan komma att realiseras, men under tiden finns det fort-
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farande ett behov av skyddsmekanismer for att forhindra dessa. DoS-attacker
har dven blivit mer sofistikerade, angripare har nu upptéackt olika sitt att
initiera DoS-attacker sa hogt som i lager 7 i OSI-modellen [9] vilket visar pa
att ett grundlaggande DoS skydd, som fran och med upprattandet av lanken
enbart skyddar sessionen, inte &r tillréckligt och ytterligare motatgarder bor
implementeras aven pa applikationsniva. Att ett progam skyddar sig sjalv pa
applikationsniva innebér att inget antagande gors om att nagon sikerhet ga-
ranteras fran underliggande lager i OSI-modellen utan programmet sjalv tar
ansvar for att sakerstélla sin egen trygghet.

PoW konceptet har dven utokats till att vara mer &n bara ett skydd mot
DoS attacker, detta bland annat genom arbetet utfort av Aura et al. [1] som
visade hur en klient kan visa uppriktigheten i sin vilja att anvanda nagon ser-
verresurs genom PoW. Verifiering av intention genom PoW kommer forklaras
ytterligare i sektion 3.1.

1.2 Problemformulering

I de situationer déar det aven ar av intresse att sakerstilla identiteten hos en
klient kréavs det ytterligare bevis for att klienten &r vem denne utger sig for
att vara. Alla former av autentisering kan generaliseras till att tillhéra en av
tre foljande kategorier [15], ndmligen:

« Nagot en anvandare dr (rostidentifiering, 6gonscanning)
« Nagot en anvandare har (ID kort, smartcards)

« Nagot en anvandare vet (16senord, PINs)

En vanlig 16sning som uppfyller punkt tre ar att anvinda sig av Challenge-
response. Ett protokoll av denna typ kan implementeras och utékas pa flertalet
siatt och det ar denna kategori av autentisering jag dmnar undersdka. Ett
problem med denna typ av autentisering ar att en angripare kan ta reda pa
nagon annan klients kunskap, i detta fall ett 16senord, genom att helt enkelt
gora en uttommande sokning, s.k. Brute-force [3], av l6senordet dvs testa
alla mojliga kombinationer tills den ratta har blivit funnen. En gemensam
namnare mellan tidigare diskuterade DoS och Brute-force attacker ligger i
hur svagheter kan utnyttjas. I bada fallen kan en angripare initiera en massiv
mangd uppkopplingar, for just fallet Brute-force attacker, innebéar det att varje
uppkoppling har som mal att gissa ett losenord. Utifran detta resonemang
ges en antydan till hur ett skydd mot DoS attacker aven kan mildra Brute-
force attacker. Det ar dven mojligt att motverka denna typ av attack genom
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att uppmuntra klienter att anvinda béttre och sikrare losenord [4]. I denna
rapport kommer ett antagandet goras namligen att en klient redan anviander
ett sdkert 1osenord och en fraga jag &mnar forsoka besvara ar hur detta kan
skyddas ytterligare.

Jag vill har understryka att det ar en stor skillnad pa den typ av verifie-
ring som PoW resp. CR mojligor. Allmént syftar verifikation pa nagon form
av test med malet att sikerstélla att information ar korrekt och just den som
forvantas. Verifikation genom Proof-of-work innebéar ett test av en klients an-
damal, eller uppriktighet, och jag kommer syfta till detta genom att referera
tillbaka till dena typ av verifikation som verifikation av intention. Verifikation
av identitet kan uppnas genom anvéindning av CR vilket kan ge en bekréftelse
av att en klients verkligen ar den som den utger sig for att vara. Bada typer
av verifikation kommer presenteras mer i detalj i kapitel 3.

Det huvudsakliga méalet med denna uppsats ar att kombinera de tva kon-
cepten, Proof-of-work och Challenge-response. Jag kommer édven att undersoka
om denna kombination kan anviandas for att sdkra en anvindares identitet,
forhindra DoS attacker samt skydda en anvindares inloggningsuppgifter ge-
nom att motverka Brute-force attacker. Kopplingen mellan de tva begreppen
Proof-of-work respektive Challenge-response ar att jag kommer undersoka om,
och i sa fall hur, det &r mojligt att autentisera en klient genom att sla sam-
man de bada protokollen. Autentiseringsproceduren som kombinationen av
PoW och CR mynnar ut i har som mal att sidkerstdlla bade identiteten och
intention hos en klient.

Nodvandigheten i att kombinera de tva ndmnda koncepten ligger i det
faktum att vid enbart anviandning av Proof-of-work &ar det endast mojligt
att styrka en klients intentioner, men omojligt att faststélla nagon form av
identitet. Kravet pa identitet uppfylls, som senare kommer forklaras, av CR.
Dock sé lider enbart anvindning av Challenge-response av risken att utsattas
for riktade Brute-force attacker som senare kommer att visas.
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Proof-of-work ar en ganska gammal idé som undersokts i flertalet akademiska
texter samt fatt viss praktisk anvindning i en del system [6, 8, 11, 1]. Att
anvianda Proof-of-work har &ven mottagit en del negativ kritik da det bevisats
att inte fungera for anvindning som en skyddsatgiard mot tex. spam [10]. Det
ar med ett antagande att en viss modifiering av protokollet méaste till for att
eventuell kunna fa nagon praktisk nytta i ett autentiseringssystem.

Metoden som kommer att anvands for att undersoka hur CR kan kombine-
ras med PoW éar att lata indata for de tva separata utmaningarna agera som
gemensam indata for en enda utmaning som bor uppfylla kraven pa verifiering
av bade identitet och intention. Kravet som kommer stéllas pa denna unifiera-
de utmaning ar att den maste uppfylla den funktionalitet som tillgodoses av
CR och PoW i dess separerade former. Undersokningen innebér dérmed att
se pa:

o Hur fordandras egenskaperna for CR resp. PoW vid en sammanslagning?
o Vilka fordelar ges av en sammanslagning?

» Vilka nackdelar ges av en sammanslagning?

For att knyta tillbaka till problemformuleringen sa inkluderar fordelar att
skydd mot Brute-force och Denial-of-service samt skydd av inloggningsupp-
gifter. Nackdelar dr uppenbart om nagon av foregaende fordelar bryts samt
om ytterligare egenskaper uppstar som kan anses vara negativa ur ett sidker-
hetsperspektiv.

For att kunna analysera egenskaperna vid en ihopslagning kommer dels
ett abstrakt protokoll skapas for att ldttare kunna resonera teoretiskt om
sammanslagningen samt en praktisk anvandbar implementation for undersoka
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om en praktiska anvindningen kan visa pa egenskaper som kan vara svara att
finna genom teoretisk analys.
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Genomgang av anvanda koncept

Jag kommer héar fortydliga de grundlaggande koncept som kommer anvéindas,
namligen Proof-of-work och Challenge-response, samt undersoka de egenska-
per som dessa besitter. Avslutningsvis kommer jag undersoka hur de speciella
egenskaperna som de tva protokollen har, kan modifieras for att i slutdndan
kunna sammanfogas utan att forlora viktiga sikerhetaspekter. For de tva be-
greppen; Proof-of-work och Challenge-response kommer ursprungsvarianten
beskrivet i DOS-resistant Authentication with Client Puzzles [1] respektive
Challenge-response authentication [5] att forklaras da detta ger en enklare
koppling till tidigare forskning.

3.1 Proof-of-Work

Ett Proof-of-work &r, som tidigare namnt, en pusselbaserad utmaning mellan
server och klient dar klienten ombeds bevisa sin uppriktighet genom att 16sa
pusslet vid just det tillfallet en server ger utmaningen till klienten. En berék-
ningstung operation, som forst namnt i introduktionen, kan vara ett anings
svagt uttryck, vad som menas med detta ar en operation som bor ta en viss tid
for en klient att utfora. Ett pussel bor vara av det slaget att det inte skall vara
mojligt att “fuska’” eller rattare sagt: ta genviagar for att na fram till l6sningen.
Enda mojligheten for att finna korrekt 16sning maste darmed innebéra att en
klient maste anvinda sig av nagon viss forutbestamd l6sningsmetod.

Ett pussel bor vara helt unikt och det ska inte vara mojligt att berdkna 16s-
ningar i forhand, da detta skulle omintetgora syftet med pusslet. Svarigheten
pa ett pussel bor kunna anpassas dynamiskt med intentionen att svarigheten
for en klients pussel skall okas da en attack mot denna klient identifierats.
Med dynamisk syftas pa tiden det tar att losa detta pussel och boér kunna
varieras fran noll till odndlig.
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Anvandningen av denna kostnad tvingar klienten att “betala” for varje
forsok till anslutning. Ju fler anslutningar klienten forsoker gora, desto mer
maste denna betala, och som ett resultat minskar risken for att en angripare
som forsoker utnyttja systemet lyckas fullfolja en attack. Ett bra pussel bor
uppfylla foljande egenskaper [6]:

o Att skapa ett pussel och validera dess 16sning ar billigt for en server.

o Kostnaden for att 10sa ett pussel ska enkelt, pa ett dynamisk satt, kunna
okas fran noll till omojligt.

o Det skall inte vara mojligt att forberdkna l6sningar till pussel.

 Ett pussel bor kunna lésas oavsett hardvara (dock kommer det ta lingre
tid vid anvindning av langsammare hardvara).

Det finns manga typer av pussel som uppfyller kraven pa bra pussel. Som
exempel pa bra pussel kan ndmnas det svara (men inte oméjliga) problemet att
finna rotter till ett tal @ modulu nagot primtal p, finna inverser till hashfunktio-
ner eller ett Fiat-Shamir-baserat schema (ett teoretiskt tyngre pussel som har
likheter med bada tidigare nimnda pussel) [6]. Ett system dér Proof-of-work
anvands ar Hashcash som ér ett e-postsystem for vilket en anvindare maste
kopa frimérken (genom att offra ett antal av sina CPU cykler) for att kunna
sinda e-post. Hashcash har natt viss framgang och existerar som plugins till
diverse e-postklienter och som spamfilter i olika bloggsystem. Da syftet ar att
kombinera Proof-of-work med Challenge-response kommer endast ett, det sa
kallade hash-pusslet, att anvinds i undersokningen pa grund av enkelheten i
dess implementation.

3.1.1 Hashbaserade pussel

I ett hash-pussel 16ser en klient ett hash-pussel genom att finna en stréng
som genererar ett hashvirde vars strangrepresentation inleds med m nollor
[1], denna form av pussel ar grafiskt beskriven in figur 3.1.1.

Denna strang erhalls enklast genom Brute-force da det an sa ldnge ar det
mest effektiva tillvigagangssattet att finna inverser till denna typ av funk-
tioner. Valet av att finna ett hash, vars strangrepresentation, har den sokta
formen med m inledande nollor ar godtycklig och anledningen till valet ar att
d& motsatsen, finna inverser till hash, ar i praktiken (dvs. inom rimligt tid)
omojligt for strangar langre 4n nagra fa tecken.
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resterande hash

=~
h(s,X)=00.00+ Y
m nollor

Figur 3.1. Hashbaserat pussel

Héar ar h en hash funktion, m € Z, samt s ar en strang. Utmaningen ligger
saledes i att finna strdngen X. Delstdngen s genereras och sdnds ut fran en
server. Anledningen till att inkludera s i pusslet ar for att gora pussel unika
och motverka att pussel kan forberdknas. En auktoritet kan enkelt verfiera en
l6sning genom att enbart berdkna ett hashvéirde utifran en klients pastadda
l6sning och jamféra denna med den korrekta.

Vart att notera, ar att implementationen som kommer att presenteras ar
oberoende av vilket pussel som anvénds sa nar som pa mindre modifikationer.
Nedanstaende figur (figure: 3.2) illustrerar tillvigagangsséttet for verifiering av
intentention genom Proof-of-work med anvindning av ett hashbaserat pussel.

(inlednings fas) Efterfragar tjanst

Genererar nytt pussel
bestaende av strangen
S for att gora pusslet
(m,S) unikt, samt aktuell
svarighetsgrad m.

Léser pussles
genom att finna en
strang X sadan att

hash(X.S) ar en

strdng med m

inledande nollor.

Verifierar 16sningen geno
berékna hash(X,S) dar S ar det

X som &r aktuellt for denna klient och
testa om det bestar av m
inledande nollor.
Ldsning godkéand Om I8sningen &r godkand tillats

klienten tiligang till mer
privilegierade resurser annars
avslutats uppkopplingen direkt.

Figur 3.2. Proof-of-work protokoll
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3.2 Challenge-response

Den enklaste formen av Challenge-response ar ett autentiseringsprotokoll dar
en klient verfieras genom att en auktoritdr komponent stéiller en fraga (“chal-
lenge”) och en tjinande komponent maste ge ett korrekt svar (“response”) .
Den vanligaste forekomsten av protokollet ar 1osenordsautentisering, dar ut-
maningen &ar en forfragan om losenord och ett korrekt svar ar det ratta 16-
senordet. CR kan dven anvandas for att sakerstélla svar pa en utmaning som
inte innehaller hemlig information, tex CAPTCHA'’s, vilket dr en variant av
Turingtestet [13].

Att utfora CR for att verfiera en klients identitet kan med fordel genom-
foras genom anviandning av ett Zero-knowledge password proof [2] genom att
en klient inleder en handskakningsprocedur dar denne utbyter anvandarnamn
och pafoljande 16senord i form av en hashstrang. Pa serversidan lagras samma
losenord, dven hér i hashad form, och en jamforelse av dessa kan saledes pavi-
sa om en klient angett korrekt losenord. En uppenbar svaghet ar moéjligheten
till att bygga tabeller 6ver vanliga 16senord och dess hashviarde med resultatet
att en angripare effektivt kan gora en uppslagning pa hashvarden och darmed
fa ut motsvarande losenord, s.k. “Dictionary Attacks”. En variant av sadana
tabeller kiant som “Rainbow Tables” [12] lagrar inte bara en viss méngd 16-
senord utan istéllet alla kombinationer av indata pa ett kompakt satt men till
priset av att en uppslagning tar langre tid. Uppslagningen i ett Rainbow-table
ar enda betydligt snabbare an berdkning av invers till ett hashvéirde. Detta
har lett till utvecklingen, och anviandningen, av SALT’s som motverkar denna
typ av attacker genom tillagget av ett slumpgenererat varde till indata for var-
je losenordshash [14]. Ett sadant tilligg omintetgor den praktiska nyttan av
forberdknade virden pa grund av mangden tabeller som maste upprattas och
storleken pa dessa. Figur 3.3 visar en grafisk representation av CR protokollet.
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(inlednings fas) Efterfragar tjanst

Valj unik utmaning
for just denna klient.

utmaning

L6s utmaning

Svara genom att skicka tillbaka svaret pa utmaningen

Verifiera 16sning
Tillat tillgang till tjanst

Figur 3.3. Challenge-response protokoll
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Resultat

Att autentisera en klient, som beskrivet i den inledande problemformulering-
en, bestar av tva steg som forklarat tidigare. Forst maste en server verifiera
att en klient utfort ett visst arbete for att visa sin uppriktighet, samt aven
verifiera dennes inloggningsuppgifter for att kunna sakerhetsstélla identiteten.
Jag kommer nu att ge en beskrivning av hur dessa tva steg kan kombineras
till ett.

4.1 Autentisering av klient

Protokollet bestar av tva faser. I initieringsfasen begér en klient att fa uppratta
en ny uppkoppling. Servern svarar genom att skicka ut ett nytt, individuellt
anpassat, pussel. Pussel som genereras ar tankt att anvinds som en grund
for ett nytt pussel klienten sedan kommer modifiera originalpusslet till. Det
ar detta modifierade pussel som inkorporerar egenskaperna fran Challenge-
response. Den egenskap fran CR som anvands i protokollet ar vetskapen om
identitet och detta gors genom att en klients losenord inkluderas som indata i
pusslet som skall l6sas och saledes skapas en unik koppling mellan en klients
losenord och 16sningen till pusslet. Det ar denna koppling som en server sedan
kommer att verifiera och genom en lyckad verifikation, kan da identitet samt
intention for en klient styrkas.

4.1.1 Detaljerad beskrivning av autentiseringsprotokoll

Den del som ar av storst betydelse for protokollet och dess sédkerhetsrelaterade
aspekter ar det pussel som skapas. Pusslet som genereras av en server bestar
av tva delar: en global tidsbunden del bestaende av en string som anvands
vid samtliga klienters uppkopplingsforsok, samt en lokal som &r unik for varje

11
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klient, bada lagrade pa serversidan. Nar pusslet sénds till en klient konkate-
neras de tva delarna, som utgors av tva strangar, samman till pusselstrangen
S som beskrivet i sektion 3.1.1 och kan ses i figur 3.2 sidan 7. Svarighets-
graden pa pusslet, m, utgors av langden (antal tecken) av den sammanslagna
pusselstrangen.

Syftet med de tva olika delarna édr att genom anvindning av den globala
delen kan en attack riktad mot servern (dvs. inte nadgon specifik klient) enkelt
motverkas genom att hoja sidkerheten (svarigheten pa pusslet) globalt. Den
globala delen ar dven last till ett visst tidsintervall for att motverka att en
klient skall kunna forberdkna eller ateranvinda tidigare pussel. Pusslet har
aven en del som ar direkt knuten till en unik anvandare. Den anvandarknutna
delen existerar for att ge mojligheten att pa anvandarniva styra svarighetsgrad
och darmed motverka attacker (i form av Brute-force, Denial-of-service) mot
enskilda anvandare utan att paverka évriga klienter. Det pussel som skickas
ut skiljer sig fran tidigare foreslagna losningar (3.1) pa flertalet satt. Den mest
utmarkande skillnaden ar att aktuell klients l6senord inkluderas och anvands
som en ingaende parameter i den 16sning som skall genereras. Att inkludera
losenordet som ingaende parameter realiserar kravet pa vetskap om identitet
och realiseras pa foljande satt:

Malet for klienten ar att forsoka losa ett pussel med en Brute-force metod
genom att forsoka finna den unika striang, X som servern efterfragar. Vid 16s-
ning av pusslet inkluderar klienten dven en hashad form av sitt eget l6senord
som kan ses som en utdkad pusselstrang (jag kommer senare i texten refe-
rera till denna ihopslagning som s/) och konstruerar 16sningen utifran dessa
varden. Klientens losenord anvinds dédrmed som en del avl pusslet och 16s-
ningen som soks baseras pa detta. Det som soks efter, genom Brute-force, ér
darmed strangen X i nedstaende formel som genererar en hashrepresentation
vars inledande substréng bestar av m nollor (A syftar pa en hashoperation).

h(X, h(l6senord), serverstrang) = m inledande nollor?

s/

Da en klient funnit ett X som uppfyller kravet pa 16sning av pussel fort-
sitter protokollet genom att ett nytt uppkopplingsforsok utfors varpa denna
l6snings proposition sénds till servern.

Servern kontrollerar foreslagen losningen genom att gora en uppslagning
och hédmta ut anvandarens l6senord samt unik klientstrdng och testar om det
ar en korrekt 16sning i forhallande till tidigare lagrade varden. Om lésningen
ar korrekt maste det innebédra att (1) klienten har utfort ett arbete i och
med att korrekt unik strang har anvints, samt (2) korrekt losenord maste ha
blivit angivet. Klienten ar darmed autentiserad och tillats darefter tillgang till
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Serverns resurser.

Fordelar med denna l6sning ér att det gar att motverka Brute-force och
Denial-of-service attacker pa anvindarniva genom att server kan hoja séker-
heten (svarigheten pa individuellt pussel) vid upptéckt av felaktig l6sning pa
pussel. Med andra ord anvinds PoW som en dynamiskt motatgard for nimnda
attacker mot klienter vid inloggningsprocedurer: svarigheten okar med antal
felaktiga inloggningsforsok (baserat pa klient id). En grafisk representation av
protokollet ar beskriven nedan.

St )

1 1

1 1

1 1

1 1

' Inledande fas : (sénder anvandarnamn) !
Klient inleder brute-force procedur ! ! S = genererad strang
for att finna indata: X for det bestaende av en global
hglshvérge skapat av: h(X, S') dar tidbunden del + lokal del
§'= (h(lésenord), S) som unik for aktuell klient, m =
genererar en ASCII stréng vars pussel / utmaning: (m, S) svarigheten pa pusslet
inledande substréng bestar avm

inledande nollor. Lésenordet &r det
personliga Idsenordet som anges
av klienten.

Server verifierar X genom att sjalv
berékna ett hashvarde med indata
bestaende av det mottagna X
+l6senordet(lagrat som
hashrepresentation) lagrat for denna
klient pa serversidan samt aktuell global
pusselstrang+lokaltpussel for denna
klient. Dvs h(X,lagrat_lésenord, S) och
undersoker om ASCII representationen
av den strang som genereras bestar av
lika manga nollor som aktuell
svarighetsgrad.

Autentisera : anvandarnamn, X

Vid godkant utfall tillats klienten en

Nér X &r funnet inleds ett nytt fast uppkoppling.

uppkopplingsfdrsck och Vid misslyckad autentisering avslutas

anvandarnman + den funna Klient godkéand uppkopplingen direkt och genereras
l6sningen X skickas till server for PPKOPPINg = gen

e nytt lokalt pussel fér denna klient och
verifikation.

svarigheten dkar genom att
inkrementera svarigheten ett steg.

Figur 4.1. Challenge-response + Proof-of-work protokoll

Genom givet protokollforslag sands aldrig nagot 16senord 6ver ndgon oséaker
kanal, enbart en l6sning pa ett pussel dar en klients losenord ér ett krav for
korrekt 16sning.

Anvandning av pussel pa detta satt uppfyller kraven pa bra pussel givet i
sektion 3.1.1. Att skapa pussel och generera hashvirden kan anses vara billigt
for en server. Genom anviandning av en klientanpassad sakerhetsniva ar det
mojligt att dynamiskt variera svarighetsgraden pa ett pussel. Med tillagget
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av den globala och tidbestamda delen motverkas mojligheten att berdkna
l6sningar i forvag. Sist men inte minst sa kan ett hashpussel 16sas oberoende
av hardvara da en hashfunktion kan implementeras helt i mjukvara.

4.1.2 Exempel pa lyckad autentiseringsprocedur

For att enklare beskriva arbetsflodet i det exempel som foljer infor jag nagra
definitioner av virden som kommer att anvindas.

Initial antas server och klient inneha kunskap om definitionerna enligt vad
som framgar av tabell 4.1 och 4.2. Exemplet &r menat att visa pa hur protokol-
let fungerar i den prototyp implementation som skapades for denna rapport.
Ovriga virden som genereras under protokollets livslingd ér hypotetiska och
specificeras allt eftersom.

Klient definitioner

Anvandarnamn john.doe@runlevelb.se
Anvéndares l6senord “supersecret”
Hashvérde for 16senord b29f7cbla8aald8b12646fbec7f2a489ead88ebf

Tabell 4.1. Information kand av klient.

Server definitioner

AnvandarID john.doe@runlevel5.se

Hashvérde for 16senord b29f7cbla8aald8b12646tbec7f2a489ead88ebf
Global pusselstrang (slump-  “dXj”

genererad for visst tidsinter-

vall)
Klientspecifik pusselstrang — “iw3k”
Aktuell sikerhetsniva 3
Tabell  4.2. Information  kdnd av  server  (for  anvdndare

john.doe@runlevel5.se)

Inledningsvis skickar klienten en signal till servern att paborja inloggningspro-
ceduren genom att skicka sitt eget anvindarnamn (john.doe@runlevel5.se).
Servern svarar genom att hdmta ut information om pussel for denna kli-
ent, dvs unik pusselstring samt aktuell sdkerhetsniva for denna klient, “iw3k”
resp. “3”. Den specifika klientdelen av pusslet kombineras med den globala
delen, vilket for tillfallet &r “dXj”. Jag paminner om att den globala delen ar
tidsbunden och en ny global del genereras med ett visst tidsintervall. Servern
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skickar nu ett paket bestdende av (3, “iw3kdXj”) till klienten och avslutar
darefter uppkopplingen.

Klienten sammanfogar den mottagna strangdelen av pusslet med den hasha-
de formen av sitt eget 1osenord (“supersecret”) for att skapa det modifiera-
de pusslet s/ och inleder en brute-forcing procedur enligt sektion 3.1.1 for
att finna ett tal X som vid konkatenering med den hashade formen av en
klients 1osenord samt pusselsténgen kan generera en hashrepresentation vars
inledande substrdng bestar av m inledande nollor. I nedstaende exempel é&r
m = 3 (sdkerhetsnivan for pusslet) och s/ bestar av klientslosenord(hashad
form)+pussel.

h(X, st) = 3 inledande nollor?
s = 029 f7cbla8aald8b12646 fbecT f2a489ead88eb fiw3kd Xj

Klienten loser detta pussel med resultatet att om X = 4711 (hypotetisk 16s-
ning), genererar det en hashstrang givet av formeln: h(X,s/) dér den inledande
substrangen bestar av 3 inledande nollor. Jag kommer att kalla hashvirdet X
for losningen till ett pussel. En ny uppkoppling initieras av klienten med en
signal till servern att den nu skall verifiera en 16sning. Den information som
klienten skickar tillbaka till servern bestar av anvindarnamn samt losning.

Servern konstruerar nu en egen version av lésningen for denna anvandare
genom att generera en hashstrang utifran bifogad [dsningsstring: X, och en
egen versionen av s/ bestaende av losenordshash lagrat pa server sidan for den-
na klient samt lokalt och globalt pussel som ér aktuellt fortillfallet. Den server
genererade versionen testas ifall den inledande substidngen verkligen bestar av
lika manga inledande nollor som angivet i siakerhetsnivan for klienten, om sa
ar fallet ar 16sningen godkénd.

h(4711, st) = 3 inledande nollor?

Da testet ger ett godkant utfall, innebar det att klienten har anvint samma
losenord som finns lagrat hos servern vid l6sning av pusslet och som tidigare
papekat, nagon form av arbete har blivit utfort.

4.2 Analys av foreslaget protokoll

Designidéen ar att en server inte ska utfora nagot arbete, eller rattare sagt sa
lite som mojligt, innan en klient &r autentiserad. Det leder till att en server
bor stdnga en uppkoppling sa fort information skickats och inte vianta pa
bekréiftelse, om ej nédvandigt, detta for att minska de tillfallen en server kan
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fastna i ett vantande stadium da ett sadant tillstand potentiellt kan utnyttjas
vid 6verbelastningsattacker.

Nér en server svarar pa en forfrigan kan det ske pa tva legitima sétt.
Antingen ar det en ny klient som vill skapa en ny anslutning eller sa ar det en
klient som har utfort ett arbete och vill fa bekréftelse pa detta och sedemera
fa tillgang till serverns resurser. Servern kan anta att detta dr de enda former
av uppkoppling som kommer att ske, da det ar de enda vi ar intresserade av,
- och darmed kan 6vriga typer (potentiella attacker) ignoreras. Eliminationen
av tillstand kan realiseras genom att varje utbyte av information med en server
kan ses som en atomisk operation dar endast ett av nagot av de tva mojliga
operationerna forfragan om pussel eller verifiering av pussel ar godkanda.

Tillaggas kan att en server inte behéver halla reda tillstand for klienter
mellan uppkopplingar, det vill sdga, mellan det att ett pussel lamnas ut till
dess att en 16sning mottas. Den information som anvénds for att auktorisera en
klient, ndmligen lokal och global pusselstrang, ar oberoende av vilket tillstand
en klient fortillfallet befinner sig i. Exempelvis kan det ske att en klient som
inte orsakar en fordndring av sin egen sidkerhetsniva, genom att mojligtvis
ange fel 16senord, kan mottaga ett pussel déar lokaldelen dr samma som vid ett
tidigare tillfdlle. Dock sa paverkas inte pusslet av denna upprepning pa grund
av av utokningen med en global del.

Det latt att inbilla sig att sokrymden for mojliga 16sningar till ett pussel
okar da antal ingaende parametrar okar. En sadan 6kning borde innebéara att
mer resurser kravs av en angripare att invertera en 1osning med malet att fa
fram losenordet for denna losning, detta ar tyvarr inte fallet. D& en en viss
svarighetsgrad angetts i form av parametern m sa innebar det istéillet en be-
gransning av sokrymden genom att en angripare enbart behover variera den
ingdende text representationen av losenordet och sedan endast intressera sig
for resultat som ger en hashrepresentation vars inledande substrang bestar av
m inledande nollor och kasta bort évriga samt att denna form av brute-forcing
kan utforas i nedkopplat ldge, dvs. inga test maste goras direkt mot en server.
Dock ger detta dven en fordel. Genom en begransning av sokrymden for moj-
liga losningar till pussel, okar istallet antal mojliga kandidater till 16senord.
Detta genom definitionen av hur en hashfunktion fungerar, ndmligen att oli-
ka indata kan ge samma hashrepresentation. Genom givna argument ar det
rimligt att resonera att en 6kad svarighetsgrad pa pussel minskar antal kan-
didatlosenord men Okar sokrymden samt omvént, en minskad svarighetsgrad
okar antal kandidatlosenord men minskar sokrymden.

For att summera resonemanget: en angripare kan i basta fall lyckas ta reda
pa en, eller flera, kandidater till korrekt losenord och dessa kandidater kan
losa ett unikt pussel. For att ta reda pa vilken kandidat som ar den korrekta
(dvs. den som é&r lagrad hos servern) maste en angripare utféra detta test i
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uppkopplat ldge, mot en server, och da losa ett nytt pussel for att sikerstélla
att ett potentiellt kandidatlosenord verkligen ar det korrekta.

Ur detta perspektiv kan losenordets betydelse i forslagen l6sning ses som
ett klientgenererat SALT. Alla “test” av l6senord en angripare forsoker sig pa
maste ga via en server dir angriparen tvingas l6sa ett nytt pussel.

4.2.1 Svagheter

Om en genuin anvandare forsoker uppratta en ny forbindelse kan det hénda
att denna far ett potentiellt svart pussel till f6ljd av ett tidigare forsokt till
attack, men vid korrekt 16sning sa nollstélls svarigheten aterigen. Resultatet ar
att det blir ointressant for en angripare att fortsiatta attacken da knédckandet
av flertalet pussel tar lang tid (pga svart pussel) och genuin anvindare inte
paverkas ndmnvért (effekten av en angripares inloggningsforsok) d& denne
enbart behover 10sa ett svart pussel en enda gang.

For att en klient skall kunna losa ett potentiell valdigt svart pussel som
resultatet efter en attack innebér det att nagon form av Gvre grians for sva-
righetsgrad maéste identifieras. Anviandningen av en Ovre grans kan utgora
bade en fordel eller en nackdel. Nackdelen ar att det kan ta valdigt lang tid
for en klient att 16sa pusslet med resultatet att klienten upplever systemet
som langsamt och obrukbart. Fordelen ar att svara pussel uppenbart forsva-
rar ytterligare for angripare. En avvigning mellan de tva skulle kunna vara
att meddela klienten om att dess konto troligtvis blivit utsatt for en attack
vid mottagande att en valdigt svart pussel och uppmana denna att istéllet
inleda nagon form av aterstdllningsprocedur som é&ven innebér att valja ett
nytt l6senord.

Da PoW bygger pa méangden av berdkningskapacitet hos en klient for att
l6sa ett pussel kan det vara svart att avgora var gransen gar for vad som kan
anses vara ett enkelt eller svart pussel. Med antagandet att berdkningskapa-
citeten okar med tiden, exempelvis enligt approximationer sasom Moores lag,
kan pussel som anses vara svara i dagslidget mojligtvis ses som latta i fram-
tiden. Det innebér att nivan pa vad som anses vara svart ar starkt knuten
till vad som kan uppfattas som normen for berdkningskapacitet och maste
saledes forandras 6ver tiden. En viss implementation av Proof-of-work system
kan darmed inte anses vara slutgiltig och statisk utan maste forandras over
tiden.

En standigt overhédngande risk vid natverkskommunikation éver icke sékra
kanaler &r man-in-the-middle attacker. Det existerar en svaghet i foreslaget
protokoll dar en angripare eventuellt kan snappa upp anvindarnamn och 16s-
ning till ett pussel och anvéinda detta for att autentisera sig for en server. Detta
kraver att angriparen bade stjal informationen och hindrar klientens forfragan
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att na server, alternativt, i sin tur skickar vidare informationen sa den néar
servern innan den ursprungliga klientens information nar fram. Servern kan
da inte veta vem som skickade vad och tillater darmed tillgang till den vars
information nar fram forst.

Ytterligare ett krav for genomforbarhet ar att en angripare inte enbart
stjal en klients information, utan hela sessionen, vilket stiller andra krav pa
sidkerhet som dr utanfér ramen for denna text men som exempel kan ndmnas
att en angripare da behover genomfora en lyckad spoofing attack. Genom de
ytterligare externa krav som stéalls for denna typ av attack dras slutsatsen
att genom anvandning av Proof-of-work sa minskar sannolikheten for lyckad
attack genom att stéilla ytterligare krav for genomfoérbarhet. I fallet att ater-
anvanda en korrekt 16sning av tidigare pussel (inom tidsramen for pusslet)
kan det omintetgoras genom att markera losning som icke léngre giltig. Mar-
keringen av anvanda losningar uppfylls pa samma sétt som tillvigagangssattet
for ett misslyckat autentiseringsforsok. Namligen att lata servern generera en
ny pusselstrang. Anledningen till att det racker med att generera en ny lo-
kalpusselstring ar att da den anvénds tillsammans med den globala delen sa
ar risken for tva genererade stringar kommer vara identiska dr minimal. Det
innebér da att pussel inte kan ateranvindas samt om tva korrekta losningar
skulle mottas i f6ljd sa godkanns enbart den forsta. Detta bor ske pa specifik
anviandare och inte pa pussel da flera anviandare kan, med stor sannolikhet,
ha samma l6senord.

Da Challenge-response utmaningen inkluderas i Proof-of-work pusslet och
da anvindningen av PoW innebér att ge en ledtrad till korrekt 16sning i form av
information om svarighetsgrad innebar det att en viktig egenskap for CR gar
forlorad. Den information som PoW bidrar med om svarighetsgraden for ett
pussel betyder det att en lank skapas mellan 16sningen till ett pussel och vilket
l6senord som anvéandes for att finna denna losning. Under forutsattningen att
en angripare har lyckats sniffa pusselstridng och svarighetsgrad kan vetskapen
om denna lank ses som en surjektion (i dess matematiska betydelse inom
méngdlaran) till vilka lésenord som kan vara mojliga. Det ar just existensen
av denna surjektion som skapar begrinsningen av sokrymden for losningar,
och darmed lésenord, for ett pussel.
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Slutsats

Genom stora likheter édr det enkelt att kombinera Proof-of-work med Challenge-
response. Den utmaning som en server stéller i Challenge-responseprotokollet
kan ses som en specialanpassning av Proof-of-work.

I mitt forslag till autentiseringsprotokoll gors antagandet att sakerhetsni-
van ska okas for varje misslyckat inloggningsférsok. Anledningen till denna
okning ar att jag sag ett behov av att pa ett enkelt séitt kunna avgora om ett
anviandarkonto potentiellt var under attack. Det mest troliga beteendet for en
anviandare som glomt bort sitt 16senord ar att gora ett par inloggningsforsok,
om dessa inte lyckas, ga vidare och forsoka anvanda nagon form av aterstall-
ningsmekanism. En slutsats som da kan dras ér att om sakerhetsnivan for ett
konto har okat till en relativt hog niva har kontot troligtvis varit utsatt for en
attack.

Funktionalitet for att upptéacka attacker kunde dven ha skapats genom an-
vandning av en raknare som inkrementeras. Men genom att istéllet anvinda en
dynamiskt okande sdkerhetsniva innebar det att ju fler attacker en angripare
forsoker utfora mot samma konto desto svdrare blir de att slutfora.

Tanken om att kunna autentisera en klient mot en server utan att lata
kanslig information ga 6éver nagon osédker kanal dr intressant. For att mojlig-
gora detta kravs det att tva parter kan bevisa for varandra att de verkligen
ar vem de utger sig for att vara. Fran den undersokning jag genomfort sa drar
jag slutsatsen att for att lyckas bevisa for en annan part att en klient ar av en
viss identitet sa maste nagon form av information utbytas som bara den ena
parten kan ha kunskap om, samt denna information méaste kunna verfieras av
den andra parten. Information som utbyts behéver inte innehalla den kénsliga
informationen i sig, utan istallet bevis av kunskap dvs att en klient skulle kun-
na bevisa att den vet nagot utan att avsloja vad det ar den vet om. Foreslaget
protokoll ar inte l0sningen pa denna typ av problem da det innehaller brister i
form av att det pussel som anviands innehaller allt for uppenbara surjektioner
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mellan en 16sning till ett pussel och den kénsliga information som anvéindes for
att skapa denna losning. En angripare kan enkelt testa sig fram till ursprungs
informationen genom de ledtradar som protokollet bygger pa och gor saledes
att denna form av autentisering inte kan anses vara séker.

Den egentliga enda praktiska nyttan av PoW ar att det forhindrar en
angripare att genomfora flertalet angrepp i direkt foljd, istéllet sa mojliggor
PoW en spridning av dessa anrop en aning 6ver tiden (pga. av det pussel som
trots allt maste 10sas).

Den lilla spridning som kan tdnkas vinnas kan dock ge en viss fordel genom
att till viss del jamna ut en trafiktopp da oavsett vilken méngd resurser en
angripare kan tankas besitta sa kraver anda losningen av ett pussel en viss
mangd tid, och dessutom okar tiden att 10sa ett pussel med antal felaktiga for-
sok. Proof-of-work bidrar darmed med en viss load-balancing. Resonemanget
ar dock teoretiskt och har inte testats i praktiken.

En prototyp implementation av protokollet skapades i Java i form av en
klient /server-modell. Kéllkoden till prototypen ar nastan 900 rader kod stor
och anses for stor for att publisera i denna rapport. For den intresserade
kan kéallkoden hdmtas pa internet pa adressen: http://www.runlevel5.se/pow-
cr.zip
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