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Sammanfattning

Syftet med denna rapport &r att designa ett réstningssystem dér véljaren skickar sin rést hem-
ifran 6ver Internet. For att astadkomma detta redovisas forst ett resonemang om vilka krav som
bor stillas pa ett sddant rostningssystem, som t.ex. bevarandet utav valhemligheten, hog anvén-
darvanlighet och korrekthet samt motiveringen for detta. Darefter redogdrs dessa krav i en mer
utforlig beskrivning dar rapporten bland annat tar upp krav som att alla har réstratt, véljarfrihet
samt att det finns en 6ppenhet med systemet. Med hjalp av dessa krav utférs en analys runt de
mojliga designval som behéver tas, som t.ex. beslut rorande transport utav data, verifiering utav
data samt autentisering av véljare. Dérefter framstélls designen utifran denna analys. Designen fo-
kuserar framforallt pa att ge véljaren mojlighet att verifiera sin valrost samt minska beroendet utav
kénsliga komponenter i systemet. Efter det diskuteras ett par attacker och svagheter hos designen.
I slutet dras slutsatsen att tidigare ndmnd typ av rostningssystem atgiardar manga av de storsta
problemen med dagens rostningssystem men samtidigt introducerar nya problem.



Redogorelse av samarbete

Forst identifierade vi ett par sektioner som vi ansag nodvandiga for rapporten tillsammans. Déarefter
delade vi upp sektionerna emellan oss, samlade in information om varsin sektion och skrev slutligen det
forsta utkastet av dessa med referenser. Texterna har vi sedan tillsammans gatt igenom och korrigerat,
forbéttrat samt integrerat med resten de andra texterna. Vi har d&ven utfort text- och dokument estetik,
bilder och designkonceptet tillsammans.
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1 Introduktion

Demokrati har sedan urminnes tider varit problematisk att implementera. Att en grupp ménniskor har
en vilja &ar 1att att konstatera, att makten 6ver en grupp méanniskor bor ligga hos gruppen sjalvt ar en
nagorlunda vedertagen forestdllning. Men hur fangar man upp denna vilja, hur méter man den? Det
ar den praktiska fragan som réstningssystem forsoker att 16sa.

Dagens rostningssystem har i grunden hundra ar pa nacken samtidigt har tekniken som hanterar
information, den teknik som demokrati i praktiken &r fullkomligt beroende utav, gjort dramatiska
framsteg. Vi anser déarfor att det ar dags att pa allvar undersocka vilka problem som kan 16sas med ett
rostningssystem byggd med dagens teknik.

1.1 Problemformulering

Syftet med den hér rapporten dr att identifiera krav som ett I-réstningssystem maste uppfylla samt
designa ett I-rostningssystem som kan anvéndas till riksval i Sverige. Ett [-rostningssystem &r ett
rostningssystem dér nadgon kommunikation i systemet sker over Internet [1]. Det vanligaste fallet &r
att den kommunikationen som sker 6ver Internet ar den mellan véljare (rostberdttigad person i det
specifika valet) och den enhet som lagrar valrosterna (information om véljarens val i det specifika
valet).

I den hér designen bortses generalla tekniker for att skydda systemet mot nétverksintrang och andra
néatverksattacker, sdsom brandvéggar, IDS (Intrusion Detection System) eller IPS (Intrusion Prevention
System) da detta ej &r av intresse for designen. Verksamhetsatgirder, sasom hur systemet introduceras
till anvindare samt hur lang varje fas i valprocessen éar (den fullstdndiga processen varmed véljarnas
vilja registreras och offentliggors) bortses av samma orsak liksom beslut néira implementeringen.

1.2 Krav pa allménna val

Det forsta kravet som ett rostningssystem maste uppfylla ar att alla individer i ett samhélle far moj-
lighet att delta for att korrekt kunna registrera folkets vilja. Déarefter att individer far mojlighet att
rosta (att lagga sin valrost i ett val) pa vad de vill inom de avgriansningar som existerar for valet. Rost-
ningssystemet ska dven motverka paverkan pa individen som far denne att inte rosta efter egen vilja
[2]. Eftersom lika mycket hinsyn ska tas till varje individs vilja sa far det endast existera en valrost for
varje individ i rostningssystemet. Berdkningen utav dessa valroster, d.v.s. rostningssystemets resultat,
ska motsvara véljarnas vilja. Slutligen maste alla individer kunna granska rostningssystemet for att
forsdkra sig om att det uppfyller alla krav. Fran detta kan man utréna foljande krav pa allménna
val[3]:

Alla ska ha rostrdtt
Alla individer av myndig alder i ett samhélle ska ha en realistisk m&jlighet att delta i rostningssyste-
met.

Viljarfrihet

Alla véljare ska ha mdojligheten att rosta pa vad de behagar inom de avgrénsningar som existerar for
valet. Avgransningar sdsom att ett parti/person méaste anmaéla sig innan man kan rosta pa denna/denne
[4].

Valhemligheten far ej avsldjas

Det ska ej ga att utrona kopplingen mellan véljaren och véljarens valrost eftersom denna information
kan anvindas for att paverka viljaren (t.ex. med trakasserier) utifran den lagda valrdsten samt for
rostforsiljning (nér en individ mot direkt betalning 6verlater makten Gver innehallet i sin valrost till
nagon annan).



Viljaren har endast en rost
Alla véljare ska endast ha tillgang till en valrost per val. Alla valroster ska vara jambordiga.

Resultatet ska vara korrekt
Beridkningen utav valroster ska genomforas pa ett sétt som garanterar att varje valrost riknas en gang
och summeras ihop jambordigt for att resultatet ska motsvara véljarnas vilja.

Viljarna ska kunna granska réstningssystemet

For ett specifikt rostningssystem ska alla viljare kunna kontrollera att samtliga véljare och valroster i
systemet hanteras pé ett satt som uppfyller kraven for ett rostningssystem [5]. Detta for att bade cka
véaljarnas fortroende for systemet samt for att oka sdkerheten i systemet genom att férsoka upptéicka
brister.

1.3 Krav och traditionella rostningssystem

Valprocessen i det traditionella rostningssystemet (rostningssystem dér valrosten lagras pa en fysisk
sedel och ridknas for hand) delas upp i fyra olika faser, forberedelsefasen, rostningsfasen, rostberék-
ningsfasen och avslutningsfasen. Forberedelsefasen ar tidsperioden i valprocessen fore rostningsfasen.
Rostningsfasen ar tidsperioden i valprocessen da véljaren kan ldgga sin rost. Rostberdkningsfasen ar
tidsperioden i valprocessen da valrosterna riknas. Avslutningsfasen dr tidsperioden i valprocessen efter
rostberakningsfasen [6].

I ett traditionellt rostningssystem uppfylls kravet om att alla ska ha en realistisk mdjlighet att delta
genom att framst fordela vallokalerna (som véljaren méaste besoka for att rosta) inom rimliga avstand
till ménniskor Gver hela landet.

I ett traditionellt rostningssystem kan ofta alla véljare stélla upp for att bli kandidater i valet. I Sverige
tillats véiljare att t.0.m. skriva in helt egna partier och personer pa en blank valsedel, darmed far véljaren
i praktiken rosta pa vad som helst [4].

Valhemligheten bevaras genom att véiljaren endast tillats att rosta i en viss vallokal. I vallokalen tvingas
valjaren att bade skapa sin valrost och sedan dolja valrosten genom att ligga det i ett neutralt kuvert
i ett utrymme skyddat fran 6vervakning.

D& viljaren endast tillats att rosta i en specifik vallokal och funktionérer i vallokalen noterar vilka
valjare som har lagt sin valrost i valurnan/valurnorna kan funktionérer kontrollera att varje véljare
inte lagger ner mer dn en valrost i valurnan /valurnorna.

Eftersom valurnorna ar slutna och 6vervakas kan ingen person ta bort, lagga till eller &ndra de valroster
som redan finns i valurnorna forrdn de ska berdknas. Resultatet berdknas sedan ofta ett antal ganger
under olika tillfdllen for att sikerstélla att de berdknats korrekt [7-8].

Genom att tillata véljare att agera som funktionérer samt medverka och 6vervaka sjélva rostberdknings-
processen kan valjaren enkelt granska systemet pa lokal niva. En enskild véljare kan dock inte granska
hela rostningssystemet sjalv p.g.a. att det dr omojligt att granska alla vallokaler och rostberdkningar
samtidigt.

1.4 Traditionella rostningssystem och I-réstningssystem

[-réstningssystem skiljer sig fran traditionella rostningssystem i flera avseenden. I det traditionella
rostningssystemet kan rostningsmiljon, d.v.s. den milj6 véljaren befinner sig i nér denne rostar, sékras
for att skydda valhemligheten. Detta blir tyvéarr betydligt svarare i ett I-rostningssystem eftersom
véljaren kan rosta hemifran, vilket ocksa leder till att det blir betydligt bekvamare att rosta.

I I-réstningssystem har man mdjligheten att implementera betydligt mer kraftfulla atgéarder for att
forsékra sig om att resultatet fran rostningssystemet &r korrekt.



En annan stor skillnad mellan I-réstningssystem och traditionella réstningssystem ar att I-rostningssystem
ar mer komplexa [9]. Detta gor det bade svarare for valjarna att anvinda systemet samt granska det.
Komplexiteten i I-rostningssystem leder dven till att véljare har olika forutséttningar for, och darmed
mojligheter, att anvinda samt granska systemet.

[-réstningssystem &r ofta véldigt centraliserade till skillnad fran traditionella system vilket under-
lattar den nationella granskningen men samtidigt &ven underldttar manipulation av systemet i stor
skala.

2 Krav

2.1 Analys av krav pa ett I-rostningssystem

I grunden finns det tre viktiga overgripande krav som ett rostningssystem maste uppfylla for att vara
anvandbart, ndmligen att det har véljarnas fortroende, att det &r anvandarvénligt for véiljarna samt
att det ger ett korrekt utfall [6].

e Saknas véljarnas fértroende for systemet kommer véljarna inte ha nagon vilja att anvinda syste-
met.

e Saknas anvindarvénlighet for viljarna kommer véljarna inte att ha formagan att anvénda syste-
met.

e Saknas ett korrekt utfall uppfylls inte systemets mening, ndmligen att faststélla folkets vilja.

Tyvérr kolliderar dessa krav ofta. Maximal korrekthet dstadkoms endast pa bekostnad utav fértroende
eller anvindarvéanlighet, o.s.v. Utmaningen blir att forsoka finna den optimala kompromissen mellan
dessa tre krav sa att en maximal andel av viljarna far sina viljor registrerade.

Fortroende bygger framforallt pa systemets enkelhet, transparens (formégan till insyn av systemet)
och férmaga att bevisa korrekthet. Man har storre fortroende for ett system som dr enkelt och som
man i stor utstriackning forstar. Ett dar man latt kan kontrollera att systemet fungerar som det &r
meningen samt ett som ger starka bevis for att systemet ger ett korrekt utfall.

Anvandarvénlighet bygger framforallt pa anvdndargrianssnittets enkelhet. Det i sin tur leder till be-
gransningar pa komplexiteten av systemet.

Korrekthet bygger framforallt pa kontroller och komplexa operationer och metoder for att sékerstélla
resultatet. Operationer som t.ex. bevarar valhemligheten, kontrollerar att bara en rost (abstrakt repre-
sentation utav en persons vilja) per véiljare rdknas samt att véljaren sjilv tillats granska resultat.

Da man konstruerade de allra forsta rostningssystemen var tekniken véaldigt begransad och fortroendet
valdigt lagt darfor Okade man fortroendet genom att maximera transparensen. Pa grund av detta valde
man ofta att alla rostberdttigade samlades pa en viss plats, en viss tid. Rosta gjordes genom att récka
upp handen och resultatet utrontes med hjélp av o6gat. Dessa system var véldigt transparenta. Det
var latt att klart och tydligt se vad alla rostade pa och det var latt att sjilv verifiera (att utfora
en méngd definierade handlingar som syftar till att sikerstélla nagot) resultatet. De hade dock tva
stora problem. Det forsta var att det fungerade endast p& en mindre méngd ménniskor. I det antika
Aten l6ste man detta med att begridnsa antalet rostberattigade méanniskor, vilket daremot kraftigt
gar emot de demokratiska principerna [10]. Det andra problemet var att den totala transparensen
resulterade i att det blev latt for véljarna att sélja sina roster, vilket ocksd gjordes. I det antika Atens
rostningssystem blev forsdljningen av roster sa stor att réstning sags som nagot i praktiken véldigt
odemokratiskt [11].

Dagens rostningssystem konstruerades med hansyn till dessa erfarenheter. For att mojliggora demokrati
i en grupp med en stérre mangd méanniskor har man konstruerat en fysisk rostsymbol som man berdknar
pa lokal niva och vars resultat sedan dven berdknas i allt storre omraden tills alla roster ar berdknade.



For att motverka forséljningen av roster konstruerades nagot som i Sverige kallas valhemligheten. Det
ar en princip som séger att en rost bor vara hemlig for alla andra &n &garen av rosten. I praktiken
astadkoms detta genom att ingen ska kunna utréna vad en annan individ har rostat pa samt att man
inte ska kunna bevisa fér ndgon annan vad man har réstat pa. Valhemligheten forsvarar forséljningen
av roster da koparen ej kan forsdkra sig om att han verkligen fatt det han betalade for. Bada dessa
atgarder har gjort rostning betydligt mer komplext, mindre transparent och i vissa avseenden &ven
minskat anvandarvinligheten (mer komplicerat att lagga sin rost). Trots detta har fortroendet for
systemet i och med att bevisen for korrekthet har stérkts och korrektheten av valresultatet har dkat
tack vare bevarandet av valhemligheten.

I ett framtida [-rostningssystem kommer mdéjligheterna att 6ka anvindarvéanligheten och korrektheten
samt stirka bevisen for korrekthet att bli &n storre. Tyvérr kommer dven komplexiteten att 6ka och
transparensen att minska &nnu mer. Darfor bor det vara av yttersta vikt att fokusera pa fértroende for
[-rostningssystem eftersom det &r I-réstningssystemets svaga punkt. Detta bor astadkommas genom
att minimera komplexiteten, maximera transparensen samt forstarka bevisen for korrekthet.

2.2 Krav pa ett I-rostningssystem
2.2.1 Alla har rostratt

I-réstningssystemet maste striava efter att ge alla anvindare lika mdéjligheter att anvinda systemet.
For att uppna detta maste I-rostningssystemet ha ett valjargranssnitt som ar begriplig och latt att
anvanda av alla. [-rostningssystemet far inte heller forsvara for viljarna att registrera sig infor ett val.
Uppfylls dessa krav s& har en véljare lika mojligheter att anvinda systemet oberoende om véljaren har
ett funktionshinder eller begrinsade datorkunskaper.

[-rostningssystemet ska innehalla atgérder for att bibehalla systemets integritet (att systemet ej &r
obehorigt eller oavsiktligt fordndrat) samt skydda tillgingligheten av systemets tjanster under rost-
ningsfasen. Systemet bor ha atgérder som motverkar bl.a. systemhaveri, funktionsfel och systemavbrott.
I héndelse av att nagra av dessa problem intraffar ska véljaren ges mojlighet att rosta vid ett senare
tillfalle.

I-réstningssystemets ska se till att transporten av valrosten Over Internet gar sa fort som mojligt.
Valroster som inkommit fran Internet ska endast accepteras av systemet under réstningsfasen med
viss marginal for att ta hénsyn till eventuella forseningar av valrésten under transporten 6ver Internet
[12].

2.2.2 Viljarfrihet

[-réstningssystemet ska ge viljarna moéjligheten att kunna rosta pa det alternativ denne 6nskar dven
om det skulle innebéra att véljaren véljer att rosta blankt [13]. Det bor inte vara orealistiskt omsténdigt
for véljaren att rosta pa ett séllsynt parti.

Efter att rostningen &r klar ska I-rostningssystemet skicka tillbaka en bekréftelse till véljarna med
information om statusen pa dennes valrost. I-rostningssystemet ska tydligt ange till viljaren om rost-
ningen har varit framgangsrik, om det har stétt pa nagot problem samt om hela rostningsférfarandet
har fullbordats. Véljaren ska kunna &dndra sin valrost nér som helst under rostningsfasen och fa en
bekréftelse pa att dennes rost har dndrats. Véaljaren ska kunna avbryta réstprocessen utan att dennes
valrOst registreras och véljaren ska dven fa en bekréftelse av att valrosten inte lagrats.

2.2.3 Valhemligheten far ej avslojas

[-réstningssystemet ska skydda mot avslojande utav kénslig information om véljaren och dennes rost
under valprocessen samt granskning utav systemet. Systemet ska darfor verka for att valrosten och



valrosterna som rdaknas ar och foérblir anonyma under valprocessen samt motverka mojligheten att
rekonstruera en lank mellan varje enskild véljare och dennes valrost. Valrost och véljarinformation ska
forseglas sa ldnge data forvaras pa ett sddant sétt att de kan kopplas till varandra. Séarskilt viktigt &r att
autentiseringsinformationen ska separeras fran véljarens valrost vid ett fordefinierat steg i valprocessen
6]. Atgéirder ska dven vidtas for att sikerstélla att den information som behovs vid rostberdkningen
inte kan anvéndas for att identifiera véljaren och dennes valrost. Flera tdnkbara atgérder bor anvindas
for att minska risken for bedrageri eller obehorigt agerande som kan paverka I-réstningssystemet under
valprocessen.

Om det skulle finnas nagon information som kan koppla véljaren med dennes rost ska informationen
endast vara tillgdnglig for behoriga.

[-réstningssystemet ska gora det omojligt for véljaren att konstruera ett kvitto som kan bevisa vem
denne har rostat pa. Detta ar ett maste for att minska mdojligheten att kopa valroster. Darfor bor en
viljare bemyndigas att kunna résta om sd manga ganger som denne vill och vid varje ny valrost ska
den gamla valrosten ersédttas av den nya. Detta forhindrar d&ven familjerostning, d.v.s. dar en véljares
val paverkas av en dominant familjemedlem vid rostningstillfallet [14]. Efter att véljaren har rostat
klart dr det extremt viktigt att [-rostningssystemet raderar alla uppgifter i samband med viljarens
rostprocess fran anviandargrénssnittet.

Vid undantag, storningar och krascher ska inte [-rostningssystemet avsloja koppling fran den sista
valjaren till dennes rost.

2.2.4 Viljaren har endast en rost

Vid riksval ska [-rostningssystemet kunna identifiera véljaren och hindra véljaren fran att sétta in mer
an en valrost i [-rostningssystemet.

[-réstningssystemet ska &ven garantera att vid systemhaveri ska ingen véljare forlora sin valrost eller
pa nagot vis fa mojligheten att lagga tva valroster.

2.2.5 Resultatet ska vara korrekt

[-réstningssystemet ska bara lagra de valroster som kommer fran autentiserade véljare. All annan
tillgang till I-rostningssystemet for véiljaren ska nekas. I-rostningssystemet ska inte paverka véljarnas
beslut samt forhindra annan paverkan pa véljaren under valprocessen.

Kommunikation mellan enheter i I-rostningssystemet kriver verifiering utav enhetens autenticitet (att
det &r den korrekta enheten man kommunicerar med) [12]. Om autenticitet ej kan styrkas ska kommuni-
kationen avbrytas. I-réstningssystemet ska inte paverkas utav andra system som tillhor véaljaren.

Nér det géller verifikation av valresultatet méaste I-réstningssystemet kunna verifiera att antalet ménni-
skor som har rostat stimmer Gverens med antalet valroster som finns i systemet. Aven andra funktioner
i [-rostningssystem som kan paverka korrektheten av resultaten ska kunna kontrolleras.

[-réstningssystemet ska mojliggéra en omgjord rostningsfas och rostberdkningsfas om nédvandigt. For
att verifiera korrektheten av valrosterna ska I-rostningssystemet tillhandahalla funktionalitet som méj-
liggbr en omgjord rostberdkningsfas samt uppladdning av alla valréster till andra berdkningsmoduler.
Detta gor verifikation utav rostberdkningen med flera olika implementationer mojligt for att garantera
korrektheten under réstberdkningsfasen.

Vid systemfel ska I-rostningssystemet ge aterkoppling till alla parter i form av ett felmeddelande dér
det star vad for typ av héndelse som har skett, t.ex. om det &ar ett systemhaveri eller nagon typ av
funktionsstorning.



2.2.6 Viljarna ska kunna granska I-r6stningssystemet

Informationen om hur I-réstningssystemet fungerar i allménhet samt information om samtliga kom-
ponenter ska goras tillginglig for allménheten [6,8]. Men informationen om data rérande sjalva valet i
[-r6stningssystemet ska bara lamnas ut till valmyndigheten.

Valmyndigheten ska utse parterna som har tillgang till den centrala infrastrukturen samt datan i
systemet for granskning. Det ska finnas tydliga bestdmmelser och regler for sddana utndmningar.

3 Bakgrund

3.1 Rostning i Sverige idag
3.1.1 Forberedelsefas

I forberedelsefasen bestams individens rostrétt av Skatteverkets folkbokforingsregister. I Sverige har alla
medborgare Gver 18 ars alder med bostadsort rostrétt [8]. Alla som har rostréatt kommer automatiskt att
hamna i en rostlangd (en lista med véljare i ett visst valdistrikt) och fa ett rostkort hemskickat.

3.1.2 Rostningsfasen

I dagens Sverige kan den som far rosta, rosta pa 4 olika sétt [15].
e Rosta i ens vallokal péa valdagen
e Fortidsrosta i vissa vallokaler
e Rosta fran utlandet

e Rosta med ombud

Ro6stning i ens vallokal pa valdagen

Pa valdagen far man endast rosta i den vallokal som star pé rostkortet. I vallokalen tar viljaren valkuvert
samt valsedlar, gar bakom en valskédrm, skriver /kryssar pa valsedeln och ldgger dem i kuverten. Endast
en valsedel ska laggas i varje kuvert och dérefter ger véljaren kuvertet till en funktionér samt legitimerar
sig. Funktionéren kontrollerar att véljaren inte har rostat forut, sedan lagger funktionéren ner kuvertet
i en valurna och prickar av véljaren i rostlingden. En rost pa valdagen har foretrdde gentemot alla
andra roster du lagt. Ar 2010 rostade hela 60 % pa valdagen i Sverige [15].

Fortidsrosta 1 vissa vallokaler

Fortidsrostning fungerar pé ett snarlikt sdtt som réstning péa valdagen. Skillnaden &r att man kan rosta
sa tidigt som 18 dagar innan sjilva valdagen, att man kan rosta i vilken vallokal som helst samt att man
maste ha med sig rostkortet. Funktiondren ldgger nu endast valkuverten tillsammans med rostkortet i
ytterligare ett kuvert innan det ldggs i en uppsamlingslada. Efter att vallokalerna stdngs pa valdagen
s& Oppnas uppsamlingsladan i véljarens valdistrikt och véljaren prickas av i rostlangden.

Ro6sta fran utlandet

Rostning fran utlandet &r mer eller mindre en fortidsrost. Valjaren maste sjalv inforskaffa valsedlar
samt valkuvert och tva vittnen maste intyga att rosten blivit lagd pa ett korrekt satt. Rosten laggs
dérefter i ett brev och postas.



Ro6sta med ombud

Man kan &ven bade fortidsrosta och résta pa valdagen via ombud. Vid réstning med ombud infoérskaffas
valkuvert och valsedlar av ombudet. Véljaren rostar da med dessa och ger tillbaka dem till ombudet.
Dérefter intygar budet, ett vittne och véljaren att allt gatt ratt till. Slutligen tar budet valrésten
och ldmnar in det pa en vallokal pa valdagen eller en vallokal for fortidsrostning. For att fa rosta
med ombud maéste véljaren vara véldigt sjuk, funktionshindrad, gammal eller vara intagen pa ett/en
hékte/kriminalvardsanstalt [16].

3.1.3 Rostberidkningsfasen

Rostberdkningen borjar direkt i vallokal efter att den sténgts pa valdagen for att fa fram ett preliminéart
resultat. Darefter skickas alla valrosterna fran vallokalerna till ldnsstyrelsen. Alla roster som inte har
hunnit komma in till vallokalerna pa valdagen berdknas hos valndmnderna. De granskar &ven roster
som har blivit underkédnda fran valdagen. Darefter skickas dven alla dessa roster till lansstyrelsen. Léans-
styrelsen utfér sedan den sista och giltiga berédkningen utav rosterna. Under samtliga berdkningar far
vem som helst nérvara och granska processen. Man uppskattar att mellan 30 000 till 40 000 mé&nniskor
varje val ar far ersittning for att hjalpa till med valet [17].

3.1.4 Avslutningsfas

Nér vél resultatet ar framstéllt sa lagras alla valroster hos lansstyrelsen under mandatperioden [8].

3.2 I-rostning i Estland

I Estland paborjades det projekt som skulle resultera i ett [-rostningssystem redan 2003. I-réstningssystemet
fran det projektet anvidndes forsta gangen 2005 i ett lokalval. Sedan har det &ven anvénts i parla-
mentsvalet 2007, Europaparlamentsvalet 2009, lokalvalet 2009 samt parlamentsvalet 2011 utan nagra
allvarliga komplikationer [18]. Parlamentsvalet 2007 i Estland &r vérldens forsta riksval utfort med ett
I-rostningssystem [19] och 2011 réstade 24,3 % av alla rostande via I-réstningssystemet [18].

Systemet &r uppbyggt av i stort sett 3 huvudkomponenter, en webbserver (som tar emot roster fran
Internet), en rostlagringskomponent samt en rostrdknare och anvinder i huvudsak asymmetrisk kryp-
tering (for mer information om asymmetrisk kryptering se 4.1.3 Analys av krypterings metoder) [20].
Systemet anvinder sig dven utav ett statligt utfardat ID-kort for autentisering, med autentisering
menas bevisandet av att en enhet (i detta fall viljare) dr den som den utger sig att vara [21].

Systemet anvinds som ett komplement till det traditionella rostningssystemet, d.v.s. man kan fortfa-
rande rosta som vanligt pa valdagen, for att forsdkra sig om att alla kan delta i valet. Valhemligheten
skyddas genom uppdatering utav roster (att man kan ersitta sin gamla rost med en ny rost en eller
fler ganger), att kopplingen mellan valrosten och véljaren endast existerar da valrosten ar krypterad
samt att hanteringen utav nyckeln till dekrypteringen &ar aktsam. Med denna nyckel kan man n&dmligen
dekryptera alla valroster i systemet. Endast en valrost per véljare tillats i systemet genom att under-
soka kopplingen mellan véljaren och en krypterad valrost. Korrektheten utav resultatet forsdkras med
diverse loggfiler och koder som kontrollerar integriteten hos den digitala datan. Viljaren tillats endast
granska systemet via sin valmyndighet [22].



4 Analys av designval

4.1 Beslutsunderlag

For att avgora vilka processer som ska anvéndas for att utfora kritiska funktioner i I-réstningssystemet
listas lampliga alternativ upp, en konsekvensanalys gors och utifran den avgors vilken process som &r
att foredra. Tyvérr &r empiriska studier for att styrka dessa designval séllan mojliga att genomféra
men har anvints i den man det d&r mojligt.

4.1.1 Analys av overgripande systemdesign

For att kunna skicka valrésterna i ett I-rostningssystem maste forst en klientenhet existera som skickar
valrOsten 6ver Internet till resten av systemet samt skoter kommunikationen mellan resten av systemet
och véljaren.

For att ta emot valrOsterna i ett I-rOstningssystem maste en webbserverenhet existera. Denna bor
endast ta emot valréster och annan nédvindig information och skicka den vidare till resten av sy-
stemet. Webbserverenheten bor dessutom vidarebefordra eventuella meddelanden fran systemet till
valjaren.

For att kunna rékna valroster kan man inte summera ihop valrosterna direkt utan man méste lagra dem.
Forst efter att sjdlva rostningsfasen dr 6ver kan man réakna ihop dem. Koppling maste finnas mellan
den lagrade rosten och véljaren i systemet vilket givetvis utgor ett stort problem da denna koppling
potentiellt kan anvéndas for att avsloja valhemligheten. Tyvérr finns det ingen viig runt detta. Denna
koppling ar ddremot ett mindre problem for valhemligheten &n de problem som ett I-réstningssystem
utan uppdatering av valroster skulle medfora. For att forsékra sig om att denna koppling inte anvinds
obehorigt sa bor den endast finnas i en isolerad enhet, en lagringsenhet, med endast denna funktion.
I denna enhet bor dven valrosterna lagras i slumpméssig ordning sa att man inte fran ordningen kan
identifiera valjares valroster.

For att forsvara sjilva anvindandet av kopplingen mellan véljare och valrést (utifall den hamnar i fel
hénder) sa bor man forsoka att med en reversibel metod dolja rostdata (eftersom den maste visas igen
vid rékning senare) och med en potentiellt irreversibel metod doélja identifikationen. For att kunna
anvianda kopplingen maste man dérmed l6sa bada dessa data doljande metoderna. Funktionen for att
upphéva doljandet bor endast finnas i en separat enhet med endast denna funktion.

Slutligen maste det &ven finnas en enhet som raknar ihop utfallet fran résterna. For en 6vergripande
modell utav systemet se figur 1 pé sidan 8.
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@ : — , —
) Webbserver Lagrings: Uppr.l.c?rande _)Rostberaknlngs |__,Resultat
enhet enhet enhet av doljande enhet

Figur 1: Abstrakt modell 6ver rostningsprocessen i systemet.

En 6vergripande design med minimal information

Vill man minimera risken fér att valhemligheten avsléjas och har ett mindre behov av att viljare ska
kunna verifiera sin rést bér man, liksom i Estland, forstora kopplingen mellan véljare och valrost séa
fort som mojligt. Ett lampligt séatt att forstora den pa vore att exportera datan med valrster separat
fran identifikation- och autentiseringsdata samt dérefter rensa all data i lagringsenheten (se figur 2 pa
sidan 9).
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Figur 2: Modell av forstérandet utav koppling mellan véljare och valrést i lagringsenheten.

En 6vergripande design med maximal information

Skulle man vilja ge véljaren mojlighet att sjdlv verifiera att ens egen valrGst registrerats och rdknats
korrekt maste man tolerera att hotet mot valhemligheten 6kar. En lista kan t.ex. publiceras med samt-
liga valroster som berdknats déar varje valrost offentliggors tillsammans med négon unik information
som agaren av rosten kdnner till. Valjaren som har rostat kan da soka igenom listan, hitta sin egen
rost med hjalp av denna information och sedan verifiera att valrosten ar korrekt. Detta kraver dock
att en koppling mellan valrésten och véljaren publiceras samt maste existera under hela valprocessen.
Denna koppling maste dven konstrueras innan nagon rost ér lagd da systemet annars har mojligheten
att ge olika véljare som har lagt samma valrést samma unika verifieringsinformation, d.v.s. koppla olika
véljare till samma publicerade valrost. Verifieringsinformationen kan forslagsvis vara en sa unik siffra
att sannolikheten att gissa denna siffra for nagon valrést ar lag. Siffran maste ocksa formedlas pé ett
sétt som gor det omdjligt for vdljaren att bevisa for ndgon annan att detta &r véljarens korrekta siffra.
I praktiken spelar det ingen storre roll om man kan bevisa att den unika siffran &ar véaljarens eftersom
koparen kan betala forst efter att valrosten verifierats. Aven om siljaren har mojligheten att ge koparen
en felaktig siffra och dessutom har tur nog att en korrekt valrést med denna siffra i resultatet existerar,
ar sannolikheten for detta sa lag att det fortfarande ar 16nsamt for képaren.

En 6vergripande design med verifiering utav klientenhetens funktion

Klientenheten dr den enda komponenten i systemet som véljaren méste ansvara for sjélv eftersom den
verkar pa véaljarens dator. Darfor skulle man vilja forsdkra sig om att valrosten registrerats korrekt utan
att behdva forlita sig pé klientenheten. Detta skulle man kunna gora genom att skapa en slumpméssig
samling symboler (forslagsvis siffror) som symboliserar en viss valrost samt dér varje potentiell valrost
har tva unika symboler. Den grundlaggande idén &r att viljaren ska fa en lista med alla mojliga
valroster som valjaren skulle kunna vélja och dar varje valrost har en réstsymbol och en svarssymbol.
Rostsymbolen kan viljaren skicka till resten av systemet via klientenheten och valjaren far sedan
tillbaka en svarssymbol som denna kan verifiera med sin lista (se figur 3 pa sidan 9). Givet att véljaren
har fortroende for resten av systemet kan véljaren da vara sdker pa att klientenheten har hanterat
dennes valrost korrekt.

Bengt far vallistan Bengt rostar pa Spritpartiet Bengt far bekréaftelse fran systemet

Valrést RéstsymbaBvarssymbal Bengt Bengt Korrekt

. . 666 999
Bengt Spritpartiet 666 999 (B) ﬁ Klientenhet H Resten av syster+e D) 999] Kiientenhet H Resten av systenTet
o / Sportpartiet 555 777 d\\ ﬁ

/X Bengt Inkorrekt .

(B Aﬂ Klientenhet H Resten av systenTet

Figur 3: Modell utav viljarens rostande samt valrost verifiering.

Detta kréver dock en hel del av designen. Forst maste man skapa en samling av unika rost- och
svarssymbolspar for varje véiljares potentiella valrost och férmedla dessa till véljaren under férberedel-



sefasen. Denna information méste sedan forstoras pa ett sékert sétt eftersom den innehaller véldigt
mycket kénslig information. Dérefter maste man i systemet ha en koppling mellan rost- och svarssym-
bolspar for att man ska fa tillbaka réitt svarssymbol. Sedan maste dven en koppling mellan réstsymbol
och valrost existera for att man ska kunna fa fram den korrekta valrésten (se figur 4 pa sidan 10). Den-
na koppling bor anvindas i en separat enhet, en 6versdttningsenhet, for att éversétta rostsymbolen till
en valrost (se figur 5 pa sidan 10). Rostsymbolen méaste déljas vid transport éver Internet. Déljandet
maéste sedan upphévas vid ankomst till lagringsenheten for att denna ska kunna skicka en korrekt svars-
symbol tillbaka samt verifiera véiljaren (se figur 6 pa sidan 10). Detta gor att upphédvande av doljandet
maéste ske under rostningen vilket 6kar risken for att doljandet avslojas. For att oka sdkerheten kan en
till oberoende doljning inféras som déljer sjalva valrosten i kopplingen mellan réstsymbol och valrost.
Detta gor att en till enhet behdvs for att upphéva detta déljande innan valrosterna kan berdknas. For
ett exempel pé systemets rostningsprocess se figur 7 pé sidan 10.

Rdstsymbol Svarssymbol

Valrost

Figur 4: Modell utav kopplingen mellan réstsymbol, svarssymbol samt valrost.

Oversittningsenhet
Réstsymbol Valrost

\ Rostsymbol > Valrost /

Figur 5: Modell utav 6versattningsenheten.
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Figur 6: Modell utav lagringsenhetens process for att returnera korrekt svarssymbol.
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Figur 7: Ett exempel pa en rostningsprocess i systemet.

Ett problem med denna 16sning &ar att man méste specificera alla mojliga valroster innan réstningsfasen
paborjas vilket dven begransar antalet mojliga valalternativ. Ytterligare ett problem ar att systemet
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blir komplext och att det skapas mycket kénslig information som maéaste hallas atskilt fran varandra
eller forstoras. Klientenheten kan ocksa fortfarande lura en véljare om denne férsoker rosta med samma
valrost mer dn en géng eftersom klientenheten kan spara réstkoderna samt svarskoderna och dessa tva
ej dndras. Ett exempel dr om en véljare rostar pa A, sen B och till sist angrar sig och rostar pa A
igen s& kan klientenheten sista gangen skicka rostkoden for B, istéllet for A, och visa A:s svarskod till
véaljaren som da tror att denne rostat med valrost A, se figur 8 pa sidan 11.
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Figur 8: Beskrivning av en attack pa systemet genom klientenheten.

En 6vergripande design bestidende av en kombination utav flera designer

Olika ménniskor har olika 6nskemal pa ett rostningssystem, somliga foredrar att valhemligheten skyd-
das medan andra att korrektheten sékras. For att tillmotesga bada dessa onskemal skulle man kunna
kombinera olika designer till en enda design. I hidndelse av att ett av dessa system skulle fa ett system-
haveri kan en véljare i vérsta fall anvanda nagot av de andra delsystemen for att rosta.

Déremot skulle det i manga fall bli den svagaste designen som utgér miniminivan av sidkerhet mot ett
visst hot for den gemensamma designen. Den designen som sdmst skyddar mot rostforsaljning skulle
t.ex. kunna anvindas for rostforséljning vilket skulle gora de andra designernas skydd mot réstforsalj-
ning helt redundanta. Det skulle &ven uppkomma flera integrationsproblem mellan dessa designer, t.ex.
maéste man forsdkra sig om att en véljare bara far en rost registrerad i samtliga delsystem. Dessutom
behdver man bara lyckas manipulera ett av delsystemen for att manipulera hela valresultatet.

4.1.2 Analys av transportmetoder

Transporten till systemet sker via Internet. Eftersom Internet &r ett 6ppet nétverk dér diverse routrar
har mojlighet att ldsa av eller t.o.m. &ndra informationen som skickas s& maste man forsékra sig om
att informationen bade behéaller sin integritet och sekretess (férhindrande av obehérigt avslojande av
information).

Idag finns det mer eller mindre bara en vedertagen metod for att uppna detta och det &r kryptering.
Darfor bor den réstande personens dator forst identifiera och autentisera sig. Déarefter bér meddelandet
skickas i krypterad form till systemet som pa nagot sétt bor kunna verifiera att meddelandet kommer
fran den personen som tidigare identifierade och autentiserade sig.

Om man skulle vilja kryptering for doljandet utav information vid transportering sa kan déljandet av
ett meddelande alltid i teorin upphévas genom att helt enkelt testa alla mdjliga potentiella nycklar
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(med hjalp av nyckeln kan man sedan dekryptera meddelandet). Att man skulle lyckas dekryptera ett
krypterat meddelande under rostningsprocessen ar inte troligt med en tillrackligt svargissad nyckel.
Men att man kan gora det ett antal ar senare och avsloja vad nagon rostade pa ar déremot relativt
troligt [23].

Detta problem forvarras utav att metoder som gor en nyckel svarare att gissa &ven forsvarar anvindan-
det utav nyckeln (tiden for att kryptera/dekryptera okar) vilket i sin tur leder till att nyckeln helst ska
vara svargissad men inte alltfor svargissad. Dessutom Skar kapaciteten for antalet gissningar en dator
klarar av att utfora per tidsenhet kraftigt med tiden. Detta leder till att en nyckel som idag skulle
kréva ca 20 ar for en dator att hitta, fyra ar senare endast kanske behover fem ar (enligt Moores lag
[24]).

I ett I-rostningssystem ar kraven pa prestanda hos krypteringssystemet inte hoga vilket gér att man har
rad att anvinda mer svargissade nycklar. Men faktumet att det blir en tidsfraga innan valhemligheten
avslojas med ett kryptosystem kvarstar. Har man déremot i atanke att syftet med valhemligheten
framst dr att motverka rostforsaljning och att skydda véljaren mot paverkan sdsom trakasserier inser
man ganska snart att det dr ett mindre problem. Fa &r beredda att kopa en valrost om man kan
konfirmera att man fick valrosten forst 20 ar senare och fa dr intresserade av att trakassera nagon for
ett val som gjordes for 20 ar sedan.

Nar det géller att transportera data mellan eventuella enheter inom systemet kan man antingen anvanda
nagon form av nétverk eller ett externt lagringsmedium (som en DVD-skiva eller USB-minne) som
fysiskt fraktas mellan enheterna. Natverk ar snabba och smidiga medan en fysisk transport utav externa
lagringsmedium ar betydligt mer omstidndigt men ocksa sdkrare. Omstéandigheten &r ddremot ett lagt
pris att betala och dérfor bor fysisk transport av externa lagringsmedium i sa stor utstridckning som
mojligt anvindas.

4.1.3 Analys av krypteringsmetoder

Det finns tva kategorier utav kryptering, asymmetrisk och symmetrisk kryptering. Symmetrisk krypte-
ring dr en teknik som innebér att man anvinder samma nyckel for att bade kryptera som att dekryptera
ett meddelande. Asymmetrisk kryptering dr en teknik som innebér att man anviander tva olika nycklar,
en 6ppen for andra att kryptera med och en egen privat for att kunna dekryptera med (se figur 9 pa
sidan 13). Fordelarna med symmetrisk kryptering ar att den &r relativt snabb och tekniken &r pa en
hog abstraktionsniva enkel att forsta. Nackdelen dr att den forutsétter en annan sédker kanal for for-
medling av nyckeln. Fordelarna med asymmetrisk kryptering ar att den endast kréaver en osdker kanal
for formedling utav nyckeln. Nackdelen &r att den inte &r lika snabb som symmetrisk kryptering samt
svarare att forsta [25]. Da skapandet av en annan sdker kanal for formedlingen av nyckel framforallt
vore alltfor komplicerat sa ar asymmetrisk kryptering att féredra.

Ett av de mest ansedda asymmetriska kryptosystemen bor anviandas eftersom de ar gediget undersokta,
anvinda och testade. De mest vilansedda asymmetriska krypteringarna dr ElGamal, RSA OAEP,
Pailliers kryptosystem, ECC och Cramer-Shoups kryptosystem [26].

Bade ElGamal och Pailliers kryptosystem har en vildigt intressant “formbarhets” egenskap, sdsom att
det ar latt att givet en krypterad text gar att generera en annan giltig krypterad text. Dessa tva
kryptosystem har &ven en speciell typ av formbarhets egenskap som kallas homomorfi. Det innebér att
en operation pa en krypterad text ar ekvivalent med en operation pa den dekrypterade texten [27].
Pailliers kryptosystem &r dessutom additivt homomorfisk vid multiplikation (om man multiplicerar en
krypterad trea med en fyra och sedan dekrypterar svaret sa far man en sjua) [28]. Detta skulle kunna
anvandas for att enkelt summera ihop hela resultatet utan att dekryptera valrésterna. Tyvarr skulle
det medfora vissa konkreta problem, t.ex. skulle man vara tvungen att sékerstilla att valrésterna
ar korrekta innan man multiplicerar/adderar dem. Detta for att undvika att en véljare skickar in
en -1 valrost eller en +2 valrost till systemet som sedan aningslost adderar/multiplicerar valrosten
till resultatet. Att kontrollera rosterna skulle inféra flera komplexa moment och i sig sjilvt infora
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Figur 9: Beskrivning utav asymmetrisk kryptering.
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extra sakerhetsrisker [28]. Hela systemet skulle dessutom ytterligare kraftigt kompliceras for att ge en
forhallandevis liten teoretisk extra sdkerhet. Ett sddant system skulle ocksé omdjliggéra nagon form
av verifiering for rostaren eller uppdatering av roster. Darfér bor man inte utnyttja de homomorfiska
egenskaperna som vissa av dessa kryptosystem besitter. Av dessa fem kryptosystem sa &r RSA OAEP
den mest beprovade och mest formellt undersokta algoritmen samt en av dem som ej har négon
formbarhets egenskap [29] och dérfér bor man anvinda den.

Ska man vilja RSA OAEP sa bor nyckeln vara tillrackligt lang (ldngre betyder svarare att gissa) for
att motverka forsok att genom gissningar hitta den, men kort nog for att kunna dekryptera alla réster
inom rimlig tid under réstberdkningsfasen. Denna nyckellingd kommer p.g.a. den snabba utvecklingen
av datorprocesskraften att behova 6kas med tiden. Idag skulle det ta en dator med en Intel Core 2 1.83
GHz processor ca 12 timmar (6.08ms/dekryptering [30]) att dekryptera de ca 7 miljoner potentiella
(antalet rostberéttigade ménniskor i Sverige [31]) valrosterna om de &r krypterade med en nyckel pa
2048-bitar.

4.1.4 Analys av identifierings- och autentiseringsmetoder

D& en viljare endast far ha en valrést som rédknas maste man kunna skilja en viljare fran alla de
andra véljarna, d.v.s. identifiera véljarna. Eftersom detta &r ett ganska vanligt problem finns det
redan vedertagna metoder for identifiering av ménniskor. I Sverige har vi dessutom ett vildigt gediget
system, ndmligen personnummersystemet, for detta &ndamal. Eftersom anvdndandet av personnummer
dessutom &r en vildigt beprévad och allmént betrodd metod i Sverige sa finns det liten vinning i att
konstruera ett helt nytt system.

For autentisering kan i huvudsak tre olika metoder anvéndas, eller en kombination utav dessa. Namligen
autentisering baserad pa:

e Inneboende egenskaper (ndgot man é&r)

e Kunskap (nagot man vet)
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e Agandeskap (nagot man har) [32]

Med Inneboende egenskaper menas t.ex. regnbagshinnan, ndthinnan, fingeravtryck, ansiktet eller ros-
ten. For att undersoka dessa egenskaper anvéinds t.ex. en speciell kamera for att fotografera egenskapen
och sedan jamfoér den tagna bilden med en tidigare tagen bild. Dessa kan darfor forhallandevis latt
manipuleras genom att helt enkelt ta, eller konstruera, en egen bild av t.ex. en regnbagshinna och
sedan presentera den for autentiseringsmetoden istéllet for ett riktigt 6ga [33].

For att minska detta problem har man blivit tvungen att ta sa hogupplosta bilder att de blir svara
att manipulera, vilket i sin tur leder till att systemet blir dyrare da varje véljare maste ha en auten-
tiseringsdosa med en sadan kamera. Detta blir ett &nnu stérre problem nér atanke tas till att man
endast kan samla in autentiseringsdata (det man jamfor med vid autentisering) var femte eller tionde
ar (eftersom detta maste goras i en siker miljo och inte for ofta). Autentiseringsutrustning méaste da
vara tillrackligt kraftig for att inte kunna manipuleras av annan utrustning tio eller fem &ar senare.
Da fototekniken, och i viss mén ljudtekniken, &r tekniker som idag utvecklas med vildigt snabbt s&
blir autentisering med hjélp av teknisk analys utav inneboende egenskaper mer eller mindre praktiskt
omdjligt (antingen blir det for osékert eller for dyrt). Utover kostnaden har dven flera av dessa tekniker
alldeles for hog chans att bade inte kénna igen korrekta egenskaper samt att kinna igen inkorrekta
egenskaper.

Som kunskap anvénder man nagon form av information, sasom ett losenord/passkod/losenfras/etc.,
som sedan héalls hemligt av systemet och viljaren. Detta &r en forhallandevis billig samt bekvam metod
men ocksa den som generellt ger minst sikerhet. For att maximera sakerheten kan man overviga att
anvinda sig utav systemgenererade passkoder (de &r svarare att gissa for en dator) men om véljaren da
véljer att skriva ner koden eftersom den &ar svar att komma ihag s& minskar sékerheten istéllet.

Med dgandeskap menas ofta ndgon form av fysiskt ting, ofta en typ av kort. Det finns i huvudsak fyra
olika sorters korttekniker som kan kombineras:

e RFID kort [34]
e Magnetremsekort [35]
e Dumt smart-card [35]
e Smart-card [35]

RFID (Radio Frequency Identification) kort &r ett kort som gar att ldsa av pa avstand. Det gor att
anvindandet av kortet blir betydligt lattare eftersom kortet inte behover séttas in i nagon ldsare utan
endast maste hallas i ndrheten utav lasaren. Detta gor i sin tur dock att sékerheten blir betydligt mindre
eftersom det gar att ldsa av kortet av andra ldsare utan att véljaren skulle mérka det. Det gér dessutom
bade ldsaren och kortet dyrare [34]. Eftersom de marginella vinsterna i anvindarvénlighet inte uppvéiger
kostnads och sdkerhetsrisk 6kningarna boér man inte anvinda tekniken for detta dndamal.

Ett magnetremsekort &r ett kort med en remsa som har magnetisk information. Denna remsa &r
valdigt 1att att skapa samt att ldsa och detta gor lasaren och korten billiga. Detta okar ddremot ocksa
mojligheten for andra att lisa och aterskapa en véljares kort [35].

Ett dumt smart-card har ett litet minne pa kortet med elektronisk information som &ar svarare att skapa
och att ldsa &n ett magnetremsekort. Det &r ocksa svarare att bygga ett eget minne och konfigurera
den for att imitera ett annat dumt smart-card [35].

Ett smart-card &ar ett kort med minne samt en processor. Det gor att kortet kan anvinda sig av ett
challenge-response protokoll, d.v.s. ett protokoll dar man kan autentisera sig utan att den information
som behovs for att kopiera kortet nagonsin lamnar kortet. Detta gor att smart-card:et dr betydligt
sdkrare &n de andra korten. De &r dessutom inte sa dyra och de kan &ven anvindas vid kryptering och
digital signering [35].
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4.1.5 Analys av sidkerhetskopieringsmetoder

Efter allvarliga systemhaveri, katastrofer eller attentat vill man kunna ateruppta valprocessen. For
att det ska vara mojligt méaste man se till att systemets data &r intakt trots denna typ av héndelse.
Detta gors ofta genom att skapa sékerhetskopior pa den nédvéandiga datan i systemet som man sedan
lagrar pa en annan plats. Problemet med sékerhetskopior ar att man 6kar méangden kénslig information
genom att duplicera den samt gor det svarare att skydda den genom att lagra informationen pé olika
platser.

4.1.6 Analys av verifieringsmetoder

Det finns flera mojliga metoder for att verifiera framforallt att insamlingen samt rakningen utav roster
har gatt ratt till. En mojlighet adr att registrera egenskaper hos data som bor stimma Sverens bade
innan och efter att delar av systemet har processat datan, som t.ex. att antalet inkomna valréster bor
stamma Overens med antalet berdknade valroster i resultatet.

Systemet kan &dven sjélv generera unik kontrolldata fran och for viktig information. Darefter kan sy-
stemet aterigen generera kontrolldata och jamfora den nya kontrolldatan med den gamla och stdmmer
de 6verens har informationen inte modifierats. Detta bor goras vid alla transporter av data mellan
enheter for att kontrollera att data ej modifierats pa végen.

Man kan &ven generera loggar dar man lagrar alla fordndringar utav data for att sékerstéalla att proces-
seringen av datan gatt korrekt till. Detta bor goras i lagringsenheten for att uppdateringen av réster
ska ga ritt till. Aven information om ogiltig data som upptéckts vid processen bor lagras for att lattare
undersoka fel.

En konfirmation/notifiering bor skickas till viljaren néar denne har réstat som upplyser véljaren om att
valrosten tagits emot korrekt/inkorrekt om sé skett.

4.1.7 Analys av granskningsmetoder

Samtlig utrustning bor kontrolleras bade fére och efter anvindandet. Kontroller bor ske utav en tredje
part, eller flera oberoende parter som alla méste korrumperas for att forvanska kontrollen. Valmyn-
digheten bor utse dessa parter och véiljarna maste lita pa att valmyndigheten gor detta pa ett korrekt
satt.

Varje édndring i systemet bor lagras med information om vad som gjordes, nér och av vem. Vid pro-
cessering av data bor ej felaktig data forekomma men om det sker sa bor dessa data lagras i loggar
dér sjalva datan, information om var datan kom ifran samt information om nér datan upptécktes
lagras.

[-réstningssystemet och framforallt valprocessens olika delresultat bor granskas under hela valproces-
sen.

4.1.8 Analys av metoder for att oka tillgingligheten

Genom att tillhandahalla ett réstningssystem som véljaren bekvimt kan anvénda hemifran 6ver Inter-
net kommer féormodligen valdeltagandet att 6ka. Valdeltagandet kommer dessutom férmodligen att oka
allra mest i den yngre malgruppen (18 till 29 ar) som idag dr den méalgrupp med lagst valdeltagandet
med hénsyn till alder [36].

Men eftersom méanga ménniskor fortfarande inte har Internet hemma s& maste man erbjuda alternativa
metoder for att rosta i systemet. Da systemet kriaver en dator, en Internetuppkoppling, en klientenhet
och majligtvis en smart-card-ldsare utover det som &r personligt (eventuellt smart-card:et, PIN-koden
samt koderna for valrosterna) vore det bést att under rostningsfasen uppratta valstationer déar dessa
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opersonliga saker tillhandahalls i en milj6 séker fran paverkan. Dessa valstationer kan &ven anvéndas
av viljare som utséatts for attacker mot klientenheten som forhindrar rostning eller helt enkelt véljare
som inte litar pa sin egen dator, Internetuppkoppling, klientenhet eller smart-card-lasare. Viss anvan-
darvénlighet gar forlorad om man anvénder valstationer men alternativet dr att man inte kan delta
overhuvudtaget. De allra flesta kommer formodligen inte att utnyttja dessa valstationer. I Estland har
andelen viljare som rostar ver Internet 6kad exponentiellt fastén traditionella vallokaler erbjudits och
redan idag rostar som sagt 24,3 % av alla rostande véljare i Estland 6ver Internet [18].

5 Design

Systemet bestar av en séndande klientenhet (en mjukvara), en mottagande webbserverenhet (en server
med tillhérande mjukvara), en lagringsenhet (en dator med tillhérande mjukvara), en Gversittningsen-
het (en dator), en dekrypteringsenhet (ett minne tillsammans med hardvara konstruerad for dekrypte-
ring) och en rostberikningsenhet (en dator med tillhérande mjukvara). Se figur 10 pé sidan 16 for en
beskrivning av systemprocessen. For att anvénda systemet behover man ocksé kunna identifiera samt
autentisera sig (se 5.2 Identifiering och Autentisering).

Bengt
o
e 666 Xyz Xyz Xyz
AN AN
~—~ > Klientenhet P»( internet Jilld Webbserverenhet P » Lagringsenhet
< <
999 999 999 999
666
Resultat o \ 4
spritpartiet abc -
- - 1 Rostberékningsenhet < Upphavande av déljning < Overséttningsenhet
Parti Antal roster
Spritpartiet 1

Figur 10: En beskrivning av systemprocessen.

5.1 Valprocessen
5.1.1 Forberedelsefas

Infor varje val skapas tvd RSA OAEP nyckelpar med lingd 2048 bitar, ett internt nyckelpar som
bara kommer att anvindas inom systemet och ett externt som kommer att anvindas Gver Internet.
Den externa publika nyckeln kan goras offentlig med ett passande certifikat (nadgons forsdkran av att
nyckeln dr giltig) fran systemet och ldggs in i klientenheten. Den externa privata nyckeln laggs in i
lagringsenheten och den interna privata nyckeln forvaras pa en sidker plats. De vanligaste valrosterna
(t.ex. en valrost for socialdemokraterna med Bengt Eriksson personkryssad) skapas for varje viljare
och for varje véljare och valrost skapas tva koder, en rostkod och en svarskod. Vill véljaren anvinda
en sallsynt valrést kan denne anméla detta i forvig och denna valrést kommer da genereras fér denna
valjare. Varje valrost har alltsa en véljare den tillhér samt en unik réstkod och en unik svarskod (se
vallista i figur 3 pa sidan 9). Brev som innehéller en specifik véljares koder samt vad dessa koder
betyder (vilken kod som é&r rost- samt svarskod och vilken valrost de hénvisar till) skapas och skickas
till den specifika véljaren via det traditionella postsystemet.

Efter att breven har skapats sa krypteras valrosterna med den interna publika nyckeln. Déarefter delas
informationen upp i tva listor, en som innehaller alla réstkoder, deras motsvarande svarskod och deras
motsvarande viljare samt en lista som innehaller alla rostkoder och deras motsvarande krypterade
valrost. Listan med alla réstkoder, deras svarskod och deras véljare infors i lagringsenheten och listan
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med rostkoder samt deras motsvarande krypterade valrost lagras i dversidttningsenheten (se figur 11 pa
sidan 17). All annan information om réstkoderna, svarskoderna och valrésterna forstors tillsammans
med alla kopplingar mellan denna information och identifieringen utav en viljare.

Svarskod

Véljare —| Rostkod “
>\

Valrost

Lista 2 \

Lista 1

Viljare

Rostkod

Rostkod > Krypterad valrost

Svarskod

J

v

Lagringsenhet Oversattningsenhet

Figur 11: Modell utav uppdelandet av ursprungs-informationen och inférandet av dessa in i passande
enhet.

En hemsida som anvénder SSL (ett vedertaget protokoll for kryptering 6ver Internet mellan tvéa enheter)
konstrueras ocksa som anviandarna kan ladda ner klientenheten ifran. Valjaren behover éven inforskaffa
nodvéandiga verktygen for autentisering (se 5.2 Identifiering och Autentisering). Lagringsenheten maste
fa tillgang till en lista med personnummer for véljare samt deras publika nyckel for att verifiera deras
digitala signatur (se 5.2 Identifiering och Autentisering).

5.1.2 Rostningsfas

Nér en véljare ska rosta anvinder denne klientenheten for att etablera en SSL-uppkoppling till webb-
serverenheten. All kommunikation mellan klientenheten och webbserverenheten kommer ga via denna
uppkoppling. Dérefter skriver véiljaren in rostkoden i klientenheten. Klientenheten i sin tur krypterar
rostkoden med systemets externa publika nyckel samt anvénder autentiseringsverktygen for att au-
tentisera véljaren och digitalt signera meddelandet (se 5.2 Identifiering och Autentisering) innan den
skickar detta till webbserverenheten. Webbserverenheten autentiserar véljaren och skickar sedan den
digitala signaturen och den krypterade rostkoden till lagringsenheten. For ett illustrativt exempel se
figur 12 pa sidan 18. Lagringsenheten kontrollerar att signaturen stédmmer, d.v.s. att det ar det givna
meddelandet som signerats. Dérefter dekrypteras rostkoden med systemet externa privata nyckel och
sedan verifierar lagringsenheten att rostkoden tillhor den véljare valrosten kommer ifran (med Lista 1,
se figur 11 pa sidan 17). Lagringsenheten undersoker sedan om véljaren har rostat tidigare genom att
titta pa de krypterade rostkoder och signaturer som redan &r lagrade. Existerar en krypterad rostkod
fér den aktuella viljaren tas den bort. Dérefter lagras den nyligen inkomna rostkoden i krypterad
form tillsammans med sin signatur p& en slumpmaéssig plats i lagringsenheten. For ett mer belysande
exempel se figur 13 pa sidan 18. Slutligen skickar lagringsenheten ett svarsmeddelande tillbaka till
webbserverenheten som innehaller information om hur det har gatt, om en valrost ersatts eller ej samt
eventuellt svarskoden. Webbserverenheten skickar i sin tur det meddelandet vidare till klientenheten
och véljaren via SSL uppkopplingen. For ett mer askadliggérande exempel se figur 14 pa sidan 18.
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Figur 12: Exempel pa en valrést processering fran véljare till lagringsenhet under réstningsfasen.
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Figur 13: Exempel pa valrost processering i lagringsenheten under rostningsfasen.
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Figur 14: Exempel pa transport utav verifierings meddelanden i systemet.

Nér val rostningsfasen ar avklarad kontrolleras alla signaturer &n en gang mot de krypterade rostkoder-
na samt listan med legitima véljare. Déarefter dekrypteras rostkoderna i lagringsenheten och exporteras
till ett externt lagringsmedium (M1). M1 laggs dérefter in i 6verséttningsenheten som i sin tur Gver-
satter rostkoderna till krypterade valroster och exporterar de krypterade valrosterna till ett annat
externt lagringsmedium (M2). M2 ldggs i sin tur in i dekrypteringsenheten tillsammans med systemets
privata interna nyckel. Dekrypteringsenheten borjar darefter dekryptera valrésterna och exporterar de
slutgiltiga rosterna till rostberdkningsenheten via ytterligare ett externt lagringsmedium (M3). Rost-
berékningsenheten utvinner slutligen resultatet fran rosterna och exporterar det till ett sista externt
lagringsmedium (M4). For en 6vergripande modell utav datatransport i rostberdkningsfasen se figur 15
pa sidan 19. Informationen som finns i de externa lagringsmedierna (M3 & M4) som fors in och ut ur
rostberdkningsenheten offentliggérs dven pa hemsidan for valet.
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Figur 15: Modell utav transport av data mellan enheter i systemet under rostberdkningsfasen.

5.1.4 Avslutningsfas

De ej krypterade résterna lagras i valmyndighetens databas under mandatperioden. Dérefter paborjas
den granskning som sker efter sjilva valprocessen (se 5.5 Granskning). Slutligen forstors systemets
nycklar genom att alla minnen dér den finns rensas och alla dataminnen i sjalva systemet (webbser-
verenheten, lagringsenheten, dekrypteringsenheten och loggar) rensas. Alla externa lagringsmedium
forstors helt och hallet.

5.2 Identifiering och Autentisering

For identifiering ska véljarnas personnummer anvindas och for autentisering ska en personlig system-
genererad PIN-kod, ett smart-card samt en smart-card-lasare anvandas. PIN-koden, kortet och lasaren
ska skickas till den rostberittigade personen som tre stycken skilda rekommenderade forsindelser (man
maste ga ner till posten/banken och identifiera sig for att fa hamta ut det).

Nar det val ar dags att rosta kopplar man upp klientenheten mot webbserverenheten och sétter in
smart-card:et i smart-card-ldsaren. Webbserverenheten kommer dérefter skicka en for tillfallet unik
och slumpmassigt vald utmaning till smart-card:et via klientenheten och smart-card-ldsaren. Dérefter
krypterar klientenheten rostkoden med systemets externa publika nyckel. Efter detta tar smart-card:et
emot PIN-koden fran véljaren via smart-card-lasaren samt den krypterade rostkoden fran véljaren
via klientenheten. Med hjalp av dessa processar smart-card:et PIN-koden samt utmaningen till ett
svar pa utmaningen samt PIN-koden och den krypterade réstkoden till en digital signatur utav den
krypterade rostkoden. En digital signatur skapas genom att forst hasha ett meddelande (en hash &r en
kontrollsumma som &r unik for i detta fall meddelandet som den genererades utav och det &r dessutom
omojligt att fran denna kontrollsumma aterskapa meddelandet) och sedan kryptera hashen med ens
privata nyckel. Gor man en ny hash av meddelandet samt dekrypterar den digitala signaturen och dessa
ar identiska sa vet man att meddelandet kommer fran dgaren av nyckeln samt att meddelandet ej har
andrats. Klientenheten lagger sedan ihop den krypterade rostkoden, dess digitala signatur och svaret
pa utmaningen fran webbserverenheten till ett meddelande och skickar det till webbserverenheten.
Svaret pa utmaningen jamfors sedan i webbserverenheten med ett korrekt svar som tillhandahalls utav
en tjinst utanfor systemet. Om de bada svaren Gverensstdmmer dr véiljaren autentiserad. For ett mer
forklarande exempel se figur 16 pa sidan 20.
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Figur 16: Exempel pa identifierings- och autentiserings process i systemet.

. Véljaren skriver in réstkoden i klientenheten.

. Klientenheten skapar en SSL uppkoppling till Webbserverenheten.

. Webbserverenheten skickar den unika utmaningen till Klientenheten.

. Klientenheten skickar den unika utmaningen till smart-card-lasaren.

. Véljaren skriver in PIN-kod i smart-card-ldsaren.

. Smart-card-ldsaren skickar tillbaka svaret pa utmaningen till Klientenheten.
. Klientenheten skickar den krypterade rostkoden till smart-card-lasaren.

. Smart-card-lasaren skickar en digital signatur till Klientenheten.

. Klientenheten skickar valrosten till webbserverenheten.

10. Webbserverenheten skickar en unik utmaning till en tjanst utanfér designen.
11. Webbserverenheten hamtar svaret pa den unika utmaningen.
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5.3 Siakerhetskopiering

Det existerar d&ven en databas péa en sidker avsides plats som innehéaller féljande data:
e De krypterade rostkoderna och deras digitala signaturer i lagringsenheten

e Listan med kopplingen mellan réstkod, véiljare samt svarskod i lagringsenheten

Listan med kopplingen mellan réstkod samt krypterad valrost i 6versdttningsenheten

Systemets externa publika och privata nyckel

Systemets interna publika och privata nyckel

All data utover de krypterade réstkoderna och deras digitala signaturer transporteras till databasen
fysiskt i forberedelsefasen. De krypterade rostkoderna och deras digitala signaturer maste daremot
skickas till databasen l6pande under rostningsfasen, men denna information skickas redan 6ver Internet
s& vanlig SSL kryptering kan anvéndas.

5.4 Verifiering

I lagringsenheten skapas en logg (LOG _sINC) som lagrar varje rost som kommer in i lagringsenhetens
grundformat, ndmligen véaljarens ID-nummer, en tidstdmpel for ndr den mottogs samt en hash utav
rostkoden. Dessutom skapas dven en logg (LOG sOLD) for varje valrést som tas bort nér véljaren
uppdaterar sin valrost, alla dessa valroster lagras i samma format. For ett mer upplysande exempel se
figur 17 pa sidan 21. Nér rostningsfasen vél dr avslutad summeras antalet valroster i lagringsenheten
och kontrolleras med summan av valroster i den forsta loggen subtraherat med summan av valroster i
den andra loggen. Man kontrollerar &ven att alla valroster i LOG_sOLD aterfinns i LOG__sINC samt
att alla valroster i LOG__sOLD uppdaterats med en annan, senare, valrost i LOG _sINC.
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Lagringsenhet Lagringsenhet
Xyz

Lagrade valroster \ Lagrade valroster
oqgp . digital signatur(Bengt) Xyz . digital signatur(Bengt)
LOG_sINC LOG_sOLD LOG_sINC LOG_sOLD
Y Y Y A 4

BengtlD : tidsstampel : hash(333) BengtlID : tidsstampel : hash(333) | BengtID : tidsstampel : hash(333)
. . BengtlID : tidsstampel : hash(66 .

-

Figur 17: Modell utav forfarande i LOG_sINC och LOG_sOLD vid uppdatering av rost.

I lagringsenheten, Oversadttningsenheten, dekrypteringsenheten och rostberdkningsenheten berdknar
man antalet valréster som ankommer till enheten samt antalet valrGster som exporteras nar man
ar klar. Dessa summor kontrolleras mot varandra efter att enheten ar klar.

I webbserverenheten, lagringsenheten, 6versattningsenheten, dekrypteringsenheten och réstberdknings-
enheten skapas dven varsitt logg-par déar den ena loggen (LOG ACC) innehéaller valroster som klassi-
ficerats som giltiga av enheten och den andra (LOG _REJ) innehéller valroster som klassificerats som
ogiltiga av enheten. En valrost ldggs in i endera loggen nér valrosten processas. Nar varje enhet ar klar
med sitt processande kontrolleras antalet valrdster i de bada loggarna med det totala antalet inkomna
och exporterade roster i varje enhet. For en mer 6vergripande modell se figur 18 pa sidan 21.

Webbserverenhet/Lagringsenhet/
Oversittningsenhet/Dekrypteringsenhet/
Rostberékningsenhet

LOG_ACC LOG_REJ
Y Y

Giltiga valroster Ogiltiga valroster

Figur 18: Modell utav loggar for giltiga och ogiltiga valroster i relevanta enheter.

Samtliga loggar har en tidstdmpel i varje post for nér den specifika valrosten processades utav enheten. I
webbserverenheten lagras dessutom valjarens ID-nummer, utmaningen som skickades till valjaren samt
hela meddelandet som kom in, d.v.s. den krypterade rostkoden, den digitala signaturen samt svaret
pa utmaningen. I lagringsenheten lagras varje post i dess loggar i lagringsenhetens grundformat. I
Oversattningsenheten lagras utover tidstdmpeln dven rostkoden i varje post. I dekrypteringsenheten
lagras utover tidstdmpeln &ven den krypterade valrosten i varje post. I rostberdkningsenheten lagras
utover tidstdmpeln dven den dekrypterade valrosten i varje post.

Varje gang data exporteras fran lagringsenheten, dversdttningsenheten, dekrypteringsenheten eller rost-
berdkningsenheten genereras kontrolldata for all data som sedan foljer med i exporten. Varje gang data
importeras fran tidigare namnda enheter genereras aterigen kontrolldata for all data och jamférs med
den kontrolldatan som atfoljde datan.
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5.5 Granskning

Innan varje val ska I-rostningssystemet kontrolleras och verifieras. Valmyndigheten bestdmmer sedan
om vialjaren sjalv ska kunna granska I-rostningssystemet, endast specifika delar av systemet eller om
granskningen sker via ombud. Det viktiga ar att hela systemet kontrolleras regelbundet, dven da det
inte dr nagot valar. Om det skulle ske nagon &ndring i systemet, t.ex. att man skulle ldgga till en ny
komponent i systemet, ska systemet granskas igen.

Varje éndring i systemet eller dess konfigurationer kréaver identifiering, autentisering och loggning. Alla
roster som klassificeras av systemet som ogiltiga, eller hiandelser da rosternas integritet inte kan verifie-
ras, raknas som systemfel och ska utredas. Alla utredningar ska utféras av oberoende parter utsedda av
valmyndigheten. Systemet bor regelbundet utséttas for granskning utav parter utsedda utav valmyn-
digheten som undersoker alla komponenter i systemet. Vid systemhaveri ska nédvindig information
om héndelsen for granskning lagras, sasom tidpunkt, handelseférlopp, systemtillstand etc.

Kritisk tekniska atgérder eller undersokningar ska utforas av lag om minst tre personer och att sam-
manséttningen av dessa tre personer ska dndras regelbundet. All granskande verksamhet kraver fysiskt
nérvaro vid systemet.

Under valprocessen ska det ske konstant granskning for verifiering av att systemet fungerar korrekt.
[-réstningssystemet ska ha funktionalitet att spela in, 6vervaka och kontrollera granskningsdata och
aven kunna skydda integriteten och autenticiteten hos granskningsregistret som skapas. Det ar viktigt
att I-rostningssystemet ska fa tillgang till en tillforlitligt tidskédlla som ger en exakt tidsstampel at alla
aktiviteter som sker i systemet och alla valréster som kommer in i systemet.

5.6 Alternativa rostningsmetoder

Valstationer dir en séker miljé med sékra datorer, Internetuppkopplingar, klientenheter samt smart-
card-lésare ska finnas utspridda dver Sverige.

6 Diskussion

Valet av 6vergripande design leder till att systemet blir mer komplext vilket i sin tur okar risken for
misstag samt att systemet blir svarforstatt och ddrmed minskar dven fortroendet for systemet. Mycket
kénslig data genereras i systemet fastdn det ar ndgot man vill undvika da det &r svart att helt forstéra
data. Bland annat skapas en koppling mellan potentiella valroster och véljare i borjan av processen
vilken kan anvéndas varhelst i processen for att knyta en véljare till en valrost. Misslyckas forstérandet
av dessa data skapas darfor ett allvarligt hot mot valhemligheten.

Ett mer subtilt problem med designen &r att den dven leder till att man maste forgenerera alla mojliga
rostalternativ innan rostningsfasen paborjas. Detta faktum tillsammans med mdjligheten att fram-
forallt skriva in ett helt eget parti och/eller namn att personrdsta pa, resulterar i ett ganska stort
problem. Att forgenerera koder och valroster for varenda mdojlig bokstavskombination utifall ndgon
skulle vilja rosta pa det vore omdjligt. I praktiken lindras problemet utav att man inte far personrdsta
fritt 1 partier som skickar ut egna kandidatlistor (man far bara kryssa, inte skriva egna namn, pa en
valrost om det finns fordefinierade alternativ). En kandidatlista &r en lista fran ett visst parti med
namn pa personer, fran just det partiet, som man kan personkryssa pa. For partier som inte har skic-
kat ut egna kandidatlistor blir det problem. Fér att 16sa detta kan man tvinga de som vill anvinda ett
mer sédllsynt rostalternativ att anmaéla detta tillsammans med kanske tva till sex andra alternativ som
denne sedan far koder till i sitt brev nér det vil r dags att rosta. Implementationen av detta system
far valmyndigheten sté for.

Kravet pa att man maste forgenerera alla rostalternativ medfér dock dven en férdel. Namligen att de
tvetydigheter som uppstar nir man far skriva vad som helst och detta sedan méaste klassificeras elimi-
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neras. Om det finns ett parti som heter “sportpartiet” och ett som heter “spritpartiet” och nagon skickar
in “sprtpartiet 7 vad ska man da gora? Forgenererade valroster leder till att man kan vara séker pa att
ens rost inte forklarats ogiltig for att man t.ex. inte kunnat tyda handstilen eller stavningen.

Ett annat subtilt problem &ar som sagt att rost- och svarskoden inte dndras och att dessa kan ldsas utav
klientenheten vilket leder till att klientenheten kan lura anvindaren. Valjaren kan dock vara sédker pa
att svarskoden ar korrekt forsta gangen du anvénder dess rostkod da enda séttet for klientenheten att
veta svarskoden &r genom att skicka valrosten (givet att resten av systemet &r sikert). Vill véljaren
uppdatera rosten tillbaka till nagot véljaren tidigare rostat pa (och du ska skicka en rostkod du tidigare
skickat) kan véljaren aldrig lita pa svarskoden. Notera att véljaren inte behover se svarskoden for att
klientenheten ska kunna lura véljaren. En klientenhet skulle t.ex. kunna spara den forsta valrésten du
skickar, nar véljaren sedan forsoker uppdatera sin valrost skickar klientenheten valrosten, registrerar
svarskoden men séger till véiljaren att denne matat in fel rostkod (och visar en felaktig rostkod med
nagon liten dndring fran den korrekta). Valjaren forsoker da skicka samma rostkod igen men klien-
tenheten skickar istéllet den allra forsta rostkoden véljaren skickade och visar véljaren svarskoden for
den andra rostkoden. Véljaren tror da att valrosten dndrats utan att den har &ndrats (se figur 19 pa
sidan 23). I héndelsen att klientenheten agerar underligt (t.ex. sdger att véljaren skickat en rostkod
denne inte skickat eller att fel svarskod erhallits) sa bor alltsé véljaren behandla klientenheten som en
skadlig programvara och gé och rosta i en valstation.

Bengt 666 666
o Korrupt klientenhet > Webbserverenhet —> Lagrad rost: 666
. 999
ﬂ\ 999
Bengt 666
555 3
@ / Korrupt klientenhet Webbserverenhet —> Lagrad rost: 555
/ 777
ﬂ\ Fel rostkod, 554 ej giltig
Bengt 666

555 ’
Korrupt klientenhet Webbserverenhet —> Lagrad rost: 666

T

777 999

>

Figur 19: Beskrivning av ytterligare en attack pa systemet genom klientenheten.

Den stora fordelen med designen dr ddremot att varje véljare sjalv kan verifiera att korrekt valrdst
lagrats samt att man inte behdver lita pa klientenheten for att gora detta. D& klientenheten med
storsta sannolikhet dr den mest utsatta enheten i hela systemet dr det en vildigt stor vinst att inte
behova lita pa den for systemets sdkerhet. Genom att 6ka sékerheten, och darmed korrektheten, dkas
dven fortroendet till en grad som &verstiger den forlust man far i fortroendet utav komplexiteten. For
de allra flesta kommer dven anvindarvanligheten att endast marginellt forsdamras jamfort med andra
[-réstningssystem. Detta eftersom vildigt fa, per definition, réstar pa obskyra partier eller personer
och ddrmed ar tvungna att anméla valroster i forvag.

I designen tillades dven en extra niva av kryptering i systemet (kryptering av valrosterna) da krypte-
ringen av det data som transporteras over Internet méste dekrypteras néar den val kommer fram till
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lagringsenheten. Eftersom den nyckeln ddrmed anvinds hela tiden och finns i en redan kénslig enhet
ar det nodvandigt att lagga till ytterligare en kryptering. Kostnadsokning i framst komplexitet men
ocksa tid vid rostberdkningsfasen (vid dekrypteringen) ar vért priset. Darmed récker det inte att t.ex.
bryta krypteringen for transporten éver Internet och utvinna réstkoden samt att fa tillgang till datan
i 6versidttningsenheten for att avsloja valhemligheten.

I rapportens design anvinds RSA OAEP kryptering framforallt da det &r den mest beprévade asymmet-
riska krypteringsalgoritmen samt att den ej har nagon “formbarhets ” egenskap. RSA OAEP anvénds
med 2048 bitars nycklar da det dr en bra kompromiss mellan tiden det tar att dekryptera vid framst
rakning samt tiden det tar att bryta krypteringen.

I designen anviander man tva olika metoder fér autentisering i kombination fér att autentisera en
véljare, ett smart-card och en systemgenererad PIN-kod. Att anvinda en kombination utav metoder
for autentisering leder till ett sdkrare system da deras svagheter ofta kompletterar varandra. Teknikerna
fér att anvinda inneboende egenskaper dr dédremot alldeles for dyr samt oséker for att anvindas.

Faktumet att PIN-koden &r systemgenererade kan som sagt leda till att sékerheten minskas om véljaren
valjer att skriva ner den da den kan vara svar att lagga pa minnet. Men i praktiken leder detta till att
avvagningen mellan sékerhet och anvandarvénlighet forflyttas till valjaren. Vill véljaren ha hog sdkerhet
i systemet kan denne memorera passkoden och forstora alla fysiska spar utav den. Vill véljaren & andra
sidan ha det mer anvandarvénligt kan denne sétta upp en post-it lapp pa dataskdrmen.

Smart-card:et mojliggor framforallt att kritiska operationer vid ett challenge-response protokoll sker
utanfor klientenheten (i smart-card:et istéllet), vilket gor att man inte behover lita pa klientenheten
for detta. Dessutom &r kostnadsskillnaden mellan smart-card:et och de billigare alternativen marginell
och skillnaden for hur véljaren anvinder korten i det narmaste obefintlig. RFID tekniken anses dven
alltfor oséker jamfort med den lilla 6kning utav anvindarvénligheten den ger.

I designen beskrivs ej implementationen av PIN-koden och smart-card:et men man kan dock papeka
att anvindandet av BankID inte rekommenderas. BankID &r det smart-card och PIN-kod system som
anvinds utav de flesta svenska banker vid autentisering 6ver Internet. Skulle man anvidnda BankID
skulle bankerna, som ej drivs av allménhetens intresse, fa for stort inflytande 6ver sékerheten i systemet.
Att implementera ett enda ID-kort och PIN-kod system som skots utav staten och som kan anvindas
for statliga och privata tjdnster 6ver Internet, som t.ex. i Estland, vore att foredra.

7 Slutsats

Att skapa ett [-rostningssystem ar en betydligt stérre utmaning &n vad man kan tro och det kommer all-
tid att finnas inneboende problem hos ett I-rostningssystem. Trots att det har skrivits en ofantlig mangd
rapporter samt artiklar om &mnet och flera lander har infért samt forsokt inféra I-réstningssystem sa
lyser den perfekta losningen med sin franvaro.

Det kanske storsta 6vergripande problemet med hela rostningssystemsféltet dr hur viktigt ménniskors
beteenden och uppfattning av systemet dr for rostningssystemet, sasom trakasserier, rostforséljning,
fértroende och anvindarvéinlighet. Detta medfor stora svarigheter med att anvénda empiriska studier
for att ta designbeslut samt utvirdera designen.

Ett av de storsta problemen for [-réstningssystem &r just fortroendet for systemet. I-réstningssystem
ar mer eller mindre per definition komplexa och svarforstaeliga jamfort med traditionella rostnings-
system och ddrmed svara att lita pa. Genom att tillhandahalla kontroll utav den lagda valrosten till
valjaren samt en hel del interna kontroller sa forsoker designen forstarka fortroendet for systemet hos
valjarna.

Ett annat stort problem som alltid forekommer med I-réstningssystem ar kravet pé att véljaren har
tillgangen till bade dator och Internet. Detta leder till att de som inte har tillgang till dator eller
Internet méste uppsocka négon form av valstation fér att kunna légga sin valrost. Manga fordelar
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med ett [-rostningssystem forloras om man anvinder valstationerna men dven mycket bibehalls, som
verifiering av ens lagda rést och gedigen kontrollerad rostberdkning.

Mojligheten att rosta hemifran, som aterfinns i néstan alla I-réstningssystem, medfér stora problem
med att sikra miljon vari véljaren rostar fran paverkan (t.ex. familjerdstning) och avslgjande utav
valhemligheten (t.ex. rostforséljning). En funktion for uppdatering av rost lindrar problemet en hel del
men loser det inte. Familjerostning eller réstning i sista stunden ar fortfarande mojliga vagar for att
otillborligt paverka en véljares valrost. Mojligheten att rosta hemifran leder dven till att véljaren far
forlita sig till nagon form av mjukvara som exekveras pa deras dator. Detta &r ett stort problem eftersom
manniskors datorer, samt mjukvaran pa dem, ar latta att manipulera och déarmed lura véljaren.

Det sista stora problemet med I-rostningssystem ar att rostinsamling och réstberdkning utfors valdigt
centraliserat. Det medfor att fa komponenter behéver manipuleras for att astadkomma véldigt stor
paverkan utav resultatet. Eftersom resultatet av ett I-rostningssystem har en sa hog betydelse kommer
dven viljan att paverka det otillborligt vara vildigt hog. Centralisering leder &ven till att antalet
systemkritiska komponenter minskar vilket i sin tur leder till att man kan fokusera ens sdkerhetsatgarder
pa dessa och ddrmed gora dessa sikerhetsatgirder mer robusta.

Den storsta fordelen med I-réstningssystem dr formodligen anvindarvénligheten. Genom att sédnka
trosklarna for att rosta kommer valdeltagandet att 6ka vilket leder till mer korrekta resultat, d.v.s. att
resultatet speglar folkets vilja béttre. I-rostningssystem kommer formodligen dven som sagt att oka
valdeltagandet i malgruppen som idag har det lagsta valdeltagandet med hénsyn till alder.

En annan stor fordel med I-rostningssystem &r att korrektheten i rostberdkning &r néastintill exakt.
Dessutom kan I-rostningssystem med olika atgérder nédstan eliminera antalet felaktigt lagda eller han-
terade roster, vilket idag &r en véldigt stor orsak till att roster inte rdknas och att resultat blir mindre
korrekt.

Den kanske hitintills storsta drivkraften bakom inférandet utav I-réstningssystem &r formodligen den
monetéra kostnaden. Det géar att gora I-rostningssystem betydligt billigare dn traditionella réstningssy-
stem. De besparade pengarna kan sedan anvandas pa andra dndamal. Historiskt har dock vissa lander
(Tyskland, Nederldnderna och Finland) valt att spara in dven pa sidkerheten i nya rostningssystem till
den grad att de blivit obrukbara och déarefter har de blivit tvungna att avveckla dem efter ett par ar.
Att forsoka spara in alltfor mycket pa I-réstningssystem kan darfor bli vildigt kostsamt.

[-rostningssystem atgirdar manga av de storsta problemen med dagens rostningssystem. Déaremot
infors det problem som i véldigt liten skala aterfinns i dagens system. Dessa problem har man darfor inte
sett effekterna av pa dagens sambhiélle vilket gor det valdigt svart att forutse konsekvenserna av dessa
samt utvirdera dem. Skulle t.ex. en marginellt osékrare rostningsmiljo fa en rostférséljningsbransch
att explodera i, eller fa ingen paverkan 6verhuvudtaget pa, dagens samhélle?

Manga funktioner som vore otdnkbara i det traditionella systemet mojliggors i I-réstningssystem, sdsom
verifiering utav véljarens egen valrost, rostning hemifran for alla véljare, uppdateringar av valrést och
aven mer visiondra saker som val initierade utav viljare sjélva. Trots problemen med I-réstningssystem
tror vi darfor att det finns stor potential for att de med tiden kan optimeras till dagens férhallanden,
behov och méjligheter.

Givet allt detta sa har denna rapports design fokuserat pa att ge véljaren méjligheten att verifiera sin
valrost, minska beroendet utav klientenheten, 6ka anvandarvénligheten och korrektheten samt bevara
valhemligheten. Vi tror att dessa prioriteringar ger en passande I-rostningssystemsdesign for riksval i
Sverige.
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