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1 Inledning

Ett problem i dagens samhélle dr energikonsumtionen. Internet véxer kontinuerligt och &r dérfor ett
viaxande bidrag till denna energikonsumtion. En del av Internet dr dess serverhallar och 6ver 1 % av
Jordens elektricitetkonsumtion gér 4t till att driva dessa[1]. Samtidigt & ménga av dessa servrar
kraftigt underutnyttjade vilket leder till onddigt energisloseri[2].

Denna ineffektivitet har dock minskat de senaste aren med hjélp av systemvirtualisering[1].
Systemvirtualisering mojliggor exekvering av flera operativsystem pa samma dator. I dessa
sammanhang kallas ett sddant operativsystem med tillhérande applikationer for gistsystem eller
virtuell maskin, VM. Genom att exekvera flera operativsystem pa samma dator minskar behovet av
antalet datorer, och ddrmed energikonsumtionen.

Om datorns hardvara inte dr anpassad for systemvirtualisering kan det inte garanteras att
géstsystemen exekverar pa ett sikert satt. Denna osékerhet uppstar pd grund av att géstsystemen
skulle kunna paverka varandra under deras exekvering. For att mojliggora séker exekvering av
géstsystemen anvénds en hypervisor. En hypervisor dr ett lager mjukvara installerad mellan datorns
hardvara och géstsystemen. Hypervisorns uppgift ar att skydda sig sjélv fran géstsystemen,
géstsystemen fran varandra, och att schemalégga géstsystemen (for att ge alla géstsystem
exekveringstid).

Med tanke pd vad en hypervisor erbjuder for funktionalitet kan ddrmed andra fordelar med
systemvirtualisering ses:

* Underhallskostnader, och méngden hérdvara och fysiskt utrymme minskar.

* Vissa sikerhetsbrister i operativsystem kan motverkas genom hypervisorns
isoleringsformaga. Exempelvis finns hypervisors i vissa inbyggda system for att skydda ett
realtidsoperativsystem som utfor kritiska operationer vid sidan av ett generellt
operativsystem.

* Applikationer gjorda for specifika operativsystem kan anvéndas samtidigt pa samma dator
vilket forenklar anvindningen av dessa applikationer.

* Helpdesk-support: Gor det enklare for supportpersonal att hjdlpa sina kunder genom att folja
kundernas handlingar.

* Plattformsbyte: Hypervisors kan emulera instruktionsuppsittningar andra dn den
instruktionsuppsittning som hypervisorn kors pd. Detta gor att operativsystem och deras
applikationer kan kdras pa andra hardvaruplattformar én de ar gjorda for, vilket 6ppnar for
portabilitet.

For att systemvirtualisering skall kunna erbjuda funktionerna ovan krivs det att hypervisorn kan
schemaldgga géstsystemen. Schemaldggningen anvidnder en timer som signalerar hypervisorn nér
ett gdstoperativsystem skall bytas mot ett annat. Pa ett liknande sitt fungerar gistoperativsystemens
schemalédggning av applikationer. Detta innebér att hypervisorn och alla géstsystem skall dela pa
samma fysiska timer samtidigt.

Da timern &r en vital del av en hypervisor, och att en hypervisor kan erbjuda viktiga funktioner, &r
det intressant att undersoka hur en timerkomponent kan implementeras i en hypervisor. Darfor dr
detta projekts mal att illustrera hur detta problem loses: Hur kan konstruktionen se ut av den
timerkomponent som finns i en hypervisor?

En specifik problemdefinition finns beskriven i kapitel 3. Anledningen &r att det krivs viss
bakgrundskunskap for att forsta vilka krav en timerkomponent i en hypervisor skall leva upp till.



2 Bakgrund

For att forstd hur en timerkomponent kan konstrueras i en hypervisor behdvs kunskaper om bade
hypervisors och virtualisering.

2.1 Virtualisering

Virtualisering av ett befintligt system innebér foljande. Det befintliga systemets funktionalitet
utokas, och kring detta utdkade system skapas ett nytt granssnitt. Resultatet blir att det ursprungliga
systemet framstar som ett annat system det egentligen inte ar.

Ett exempel dr partitionering av en harddisk. Den harddisk applikationerna pa ett operativsystem
ursprungligen uppfattar. Genom att operativsystemet bidrar med funktionalitet och ett nytt
granssnitt resulterar detta i att den fysiska harddisken framstar som flera harddiskar. Det dr dessa
harddiskar applikationerna uppfattar efter att harddisken partitionerats/virtualiserats.

Konceptet virtualisering anvinds av operativsystem i flera avseenden:

* Processorn: Genom tidsdelning av processorns exekveringstid kan alla applikationer
exekvera som om applikationerna exekverade pa en egen processor.

e Minne: Genom virtuellt minne kan varje applikation exekvera som om denne hade eget
minne. Detta dr dock inte fallet utan minnet ar uppdelat i regioner.

* 1/O: Applikationer kan ha tillgéng till bland annat tangentbordet, musen och Internet
(natverkskortet).

Som skall ses kan en hypervisor liknas med ett operativsystem, och gistsystemen med
operativsystemets applikationer.

For att forstd timerkomponentens roll vid systemvirtualisering bor de tre delarna av
systemvirtualisering forklaras: Gastsystem, hypervisor och hérdvara.

2.2 Gastsystem

Det absolut viktigaste vid systemvirtualisering &r att gistsystemen beter sig pd exakt samma sétt
som vid exekvering pa egen dator, atminstone angaende exekveringsresultat. Da tiden maste delas
mellan gistsystemen kan inte exekvering som beror pa tiden forvéntas vara identisk med fallet d&
ett gdstsystem exekverar pa egen dator.

Ett gistsystemen bestar av tvd komponenter: Applikationer och ett operativsystem. En applikation
exekverar genom tva granssnitt: Operativsystemets systemanrop och processorns
instruktionsuppsattning. Ur applikationernas perspektiv kan dessa tvé granssnitt sammanfogas till
ett och ge en bild av en maskin. I fallet med systemvirtualisering befinner sig hypervisorn under
denna maskin vilket gor att denna maskin framstar att vara en maskin den inte &r. Alltsé 4r det en
virtuell maskin.

2.3 Hypervisor

En hypervisors uppgift dr att virtualisera en hel dator, det vill sdga implementera
systemvirtualisering. Genom att hypervisorn fir datorn att framsta som ett flertal far varje
géstsystem uppfattningen av att exekvera pa en egen dator.



For att hypervisorn skall kunna virtualisera datorn maste denne virtualisera och skydda datorns alla
hardvaruresurser: Processor, Minne och 1/O. Detta for att dels mojliggéra samtidig anvdndning av
dessa resurser, men ocksa for att forhindra ett gdstsystems mojlighet att paverka hypervisorn och
andra gdstsystem.

For att garantera att ett géstsystem inte utfor skadliga operationer pa andra géstsystem maste varje
instruktion det exekverar kontrolleras. Detta kan uppnas pa bland annat f6ljande sétt:

* Interpretation: Hypervisorn tolkar instruktion for instruktion och de instruktioner som ej kan
paverka hardvaran exekveras. Resterande instruktioner ersitts med instruktioner som
resulterar i att hypervisorn far kontroll och ddrmed kan emulera den ursprungliga
instruktionen.

* Interpretation med cache: Likvirdig med interpretation med skillnaden att block av Gversatta
instruktioner lagras for senare ateranvdndning. Detta for att mojliggéra snabbare exekvering.

* Kontrolloverforing: Nér gistsystemen skall exekvera en instruktion som paverkar hardvaran
sker en kontrollovergang till hypervisorn. Detta gor att hypervisorn kan emulera
instruktionen per automatik.

» Paravirtualisering: Ett specificerat granssnitt mellan géstsystem och hypervisor. Grianssnittet
ar konstruerat for att kringgd svarigheter i systemvirtualisering. Tekniken gor det ddremot
nodvindigt att modifiera gistoperativsystemen en aning, men erbjuder istdllet betydligt
bittre prestanda én interpretation.[3]

2.4 Hardvara

For att forstd vilken hardvara hypervisorn méaste skydda och virtualisera samt vilka krav
timerkomponenten skall leva upp till, beskrivs CPU, minne och I/O.

2.4.1 CPU, Central Processing Unit

CPU:n exekverar instruktioner som styr all hdrdvara 1 datorn.

2.4.1.1 Instruktionsuppsattning, ISA, Instruction Set Architecture
En CPU har en méngd instruktioner och register och de kan i huvudsak delas upp i tva kategorier:

* Privilegierade instruktioner och register: Dessa instruktioner och register paverkar
hardvarans konfiguration. Exempelvis kan dessa instruktioner och register dndra
minnesadressers atkomstréttigheter och initiera kommunikation med I/O-enheter.[3]

* Icke-privilegierade instruktioner och register: Dessa instruktioner och register anvénds for
berdkningar och for att styra programflodet. Da dessa instruktioner och register inte kan
paverka hardvaran kallas de icke-privilegierade.[3]

Exempelvis dr de bada instruktions- och registerkategorierna tillgéingliga for operativsystem, da
operativsystemet skall hantera all hardvara. Dock far inte en applikation dndra hardvaran da det
skulle kunna péverka andra applikationer. Ddrmed &r det dnskvért att applikationer endast har
tillgang till de icke-privilegierade instruktionerna och registerna.[3]

Darfor designar processortillverkare processorer med i huvudsak tvéd exekveringslidgen: privilegierat
lage och icke-privilegierat lage. Dessa tva ldgen kan 1 sin tur delas upp i flera exekveringsnivéer.
Varje exekveringsnivd definierar vilka instruktioner och register som kan exekveras respektive
manipuleras 1 just den nivan.



Om processorn befinner sig i en icke-privilegierad exekveringsnivé och en privilegierad instruktion
skall exekveras sker en kontrollovergdng. Vid en kontrollovergédng avbryter processorn den normala
exekveringen for att exekvera instruktioner lagrade pé en specifik plats i minnet. Instruktionerna pa
denna specifika plats i minnet ar till for att hantera otilldten exekvering.[3]

2.4.1.2 Avbrott

Timerkomponenten som skall konstrueras beror pa en fysisk timer som genererar avbrott da dess
raknare riknat ned till noll. Dérfor bor konceptet avbrott beskrivas:

1. Processorn exekverar.

2. En enhet i datorn vill ha processorns uppmérksamhet och genererar dirfor en signal till
processorn, ett sd kallat avbrott.

3. Processorn tar emot signalen vilket resulterar i att den normala exekveringen pausas och
processorn exekverar specifik kod for behandling av avbrottet.

4. Dérefter dterupptas den normala exekveringen dir den slutade i steg 1.

2.4.2 Minne

Minnet anvinds av processorn for lagring av instruktioner och data. Nir processorn dnskar gora en
atkomst till minnet hanterar MMU:n denna (Memory Management Unit). MMU:n &r en enhet i
processorn som utfor adressoversattning vid virtuellt minne och som kontrollerar atkomstrattigheter
till minnet.[4]

2.4.31/0, Input/Ouput

2.4.3.1 1/0-kommunikation

Med I/0 menas 6verforing av data (instruktioner och variabler) mellan externa hardvaruenheter och
CPU:n och minnet. D4 det finns en médngd olika sorters I/O-enheter med olika grénssnitt finns ingen
standard for denna kommunikation. Déarf6r anvénds drivrutiner. En drivrutin dr ett datorprogram
som &r skrivet for att en applikation skall kunna kommunicera med en specifik I/O-enhet.[3]

Dé I/O-enheterna tillhor datorns hardvarukonfiguration tillhor drivrutinerna operativsystemet. For
att operativsystemet skall kunna anvinda drivrutinerna (som kommunicerar med hardvara) méste
dessa drivrutiner exekvera 1 privilegierat lage. Detta gor att drivrutiner har mojlighet att indra en
dators hardvarukonfiguration.[3]

For I/O-kommunikation finns framst tva metoder:

* Separata I/O-instruktioner: Specifika instruktioner i processorns instruktionsuppséttning
som anvénds for I[/O-kommunikation. Dessa instruktioner anger vilken I/O-enhet som skall
styras och vilken data som skall overforas.

*  Memory-Mapped I/O, MMIO: Varje 1/0-enhet tilldelas en del av minnets adressutrymme.
Nér processorn skriver data till dessa minnesplatser kommer denna data att dverfors till
motsvarande I/O-enhet.[5]

2.4.3.2 DMA, Direct Memory Access

DMA anvénds for att avlasta processorn i samband med dverforing av data mellan I/O-enheter och
minnet. DMA-enheten utfor denna dverforing genom att bli instruerad av processorn om vilken data



och vilken I/O-enhet som ir involverade i 6verforingen. Under tiden DMA-enheten utfor
overforingen kan processorn exekvera annan kod och ndr DMA-enheten ér klar far processorn ett
avbrott. Da kan processorn ta reda pa om overforingen fullbordades och dérefter vidta lampliga
atgirder.[4]



3 Problemformulering

Detta kapitel dr uppbyggt enligt f6ljande struktur:

1. Problemdefinition: Beskriver hur projektet skall redovisa en mdjlig konstruktion av en
timerkomponent i en hypervisor.

2. Problemanalys: Beskriver olika perspektiv pd hur timerkomponenten kan fungera och vilka
rimliga krav och mél som bor stéllas pa timerkomponenten.

3. Krav- och méilspecifikation: Beskriver vilka krav och mal som stélls pa timerkomponenten
som exempelvis sdkerhet och tidsprecision.

4. Avgransning.

3.1 Problemdefinition

Efter en beskrivning av konceptet virtualisering kan projektets problem definieras enligt féljande:
Hur kan en timer virtualiseras sa den framstdr som flera timers i en hypervisors syfte? For att
besvara denna fraga bestar projektet av tvé delar:

* Generell design: Timerkomponenten designas for en generell hypervisor. Detta innebér att
timerkomponentens design inte innehaller ndgot som dr konstruerat for specifik hardvara.

* Fallstudie p& ARM-arkitekturen: Fallstudien beskriver hur timerkomponenten kan installeras
1 en hypervisor (bland annat hur ett timeravbrott simuleras). Detta gors genom att
implementera timerkomponenten, och vissa delar av en fiktiv hypervisor som kommunicerar
med timerkomponenten. Fallstudien syftar ocksa till att visa vilka hdnsynstaganden en
hypervisor bor ta vid implementation av en timerkomponent.

3.2 Problemanalys

3.2.1 Sakerhet

Med tanke pa att en hypervisor skall forbjuda géstsystem att paverka varandra, maste dven
timerkomponenten leva upp till detta. Darfor maste det undersokas vilka sidkerhetshot som finns
mot timerkomponenten. Detta gors i avsnitt 4.1.1.

3.2.2 Tidsperspektiv

Timerkomponenten kan designas pa flera olika sétt beroende pé hur tiden skall rdknas fran det att
hypervisorn och géstsystemen sitter sina motsvarande timers:

* Hypervisorns timer: Hypervisorns timer rdknar ned kontinuerligt fran det att dess timer
startas.

* Gastsystemens timer kan rdkna ned bland annat enligt foljande sitt:

o Fordrojt realtidsavbrott med viantande signalering: Frén det att géstsystemet sétter sin
timer ridknar timern ner kontinuerligt och nér den nér noll signalerar timern hypervisorn.
Det hypervisorn gor vid mottagandet av denna signal beror pa om avsett gistsystem
exekveras for stunden. Om géstsystemet exekverar for stunden levererar hypervisorn ett
timeravbrott till aktuell gést, och i annat fall levereras timeravbrottet da det avsedda



géstsystemet byts in for exekvering.

Anledningen till att ha fordr6jd avbrott r att da kan exempelvis gistoperativsystemen
endast byta applikationer medan géstsystemet exekverar. Vid omedelbar avbrottsleverans
ar sannolikheten storre att gistoperativsystemen byter applikationer trots att
applikationerna inte exekverat.

o Realtidsavbrott: Likadant som i fallet ovan med skillnaden att om avsett géstsystem inte
exekverar byts det in omedelbart och kan séledes behandla sitt timeravbrott omedelbart.

Denna metod dr 6nskvérd 1 kritiska tillimpningar dir avbrott maste betjdnas omedelbart.
Som beskrevs i1 foregaende punkt finns det nackdelar med denna metod.

o Virtuell tid: Gistsystemens timertid rdknas ned nér de exekverar. Den tid géstsystemen
forbrukar till att exekvera sina instruktioner kallas i fortsdttningen exekveringstid.

Om ett operativsystem skall kunna fylla sitt syfte krivs det att operativsystemet kan dela
processorns exekveringstid mellan alla applikationer. For detta syfte anvinds en timer som
signalerar nér ett byte av applikation skall ske. Da dr det 6nskvért att timern signalerar nér
applikationen exekverat den avsatta tiden. Darfor designas denna timerkomponent sddant att
géstsystemen erbjuds virtuell tidsrdkning.

3.2.3 Tidsprecision

Det kan uppsta fall da ett gdstsystems timer rdknar ned men att gistsystemet inte exekverar. Detta
pa grund av att hypervisorn och timerkomponenten behdver utfora vissa operationer for att uppfylla
system- respektive timervirtualisering. Det vill sdga hypervisorn och timerkomponenten kan stjdla
exekveringstid fran géstsystemen med resultatet att gdstsystemens exekveringstid forvréngs. Ett
annat fall for tidsforvrangning &r da leveranser av avbrott fordrojs vilket gor att reell tid forloras.
Det senare fallet kan paverka gistsystemets tillimpning om hoga tidskrav pa leveranser av
realtidsavbrott krdvs. Pa grund av tidsbrist undersoks endast detta senare fall.

3.2.3.1 Mal for precision av realtidsavbrott

Det finns applikationsprogram som behover hogfrekventa timeravbrott. Exempelvis for uppdatering
av data eller for utforande av ndgon sorts kontroll. For att fa en uppskattning av vilken tidsprecision
timerkomponenten bor ha fors ett resonemang om vad applikationer kan ténkas ha for krav pa
tidsprecision vid leveranser av realtidsavbrott.

For att gora timerkomponenten anvéndbar 1 s& manga tillimpningar som mojligt, gors
vérstafallsantaganden: En processor med lag klockfrekvens i en tillimpning som har krdvande
tidsprecisionskrav. En lag klockfrekvens for de flesta tillimpningar idag kan tdnkas vara 10 MHz.
De enklaste och billigaste processorerna idag som &r gjorda for en liten méngd uppgifter exekverar
normalt sett dver 10 MHz.

Rimligtvis kan de flesta tillimpningar utforas korrekt om ett realtidsavbrott forvrangs med mindre
an 0,1 ms. Exempelvis kan uppdatering av data eller regelbundna kontroller utforas med en
frekvens pd 10 kHz. Som ndmndes ovan kan dven en timers satta virde anvindas for tidsrelaterade
matningar, vilka kan krédva hog precision. Darfor sétts som mal att timerkomponenten inte skall
orsaka en tidsforvrangning storre dn 50 ps, frdn det att timern genererar en avbrottssignal tills dess
att gdstoperativsystemet borjat exekvera sin avbrottsrutin. Detta mal géller endast
timerkomponenten, dér hypervisorns bidrag och kommunikationen med fysiska timern bortses.
Detta ger hypervisorn 50 ps att exekvera kod pa ddaremellan, for att uppna en tidsforvrangning pa
maximalt 100 ps. Dessa tvé tidsmal sitts under foljande antaganden:



* Processorns klockfrekvens ar minst 10 MHz.

* De instruktioner timerkomponenten exekverar som bidrar till tidsforvrangningen tar
maximalt 10 klockcykler. Detta far anses som ett generdst antagande och féar darfor
inkludera cachemissar. Exempelvis i1 processorarkitekturen ARMO tar de flesta
instruktionerna maximalt 3 klockcykler.[6]

* Instruktioner for att kommunicera med fysiska timern bortses.

Dessa antaganden medfor séledes att i virsta fall exekveras en instruktioner pa en ps. Alltsé kan det
tillatas att maximalt 100 instruktioner exekveras fran det att timern genererar en avbrottssignal tills
det att géstoperativsystemets avbrottsrutin tar 6ver exekveringen. Da dessa antaganden i praktiken
ger de sdmsta forutséttningarna for att uppna kort leveranstid, kan f6ljande antagande goras: Om
hypervisorn och timerkomponenten exekverar maximalt 100 instruktioner tillsammans fran det att
timern genererar en avbrottssignal tills det att géstsystemet paborjar exekveringen av sin
avbrottsrutin, sa uppfylls kravet om en tidsforvringning pa maximalt 100 ps. Dérfor baseras malen
for tidsforvrangning pa antalet exekverade instruktioner.

3.3 Krav- och malspecifikation

Med tanke pa vilka krav en hypervisor skall uppfylla definieras foljande krav eller mal pa
timerkomponenten:

» Sikerhetskrav: Inget gistsystem skall kunna paverka timern saddant att hypervisorn eller
ndgot annat gistsystem paverkas.

* Funktionalitetskrav: Timerkomponenten skall fungera pa tva olika sitt sett ur hypervisorns
respektive géstsystemens perspektiv:

o Hypervisorn: Skall kunna ange en viss méngd tid till timerkomponenten och nér denna
reella tid passerat skall hypervisorn fa ett timeravbrott.

o @Géstsystem: Skall kunna ange en viss mingd tid som resulterar i att nir aktuellt
gistsystem exekverat denna tid sé erhalls ett timeravbrott. Detta innebér att om aktuellt
géstsystem byts ut kommer dennes motsvarande timers nedrékning att pausas for att
sedan dterupptas vid aterupptagen exekvering.

* Samtliga operationer pa timerkomponenten skall fullbordas i konstant tid enligt
ordonotationen.

* Minnesutrymmet timerkomponenten behdver far véixa som snabbast linjart med antalet
gastsystem.

Malen for tidsforvrangningar i implementationen ar:

* Timerkomponenten skall inte exekvera fler 4n 50 instruktioner fran det att fysiska timern
genererar en avbrottssignal tills dess att gistoperativsystemet borjat exekvera sin
avbrottsrutin.

* Hypervisorn skall inte exekvera fler 4n 50 instruktioner under samma tidsperiod som
angivits 1 punkten ovan.

Dessa tva mal tar ej hdnsyn till timerspecifik kommunikation.

10



3.4 Avgransning

Projektet har foljande avgrinsningar:

* Generell design:

@)

o

Designen av timerkomponenten tar inte hdnsyn till uppgifter som ligger i hypervisors
ansvar. Bland annat géller detta sdkerhetshot som skall motverkas av hypervisorn.

Timerkomponenten redovisas med ett grianssnitt bestdende av funktionsanrop
implementerade i C.

Timerkomponenten designas for datorer med en exekveringskérna.

* Fallstudie p4 ARM-arkitekturen:

@)

@)

Koden for timerkomponenten, och delar av hypervisorn, skrivs i C respektive assembler.
Denna kod testas ej da syftet med fallstudien &r att illustrera hur en timerkomponent kan
konstrueras och installeras i en hypervisor.

For att illustrera hur timerkomponenten kan instlleras 1 en hypervisor antas en fiktiv
hypervisor finnas. Denna hypervisor modifieras for att férenkla placeringen av
timerkomponenten.

For att forenkla implementationen gors ett antal antaganden angaende den fiktiva
hypervisorn och ARM-processorns funktionalitet. Dessa antaganden beskrivs vidare i
avsnitten 5.1 och 5.2.

Specifik timerkommunikation ersitts med kommentarer eller funktionsanrop.
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4 Timervirtualisering for hypervisors

4.1 Designanpassning efter krav och mal

4.1.1 Sakerhetshot och motsvarande motmedel

Da timerkomponenten inte fir manipuleras hur som helst bor det identifieras hur timerkomponenten
kan manipuleras. Detta for att identifiera motmedel mot dessa sdkerhetshot. Sdledes kan motmedel
hittas mot otillaten manipulering. Med dessa hot och motmedel kénda kan det avgoras vilka
motmedel timerkomponenten skall implementera och vilka som ligger i hypervisorns ansvar.

I avsnitt 2.4 beskrevs bland annat datorns tre delkomponenter (CPU, minne och I/O). Dessa tre
komponenter ger upphov till otilldten manipulering av timerkomponenten och dérfor beskrivs hur
dessa komponenter kan paverka timern samt hur hoten kan motverkas.

4.1.1.1 Processorns privilegierade instruktioner

De hot som kan uppsta med ursprung i processorn &r att program som exekveras i det icke-
privilegierade ldget innehdller instruktioner som ar privilegierade. Om ett sddant fall uppstéir sker en
kontrollovergéng. Detta betyder att en Overgéng sker fran det icke-privilegierade laget till det
privilegierade ldget och att processorn exekverar specifik kod i minnet som svar pa detta.

Dessa kontrollovergangar kan hypervisorn anvinda for att forhindra gastsystem fréan att dndra
hérdvarans konfiguration. Detta giller inte endast minne och I/O, utan d@ven processorns
statusregister. Om statusregisterna kan éndras kan detta resultera i gistsystemen exempelvis kan
exekvera 1 privilegierat liage.

Om processorn ér konstruerad sédant att det inte sker kontrollovergéngar for alla exekverade
privilegierade instruktioner i icke-privilegierat ldge (vilket &r fallet for Intels
instruktionsuppsittning 1A-32), maste hypervisorn kontrollera varje instruktion ett géstsystem
onskar exekvera. I detta fall skulle interpretation vara en 16sning. Detta skulle dock sédnka
prestandan vilket gor att paravirtualisering dr kan vara aktuellt.

4.1.1.2 Minnesatkomster

Ett sdkerhetshot som uppstér for gastsystemen angdende minnet dr att gistsystemen skulle kunna
lasa eller skriva over varandras minnesceller. Eftersom hypervisorn ansvarar for att skydda
hardvaran &r det dennes ansvar att konfigurera minnet sddant att géstsystem inte kan paverka
varandra.

Detta hot minnet ger upphov till kan 16sas med en MMU vilken erbjuder virtuellt minne. MMU:n
har dé ett adressutrymme fOr varje géstsystem som endast det géstsystemet har atkomst till. Om ett
annat gistsystem forsoker skriva eller l4sa dessa minnesceller sker en kontrollovergang till
hypervisorn, som da behandlar ett sddant undantagsfall.

Ytterligare ett hot som involverar minnet &r DMA-enhetens mdjlighet att skriva i minnet. DMA-
enheten skulle kunna fa instruktioner av ett gédstsystem att lagra data pa en viss plats i minnet.
Denna plats i minnet far séledes inte tillhora annat gistsystem eller hypervisorn. Detta hot ar av
samma karaktir som det under avsnitt 4.1.1.1 och motverkas saledes pa samma sitt.
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4.1.1.3 Drivrutiner

De drivrutiner hypervisorn har for att skdta kommunikation med I/O-enheterna kan vara ett hot mot
timern. Da drivrutinerna dr gjorda av externa parter (vars palitlighet kan vara tvivelaktig) och att de
exekverar 1 privilegierat lage kan detta 6ppna for sdkerhetshot mot géstsystemen. Drivrutinerna
skulle exempelvis kunna innehélla mdjligheter for vissa indataparameterar manipulera hardvaran pa
ett otilldtet sitt. Drivrutinerna skulle till och med kunna vara konstruerade sddant att de manipulerar
komponenter i datorns hirdvara som tillverkaren ej angett.

For att motverka detta hot skulle en timerkomponent kunna innehélla en delkomponent bestaende
av kontrollkod. Denna kontrollkod kan anvéndas av hypervisorn for att kontrollera att inga
drivrutiner manipulerar den fysiska timern. Dock har drivrutinerna mdjlighet att paverka annat dn
timern, som exempelvis minnet, och saledes ér dven detta hot av liknande karaktir som det under
4.1.1.1.

4.1.1.4 Interna brister i timerkomponenten

Bortsett fran hdrdvaran, om timerkomponenten skall kunna agera felaktigt krdvs det antingen att
den innehdller buggar, eller att det gér att manipulera den pa ett ospecificerat sétt via
parametervdrden 1 dess grinssnitt. Dessa hot maste dels motverkas av timerkomponentens design,
och dels genom att hypervisorn anvédnder timerkomponenten enligt dess specifikation.

4.1.1.5 Slutsats

Av de identifierade sékerhetshoten dr det endast timerkomponentens interna brister skall beaktas vid
designen av timerkomponenten. Detta da resterande hot skall motverkas av hypervisorn i och med
att hypervisorn ansvarar for att hantera och skydda hirdvaran.

4.1.2 Funktionalitet och minnesutrymme

Da det ar gastsystemens exekveringstid timern skall rdkna resulterar detta i att ett géstsystems timer
endast raknar ned ndr géstsystemet exekverar. Nér géstsystemet byts ut pausas dennes timer, och nir
ndsta gistsystem byts in startas detta géstsystems timer. Denna form av timervirtualisering kan
uppnés enligt féljande princip (beskriven i detalj i avsnitt 4.2.2). Hypervisorn och varje géstsystem
har en egen minnescell. Gastsystemens minnescell innehaller hur mycket exekveringstid de har kvar
tills de skall fa ett timeravbrott. Hypervisorns minnescell beskriver hur mycket reell tid denne har
kvar till sitt timeravbrott. Nar timern startas sétts den till det varde som dr minst av hypervisorns
och aktuellt exekverande géstsystems timervirde, annars fordrdjs avbrott. Utover detta behdver
timerkomponenten ett antal variabler, exempelvis ID:t pa aktuellt exekverande géstsystem.

Saledes uppfylls kraven angdende funktionalitet, och att minnesutrymmet vixer linjart med antalet
gastsystem.

4.1.3 Tidsprecision och operationer i Ordo-konstant tid

Som beskrevs 1 avsnitt 3.2.3 orsakar hypervisorn och timerkomponenten tidsférvrangningar. Dessa
tidsforvrangningar medfor foljande konsekvenser for gistsystemen:

* D4 ett gistsystems timer kan rdkna ned utan att géstsystemet exekverar innebér detta att ett
géstsystem kan fa en skev uppfattning av sin exekveringstid.

* Nar en timer rdknat ned till noll genereras ett avbrott i processorn. Da borjar
operativsystemet exekvera en rutin som svar pa detta. I fallet med systemvirtualisering
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fordrdjs exekveringen av denna rutin vilket gor att géstsystemens behandling av sina
timeravbrott tidsforskjuts. Saledes forvrangs gistsystemens reella tid vid behandling av
realtidsavbrott.

For att minska dessa negativa padverkningar pa géstsystemen identifieras felkéllorna.

4.1.3.1 Felkallor

Fallen nedan har identifierats som mdjliga felkillor till att gistsystemens exekveringstid eller
realtidsuppfattning forvrangts i samband med att timern manipulerats eller att ett avbrott uppstatt:

Timern startas: Efter att hypervisorn startat timern exekverar hypervisorn ett antal
instruktioner for att [dimna 6ver exekveringen till aktuellt gistsystem. Detta resulterar i att
timern startar sin nedrdkning innan géstsystemet paborjat sin exekvering. Alltsd forlorar
gistsystemet exekveringstid pa grund av hypervisorn.

Timern pausas: Nér gédstsystemet ldmnar over exekveringen till hypervisorn kriver detta
exekvering av ett antal instruktioner innan timern pausas. Sdledes kan timern rdkna ned
under tiden hypervisorn exekverar och innan timern pausas. Alltsd forlorar giistsystemet
exekveringstid pd grund av hypervisorn.

Foljande fall kan vara aktuella di timeravbrott sker:

a) Generellt: Nir ett avbrott sker pausas den normala exekveringen omedelbart, oavsett
vem avbrottet &r till (hypervisorn eller aktuellt géstsystem). Detta gor att ett gistsystem
inte kan exekvera férre eller flera instruktioner &n i fallet utan hypervisor. Alltsa
paverkas inte exekveringstiden av timeravbrott.

b) Realtidsavbrott till gdstsystem da hardvaran ej har stod for virtualisering: Da
hypervisorn bland annat méste ldmna dver exekveringen till géstsystemet kriver detta att
hypervisorn exekverar instruktioner innan gistoperativsystemet kan behandla sitt
timeravbrott. Saledes fordrdjs exekveringen av gistoperativsystemets avbrottsrutin.
Alltsa forlorar giistsystemet reell tid pa grund av hypervisorn.

c) Realtidsavbrott till giistsystem: Innan ett timeravbrott kan levereras till aktuellt
gistsystem maste hypervisorn interagera med timerkomponenten, bland annat for att
identifiera vem avbrottet &r till: hypervisorn eller aktuellt gdstsystem. Resultatet &r att
gistsystemet far sitt timeravbrott fordrojt. Detta paverkar inte exekveringstiden men det
paverkar leveranstiden av realtidsavbrott. Alltsa forlorar gistsystemet reell tid pd grund
av timerkomponenten.

Aktuellt géiistsystem byts ut da hypervisorns timer nar noll: I detta fall antas det att
hypervisorn detekterar en signal frdn timern som tolkas som att aktuellt géstsystem skall
bytas ut. Nar processorn detekterar signalen pausas géstsystemet omedelbart, och byts ut.
Saledes kan inte gistsystemet exekvera mer eller mindre sett till dennes timertid. Alltsa
forloras ingen exekveringstid.

Nytt gistsystem byts in: Nar hypervisorn byter in ett nytt géstsystem maste hypervisorn
sétta och starta timern innan exekveringen av géstsystemet kan paborjas. Under 6verlimning
av exekveringen till nya géstsystemet kommer géstsystemet forlora exekveringstid.
Tidsforvrangningen i detta fall orsakas av samma anledning som i fall 1. Alltsa forloras
exekveringstid pa grund av hypervisorn.

Repetition av uppgift: Om ett géstsystem exekverar under en viss tid, och under denna tid
far ett antal avbrott, kommer detta leda till att en viss méngd tid forloras enligt vad som
beskrivits 1 punkterna ovan. Denna forlorade tid skulle kunna resultera i att géstsystemet inte
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hinner fullborda en viss tidsberoende uppgift innan géstsystemet byts ut. En sddan uppgift
skulle kunna vara att upprétta en kommunikationslink med en annan dator dér en time-out
sker, vilket resulterar i att anslutningen bryts. Resultatet kan sdledes bli att denna uppgift
maste goras om och dirmed har allt arbete som gjorts innan varit forgéves. Siledes kan dven
géstsystemen forlora exekveringstid pd detta sétt. Detta beror dock pa tidsforvrangningarna
ovan. Alltsa forlorar giistsystemet exekveringstid pda grund av hypervisorn och
timerkomponenten.

4.1.3.2 Slutsats

I vissa fall kan det tidnkas att timerkomponenten méste manipuleras efter fysiska timern startas eller
fore den pausas. Om sddan manipulation dr nddvindig orsakar timerkomponenten
tidsforvrangningar. Séledes dr det onskvért att i sddana fall pausa timern sa fort som mojligt eller
starta den sa sent som mojligt. Ddrmed erhélls foljande slutsats:

* Hypervisorn orsakar forvrangning av exekveringstiden i samband med att timern startas och
pausas. Darfor bor manipulering av timerkomponentens ske innan eller efter fysiska timern
startas respektive pausas, samt att dverlaimningen av exekveringen till géstsystemen gors s
effektiv som mojligt.

* Timerkomponenten, och eventuellt hypervisorn, orsakar realtidsforskjutning vid leveranser
av timeravbrott till gastsystemen. Saledes bor:

1. Interaktionen mellan hypervisor och timerkomponenten minimeras i samband med
avbrott. Det vill sdga minimera antalet interaktioner, och dér varje sddan utfors med fa
instruktioner.

2. Ett litet antal instruktioner exekveras nér hypervisorn ldmnar dver exekveringen till
aktuellt géstsystems avbrottsrutin.

Manipulering av timerkomponentens data ror inte uppgifter som beror pd antalet géstsystem, eller
storleken pa minnescellernas timervirden. Darmed kan alla operationer pa timerkomponenten
utforas i konstant tid enligt Ordonotationen.

4.2 Timerkomponentens design

4.2.1 Timerkomponentens granssnitt

Det som paverkar timerkomponentens grianssnitt dr vad gistsystemen vill ha for funktionalitet av en
fysisk timer, och vad en hypervisor behover for funktionalitet fran timerkomponenten.
Gistsystemen forvéntar sig samma funktionalitet som en fysisk timer har: Sétta timertid, ldsa
timertid, starta nedridkning, pausa nedrakning och nollstéllning av timern. For hypervisorn visar
timerkomponenten tva timers: En for gastsystemen och en for just hypervisorn. Utdver de
funktioner géstsystemen behover av en fysisk timer, behdver hypervisorn ange vilket gistsystem
som exekverar for tillfdllet. Detta méste hypervisorn ange for timerkomponenten sé att ratt
gistsystems exekveringstid rdknas ned.

For enkelhetens skull kan 1dsaren tdnka sig att timerkomponenten innehaller en timer for varje
anviandare, istillet for tva timers enligt principbeskrivningen i avsnitt 4.1.2. Saledes far hypervisorn
och varje géstsystem en egen timer. Foljande funktioner definieras av timerkomponenten (vilka
finns implementerade 1 C-kod 1 Appendix A):

* void startTimer(): Den fysiska timern startas med aktuellt innehéllande vérde.
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*  void pauseTimer(): Den fysiska timern pausar sin nedrékning.
* void stopHypervisorsTimer(): Nollstéller hypervisorns timer.
*  void stopCurrentVMsTimer(): Nollstéller aktuell gésts timer.

* void setHypervisorsTimer(int newTimerValue): Hypervisorns timervarde sétts till
newTimerValue.

*  void setCurrentVMsTimer(int newTimerValue): Aktuell gists timervérde sitts till
newTimerValue.

* int getHypervisorsTimerValue(): Returnerar méngden tid som aterstar tills hypervisorns timer
riaknat ned till noll.

* int getCurrentVMsTimerValue(): Returnerar mangden exekveringstid som aterstér tills aktuell
gésts timer rdaknat ned noll.

*  void changeCurrentVM(int newVM): Byter exekverande gist. Nya gésten har ID-vérdet
newVM, dar 0 < newVM < antal gdstsystem.

* int updateTimerComponent(): Uppdaterar variabler och eventuellt vérdet i fysiska timern 1
samband med att ett timeravbrott skett. Denna funktion ar involverad i realtidsavbrott och
bor dirfor optimeras. Om avbrottet ir till aktuell gést och hypervisorn har ett timervérde
storre én noll, avslutar denna funktion med ett anrop till startTimer(). Detta for att undvika
onddigt anrop till startTimer(). Funktionen returnerar foljande virden beroende pd vem
avbrottet &r till:

1. Avbrott till hypervisorn.
2. Avbrott till aktuellt gistsystem.
3. Avbrott till bida.

Hypervisorn méste anropa denna funktion for att veta vem avbrottet &r till, och dirmed
tvingas hypervisorn att uppdatera timerkomponenten pa detta korrekta sitt. Ddrmed kan inte
timerkomponenten manipuleras inkorrekt vid ett avbrott.

*  void initTimerComponent(int currentVM, int numberOfVMs): Initierar timerkomponentens
datavariabler: Alla anvidndare far noll som timervérde, currentState far vardet 6 och aktuell
gést har ID-virdet currentVM. Timerkomponenten ar efter detta redo att anvédndas.

Detta grinssnittet krdver att timerkomponenten innehaller all relevant timerdata, detta d& de ej
bifogas som parametrar i funktionerna. Vidare kréver timerkomponenten, for korrekt exekvering, att
fysiska timern dr paused medan funktionerna exekverar. Darfor skall hypervisorn pausa timern
innan timerkomponenten manipuleras, och dérefter eventuellt starta timern. Resultatet ar att
tidsforvrangningen av géstsystemens exekveringstid minimeras.

Angaende sékerheten i timerkomponentens grianssnitt dr det tva saker som bor beaktas: Vilka ér de
nddvéndiga parametrarna, och vilka virden dessa parametrar skall ha. Forst och framst skall
hypervisorn anvénda timerkomponenten som den dr specificerad att anvéndas: pauseTimer()
anropas innan timernkomponenten manipuleras, utom vid avbrott di getinterruptcase() och
updateTimerComponent() anropas i denna ordning. Sedan angaende parametrarna ar det
timervédrdena och aktuell gésts ID-védrde som skall vara korrekta. Timervérdenas tillatna storlek
beror pa den fysiska timern och darfor ldimnas denna kontroll utanfér denna timerkomponent och
dérfor ocksé negativa virden. Vid en implementation bor kontrollen gdéras inom timerkomponenten
for tydlig kodstruktur. Angaende ID-vérdet pa aktuell gést dr det hypervisorns ansvar att kontrollera
att det ar korrekt, da det dr hypervisorn som hanterar generell information angdende géstsystemen.
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4.2.2 Design av timerkomponentens funktionalitet
Timerkomponentens specifikation angéende funktionaliteten &r enligt foljande:
* Hypervisorns timer skall rdkna ned kontinuerligt, det vill séga rdkna reell tid.

* Ett géstsystems timer skall endast rakna ned medan det exekverar, det vill sdga rdkna
exekveringstid.

For att forstd timerkomponentens konstruktion bor ldsaren tdnka sig att hypervisorn och varje
géstsystem har en egen timer. Det finns tre komponenter som skall sérskiljas:

* Fysiska timerns timervédrde: Hur 14ng tid det &r kvar tills fysiska timern genererar ett avbrott.
* Hypervisorns timervdrde: Hur ldng tid det ar kvar tills hypervisorn skall f ett timeravbrott.

* Respektive géstsystems timervéirde: Hur lang tid det &r kvar av motsvarande géstsystems
exekvering tills det skall fa ett timeravbrott.

For att hdlla reda pa hypervisorns och gdstsystemens timervirden lagras de i minnesceller.
Minnescellernas timervarden uppdateras endast vid foljande fall:

» Niér fysiska timern sétts till ett nytt timervérde. Det vill sdga nér hypervisorn eller aktuellt
exekverande gastsystem Onskar sdtta ett nytt timervérde i deras respektive timers.

* Nir hypervisorn eller aktuellt exekverande gistsystem Onskar pausa eller nollstélla sin
motsvarande timer.

* Nar aktuellt exekverande géstsystem byts ut.

* Nir fysiska timerns rdknare riknat ned till noll. Det vill sdga nir timern genererar ett
avbrott.

For att forstd hur dessa minnesceller skall hanteras bor tre aspekter beaktas:

1. Hypervisorns timervdrde kan dndras nir som helst. Detta dd hypervisorns timer skall rakna
ned kontinuerligt.

2. Ett gistsystems motsvarande minnescell d&ndrar endast vérde nir just det gistsystemet
exekverar. Detta da gédstsystemens timer endast skall rikna ned vid deras respektive
exekvering.

3. Nar fysiska timern sétts dr det alltid den minnescell med minst timervarde som anvénds. De
tva timervirden som jamfors tillhor hypervisorns respektive aktuellt gastystems
minnesceller. Om inte det minsta vardet sitts 1 fysiska timern f6rdrdjs den andre
anvindarens timeravbrott.

Dérmed kan slutsatsen dras att minnescellerna innehaller hur mycket tid det dr kvar tills det att dess
motsvarande anvindare skall fd ett avbrott, relativt senaste tillfillet fysiska timerns vdrde sattes.

Saledes kan det ses att det finns ett samspel mellan dessa timervirden: Fysiska timerns timervérde,
hypervisorns timervérde och aktuellt exekverande géstsystems timerviarde. For att
timerkomponentens funktioner skall agera korrekt kravs det att dessa funktioner 4&r medvetna om
dessa tre timervirden. Framst beror funktionerna pé hur hypervisorns och aktuellt géstsystems
timervérden forhéller sig till varandra. Detta dd de implicerar vilket timervirde som sattes 1 den
fysiska timern, det minsta av dem. Dérfor kan timerkomponenten befinna sig i ett antal tillstdnd, dar
varje tillstand beror pd hur dessa tvé timervarden forhéller sig till varandra.
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4.2.2.1 Mbjliga tillstand

Da flera funktioner beror pa vilket tillstdnd timerkomponenten befinner sig 1, definieras koder som
beskriver vilket tillstdnd timerkomponenten befinner sig i. Koderna bestar av heltal som motsvarar

foljande tillstand:

1. Hypervisorn har ett timervdrde som dr mindre &n gistsystemets timervéirde. Darfor dr det
hypervisorns timervérde som sattes 1 fysiska timern nér denne startades senast.

2. Hypervisorn har ett timervédrde som &r storre dn gistsystemets timervérde. Déarfor dr det
gistsystemets timervirde som sattes 1 fysiska timern nér denne startades senast.

3. Endast Hypervisorn har ett timervérde. Fysiska timern paverkas pa samma sétt som i fall 1.

4. Endast géstsystemet har ett timervérde. Fysiska timern paverkas pa samma sétt som 1 fall 2.

5. Hypervisorn och aktuellt géstsystem har lika stora timervirden.

6. Varken Hypervisorn eller gisten har timervérde. Fysiska timern dr darfor 1 passivt lage.

Om en minnescell innehéller virdet noll betyder detta att anvindaren av denna minnescell ej
anvénder sin timer.

4.2.2.2 Avbrott

Hittills har det beskrivits hur timerkomponenten sitter ett timervéirde och hanterar det. I detta
avsnitt beskrivs hur timerkomponenten tar hand om avbrott. Det finns tre fall beroende pa
vem/vilka avbrottet &r till. Dessa upptacks och behandlas enligt foljande:

1.

Avbrott till hypervisorn: Om aktuellt tillstdnd dr 1 eller 3 betyder detta att hypervisorn har
minst timervirde eller att endast hypervisorn anvédnder sin timer. Alltsd dr avbrottet till
hypervisorn. Detta resulterar i att programmet gér till hypervisorns avbrottsrutin. Da
hypervisorn kontrollerar hela systemet dr det upp till denna avbrottsrutin att bestimma vad
som skall ske hirnist.

Avbrott till aktuell gédst: Om aktuellt tillstdnd &r 2 eller 4 betyder detta att aktuellt géstsystem
har minst timervérde eller att endast aktuell gist anvénder sin timer. Alltsd dr avbrottet till
aktuell gést. Darfor lamnar hypervisorn dver exekveringen till den rutin
géstoperativsystemet exekverar vid timeravbrott.

Funktionen updateTimerComponent() anropas i samband med att avbrott sker. I fallet da
géstsystemet far ett avbrott gor denna funktion foljande:

1. Om hypervisorn har ett timervérde, uppdateras detta och sitts i fysiska timern. Annars
gors inget av detta.

2. Aktuellt gistsystems timervérde satts till noll.
3. Beroende pd om hypervisorn har ett timervirde sitts currentState till 3, annars till 6.
4. Om hypervisorn har ett timervirde, startas timern.

Avbrott till bdda: Om aktuellt tillstand &r 5 ar hypervisorns timervérde lika med aktuell gésts
timervirde. Darfor skall bada ha avbrott samtidigt. Da hypervisorn dr den som bestdmmer i
systemet och ddrmed har hogre prioritet levereras avbrottet till hypervisorn.

Da det finns ett vintande avbrott till aktuell gést dr det upp till hypervisorn att bestimma nir
detta meddelande skall ges till gdsten. Exempelvis kanske hypervisorn vill gora ett byte av
exekverande géstsystem. I sddant fall kommer avbrottet att meddelas till aktuell gést nér det
byts in igen.

18



4.2.2.3 Timerkomponentens variabler

For att timerkomponenten skall halla reda pa diverse varden anvénds foljande variabler:

int currentState: Innehéller timerkomponentens aktuella tillstand.
int hypervisorsTimerValue: Innehaller hypervisorns timervérde.

int[] VMsTimerValue: En array som innehaller alla gistsystems timervarden. Indexeras med
currentVM.

int currentVM: Identifierar vilket gistsystem som exekverar for tillféllet. 0 < currentVM <
antal gistsystem.

4.2.2.4 Exempelscenario

Ett scenario far ge en djupare inblick 1 varfor denna princip fungerar. I detta scenario antas det att
fysiska timerns timervérde specificeras i millisekunder, och att det finns tre gistsystem varav
gistsystem 3 exekverar. Scenariot gar till enligt foljande (se figur 4.1):

1.

Fysiska timern &r i passivt tillstdnd da varken hypervisorn eller gist 3 anvinder sina timers
och currentState har virdet 6.

Hypervisorn pausar timern och siitter sin timer till 4 sekunder: Forst kontrolleras
timerkomponentens tillstind genom att ldsa currentState. currentState har vardet 6 vilket
betyder att ingen anvéinder timern. Darfor lagras viardet 4000 lagras i hypervisorns
minnescell och i timern, och currentState sitts till 3. Hypervisorn startar timern.

Tvéa sekunder senare pausar hypervisorn fysiska timern da aktuell gést sétter sin timer
till en sekund: Aktuellt tillstand kontrolleras vilket visar att endast hypervisorn har ett
timervérde. Fysiska timerns virde ldses och dess virde subtraheras fran hypervisorns
minnescell: 4000 — 2000 = 2000. Aktuell gésts minnescell uppdateras till vardet 1000. En
jamforelse sker mellan aktuell gists timervérde och hypervisorns timervirde. Da aktuell gést
har ett mindre timervarde lagras detta 1 fysiska timern och currentState sitts till 2.
Hypervisorn startar timern.

En sekund senare uppstar ett avbrott: Hypervisorn kontrollerar vem/vilka avbrottet ar till
genom att ldsa variabeln currentState. Denna variabel har vérdet 2 vilket betyder att
avbrottet ar till aktuell gést. Enligt fall 2 1 avsnitt 4.2.2.2 subtraheras hypervisorns
timervirde med aktuell gésts timervarde: 2000 — 1000 = 1000. Detta resultat motsvarar hur
mycket tid hypervisorn har kvar till sitt avbrott och sétts darfor i fysiska timern. Sedan sétts
aktuell gésts timervérde till 0 da denne inte har ndgot timervirde, och currentState sitts till
3. Fysiska timern startas och hypervisorn liimnar 6ver exekveringen till den rutin i
gistoperativsystemet som hanterar timeravbrott.

En halv sekund senare pausar hypervisorn timern och nollstiiller sin timer: Da
currentState har virdet 3 betyder detta att endast hypervisorn har ett timervarde. Darfor sétts
hypervisorns minnescell till noll och currentState till 6.
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Efter steg 1

Efter steg 2

Efter steg 3

Efter steg 4

Efter steg 5

Anvindare | Virde| |Anviindare | Viirde| |Anvindare | Virde| |Anvindare | Virde| | Anvindare | Virde
Hypervisor | ¢ Hypervisor | 4000 || Hypervisor | 2000 || Hypervisor | 1000 || Hypervisor 0
Giist 1 750 Giist 1 750 Giist 1 750 Giist 1 750 Giist 1 750
Giist 2 0 Giist 2 0 Giist 2 0 Giist 2 0 Giist 2 0
Giist 3 0 Giist 3 0 Gist 3 1000 | |Giist3 0 Giist 3 0
Aktuell giist| 3 Aktuell giist | 3 Aktuell giist| 3 Aktuell giist | 3 Aktuell giist| 3
Aktuellt tillstiand | 6 | | Aktuellt tillstand | 3 | | Aktuellt tillstand | 2 | | Aktuellt tillstand | 3 | | Aktuellt tillstand | 6

Fysiska timern| 0

Fysiska timern| 4000

Fysiska timern| 1000

Fysiska I'l'll‘lt‘l"ll‘ 1000

Fysiska timern

Figur 4.1: Exempelscenariots paverkan pd timerkomponentens variabler och pd fysiska timerns
vdrde. Notera att de ovriga gdsternas timervdrden inte paverkas.
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5 Implementation av timervirtualisering

I denna fallstudie kan ldsaren téinka sig ett scenario dér en timerkomponent skall implementeras i en
(fiktiv) hypervisor, som kors pd smart phones. Exempelvis skulle en sddan hypervisor kunna
anvindas for att kora Android eller i0OS pé samma telefon. Darmed kan anvéndaren anvénda det
operativsystem som denne kénner for ndr som helst.

Fallstudien har tva syften:

* [llustrera hur timerkomponenten, utvecklad i féregdende avsnitt, kan installeras i en
hypervisor. Detta gérs genom att beskriva foljande fall:

©  Hur minnet i en hypervisor kan anvédndas for att erbjuda sékra minnesceller till
timerkomponenten.

© Hur ett avbrott uppstar och levereras till aktuellt géstsystem.
© Hur aktuellt géstsystem sitter sin timer.

* Visa vilka hinsynstaganden en hypervisor kan behdva gora for att implementera en
timerkomponent.

Det som gors i1 detta scenario ses ur timerkomponentens perspektiv dér ett antal antaganden gors for
att forenkla 16sningarna men édndé sédant att de viktigaste aspekterna framgar som bor beaktas vid
timervirtualisering. Annat som hypervisorn maste kunna gora, som exempelvis byta ut exekverande
géstsystem, tas ej hinsyn till vid denna implementation. Det vill sdga timerkomponenten
implementeras ej for att fungera pa ett smidigt sitt thop med en hypervisors 6vriga komponenter.

5.1 En fiktiv hypervisor

Detta avsnitt beskriver den fiktiva hypervisorn. Lasaren kan ténka sig att ett gastoperativsystem
exekveras néstintill kontinuerligt. Endast nér ett gastsystem 6nskar manipulera hardvaran tar
hypervisorn 6ver kontrollen temporért. Under denna tid manipulerar hypervisorn den del av
hérdvaran som ér tilldelad aktuellt gistsystem. Nér hypervisorn ér fiardig med denna uppgift
aterlimnas exekveringen till gastsystemet. Gistsystemet aterupptar da exekveringen fran den punkt
dér dar hypervisorn tog dver kontrollen.

For att inte gédstsystemen skall kunna gora vad de vill méste de exekveras 1 icke-privilegierat lége.
D4 operativsystem i normala fall exekverar 1 privilegierat lage méste de modifieras for att kunna
fungera korrekt under exekvering i icke-privilegierat ldge. Detta betyder att operativsystemen
paravirtualiseras vilket gor dem till géstsystem. Paravirtualiseringen i detta fall innebér att varje
gang gistsystemen vill manipulera hardvaran, anropar de ett sa kallat hypercall. Hypercalls dr en
form av funktionsanrop som signalerar till hypervisorn vad aktuellt gastsystem vill ha for
hardvarubetjéning.

Om undantag eller avbrott sker tar hypervisorn ockséd 6ver kontrollen. Sedan simuleras dessa
undantag och avbrott genom att manipulera gistoperativsystemets register/variabler. Resultatet blir
dé att ett géstsystem uppfattar att det orsakat ett undantag eller fatt ett avbrott pa samma sétt som 1
fallet utan hypervisor. Déarefter kan gistoperativsystemet hantera undantaget eller avbrottet.

Om anvindaren Onskar byta operativsystem skoter hypervisorn detta. Ett byte av operativsystem
gors genom att hypervisorn lagrar undan aktuellt gastsystems alla register till gastsystemets
motsvarande datastruktur. Varje géstsystem har en datastruktur 1 hypervisorns minne som innehaller
relevant exekveringsdata fOr just det géstsystemet. Sedan aterstills det nya gistsystemets register
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och exekveringen av det nya gistsystemet kan borja.

All dessa tilltag gors for att géstsystemen inte skall kunna paverka varandra.

5.2 ARM-arkitekturen

ARM iér en vélanvénd processorarkitektur i inbyggda system, diribland smartphones. ARM ér ett
foretag som designar processorer utan att tillverka dem. Information angdende ARM-arkitekturen
finns i[6].

Antaganden angdende den fiktiva hypervisorn beskrevs ovan. Antagandena angdende ARM-
processorn dr foljande:

e 32-bitars arkitektur vilket dr standard 1 ARM.

* Innehar en MPU f{0r att erbjuda skydd av minnet. Oftast innehas en MMU med virtuellt
minne men for att gora illustrationen enklare anvédnds en MPU.

*  MMIO: Den vanligaste forekommande tekniken for kommunikation med I/O-enheter i
ARM-arkitekturen.

5.2.1 Exekveringslagen

ARM-processorerna kan exekveras 1 sju olika ldgen. Det finns ett icke-privilegierat lage kallat user.
Det ér i detta ldge processorn befinner sig i nir applikationer exekverar (eller i denna fallstudie
gistsystem). Sex av ldgena ir privilegierade varav de nedan fem forsta dr undantagslagen
(indantagsldgen beskrivs i avsnitt 5.2.4):

* Abort: Processorn hamnar i detta ldge da en minnesatkomst nekas.

* Fast interrupt request: Nér ett avbrott av hogre prioritet sker hamnar processorn i detta ldge.
* Interrupt request: Nér ett avbrott av ldgre prioritet sker hamnar processorn i detta ldge.

* Supervisor: Det lidge processorn startar i och som ett operativsystem normalt exekverar i.

* Undefined: Det ldge processorn hamnar i om en icke definierad instruktion skall exekveras.

* System: Har dtkomst till samma register som user-ldget med skillnaden att statusregistret
CPSR kan skrivas.

5.2.2 Register

Det exekveringslidge processorn befinner sig i definierar vilka register som finns dtkomliga i aktuell
exekvering. Det finns 18 olika sorters register: 16 generella register bendmnda rO-r15 samt tva
ytterligare register CPSR och SPSR. De tre sista generella registerna samt CPSR och SPSR har
foljande roller:

* rl3: SP, stackpekare. Innehaller den adress som innehéller det senaste elementet som &r lagt
pé stacken.

* rl4: LR, lank-register. Innehéller aterhoppsadressen vid funktionsanrop.

* r15: PC, programridknaren: Innehdller adressen till den minnescell som innehéller nésta
instruktion som skall himtas.

* CPSR, Current Program Status Register: Innehéller aktuellt exekveringslidge processorn
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befinner sig 1, samt status- och kontrollflaggor. Kan endast manipuleras da processorn &r i
privilegierat ldge. Detta gor att user-laget inte kan dndra exekveringslédget.

* SPSR, Saved Program Status Register: Nér ett undantag sker lagras CPSR i SPSR.
En del av dessa 18 register finns i flera uppséttningar som ar oberoende av varandra:

* System- och user-ldget har samma register utom SPSR som inte finns tillgéngligt 1 dessa tva
exekveringslégen.

* De resterande fem exekveringsldgena har bland annat egna uppsittningar av SP-, LR- och
SPSR-registerna.

* CPSR delas av alla exekveringsliagen.

5.2.3 Programraknaren, PC

For att forstd hur ett avbrott skall behandlas bor pipelinen beskrivas samt vektortabellen och
undantag. Pipelinen &r den del av ARM-processorn som bearbetar instruktioner. I fallstudien antas
denna besta av tre faser (vissa ARM-processorer har fem) dér endast en instruktion kan befinna sig 1
respektive fas. For varje tidssteg forflyttas en instruktion till nésta fas:

1. Héamtning: Den instruktion som finns pa den minnesadress programriknaren innehaller
hédmtas.

2. Avkodning: Identifiering av aktuell instruktion for att kunna exekvera den i nésta steg.

3. Exekvering: Den instruktion som dr i denna fas dr den som héller pa att exekveras. Nar
denna fas ar 6ver kommer instruktionen att ha fatt sin verkan.

Denna process gor att programraknaren manipuleras enligt foljande:
1. Instruktion A som programrdknaren pekar pd hamnar i hdmtningsfasen.

2. Programriknaren dkar med 4 (i fallet med 32-bitars processor blir det 4 byte till). Instruktion
A flyttas till avkodningsfasen och instruktion B hdmtas enligt programrdknarens virde.

3. Programriknaren 6kar med 4. Instruktion A hamnar i exekveringsfasen, instruktion B i
avkodningsfasen och instruktion C hamtas enligt programraknarens virde.

Lat PC beteckna instruktion A:s minnesadress. Om tiden fryses direkt efter steg 3 har instruktion A
precis exekverats och programriknaren kommer ha sitt ursprungliga viarde adderat med atta.
Instruktion B som é&r nésta instruktion att exekveras har dock minnesadress PC + 4.
Programriknaren har ett virde som &r 4 byte mer @n nista instruktion som skall exekveras. Detta ir
viktigt att tinka pé nér den vanliga exekveringen skall fortsitta efter ett undantag sé att inte en
instruktion forsvinner ur den vanliga exekveringen.

5.2.4 Undantag och Vektortabellen

Foljande beskriver vad som sker i processorn nir ett undantag uppstar, vilket inkluderar avbrott:
1. Den instruktion som haller pa att exekveras slutfors.

2. Om aktuellt undantag gor att processorn dndrar exekveringslige, vilket sker om aktuellt
exekveringslidge ér user, sparas CPSR och PC i motsvarande undantagsldges SPSR
respektive LR. Om exekveringsliget inte dndras pd grund av undantaget lagras inte CPSR
och PC 1 CPSR och LR.

Det finns dock undantagsfall som inte gor pa detta sitt. Bland annat vid mjukvaruavbrott
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lagras PC -4 1 LR.
SIST sitts CPSR till ett virde som representerar det nya exekveringsléget.

3. Programréknaren sitts till det virde i vektortabellen som motsvarar aktuellt undantagsfall
och dérefter rensas pipelinen.

4. Instruktionen som finns pd motsvarande plats i vektortabellen exekveras (appendix A.12
visar hur en vektortabell kan se ut). Denna instruktion resulterar, i de flesta fall beroende pa
implementation och undantagsfall, i att programréknaren pekar pa starten av den rutin som
behandlar aktuellt undantagsfall.

Nir rutinen som behandlar aktuellt undantagsfall dr fardigexekverad skall den vanliga exekveringen
aterupptas. Innan den vanliga exekveringen aterupptas skall registerna aterstéllas. De sista
registerna som skall aterstéllas &r CPSR och programrdknaren. Detta gors genom att CPSR siitts till
vardet 1 SPSR, och programriknaren sitts till vardet i LR (vilket skall subtraheras 1 vissa
undantagsfall). Efter att programriknaren satts till LR dterupptas den vanliga exekveringen.

5.3 Minneskonfiguration for ARM-processor med MPU

Denna del illustrerar vad som maste goras for att skydda timerkomponentens data i minnet.

For att skydda timerns data i minnet antas att ARM-processorn anvinder en MPU, Memory
Protection Unit. En MPU kan dela upp minnet i olika regioner dir respektive minnesregion far
specifika atkomstréttigheter. Vilken atkomstréttighet som skall gélla vid en specifik minnesatkomst
baseras pé processorns exekveringslidge. I denna fallstudie delas minnet upp i tva regioner: En till
hypervisorn, och en till aktuellt exekverande géistsystem. D& MPU:n endast kan konfigureras i
privilegierat ldge kan inte géstsystemen dndra en minnesregions atkomstrittigheter.

For att skydda timerkomponentens data ldggs den 1 hypervisorns minnesregion. Da I/O-enheter
tillhor hypervisorn och MMIO anvinds, placeras I/O-enheternas motsvarande minnesceller i
hypervisorns minnesregion.

Minnet antas vara 1 GB stort och delas upp enligt f6ljande:

* Hypervisorns minnesomrade: Startar pa adress 0x0 och slutar pa adress 0x3FF, det vill sdga
1 MB stort. En lamplig storlek beror pa hur mycket kod hypervisorn har. Denna region har
endast privilegierat exekveringslige atkomst till, bade for 14sning och skrivning.

* Gistsystemens minnesomrade: Startar pa adress 0x400 och slutar pa adress Ox3FFFFFFF,
det vill séga resterande minne. Denna minnesregion har bade privilegierat och icke-
privilegierat ldge atkomst till for bade lasning och skrivning. Anledningen till att
hypervisorn skall kunna skriva i denna region ar for att hypervisorn lagrar undan
géstsystemets register pa dess stack, vilket beskrivs i avsnitt 5.5.1.

5.3.1 ARM-processorns MPU

5.3.1.1 Minneskonfiguration

MPU:n konfigureras via en koprocessor. En koprocessor dr en mindre processor som kan utfora
vissa uppgifter & CPU:n. | ARM-processorernas fall dr det koprocessor 15 (i fortséttningen kallad
CP15) som skoter konfigurationen av MPU:n. CP15 kan programmeras via specifika instruktioner
som exekveras pd CPU:n.

En minnesregions mojliga dtkomstréttigheter visas i tabell 5.1 (kolumnen Kod kan ignoreras).
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Privilegierat ldge | Icke-privilegierat lage |Kod
No access No access 0b00
Read/Write No access 0b01
Read/Write Read 0b10
Read/Write Read/Write Obll

Tabell 5.1: Minnesregionernas mojliga dtkomstrdttigheter beroende pa processorns
exekveringslige.

CP15 har ett antal primérregister, varav vissa primdrregister i sin tur har ett antal sekundérregister.
Sekundérregisterna kan ses som utdkningar av primérregisterna for att bredda primérregisternas
anvindningsomrade. Detta forkortas i sekvensen: CP15:ca:cb, dér ¢ dr symbolen for ett register i
koprocessorn, a ér ett tal som identifierar ett primédrregister och b ett sekundérregister). Genom att
skriva till dessa sekundérregister kan MPU:n konfigureras. Konfigurationen av minnet méste goras
enligt foljande sekvens:

1. Startadress och storlek konfigureras for respektive region.
2. Raittigheterna konfigureras for respektive region.

3. Regionerna aktiveras.

4. MPU:n aktiveras.

Effekten av detta &r att minnet delas upp i olika regioner enligt konfigurationen i steg 1, och att
respektive region fir atkomstréttigheterna angivna i steg 2.

5.3.1.2 Minnesregioner

Varje minnesregion identifieras med ett tal mellan noll och sju (inklusive). Detta tal fungerar dven
som en prioritet for regionen dir hogre tal ger hdgre prioritet. D4 olika regioner kan dverlappa
varandra i minnet anvénds dessa prioritetsvirden for att bestimma vilken regions regler som skall
gélla. Detta koncept anviands pa foljande sitt:

* Region 1 motsvarar exakt hypervisorns minnesregion.

* Region 0 ticker hela minnet och bade privilegierat och icke-privilegierat lage har 14s- och
skrivrittigheter. Delen av denna region som inte tillhor region 1 tillhor exekverande
gastsystem.

Dessa regionstal gor att hypervisorns region far hdgre prioritet 4n de exekverande géstsystemens
region. Dérfor kan inte géstsystemen paverka hypervisorns region. Notera att denna
minneskonfiguration kriaver att endast ett gistsystem finns 1 minnet i taget. Annars skulle det
exekverande géstsystemet kunna manipulera ett annat gistsystem.

5.3.1.2.1 Konfiguration av startadress och storlek

Angaende regionernas startadress och storlek maste foljande tva krav foljas: Storleken pa en region
skall vara en tvapotens vars vérde varierar mellan 4 KB och 1 GB, och en regions startadress ér en
multipel av dess storlek.

For att konfigurera startadress och storlek i region x med prioritet x skrivs ett 32-bitarsvérde till
CP15:c6:cx. Register CP15:¢6:cx har foljande bitfilt:

* [31:12] definierar regionens startadress. De ldgsta bitarna [11:0] behover ej beaktas da detta
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skulle betyda att en region startar pa en adress som inte dr en multipel av 4 KB (2'=4096),
vilket dr minsta tilltna storlek pa en region.

e [11:6] skall vara noll.

* [5:1] definierar regionens storlek. Dessa fem bitar representerar ett decimalt vérde n.
Regionens storlek blir 2",

* [0] aktiverar konfigurationen i aktuell region om vérdet dr ett.
Regionernas 32-bitars varden som skrivs till CP15:¢c6:cx blir darfor:

* Region 1: Startadressen ar 0 vilket ger bitarna [31:12] = 0b0. Storleken dr 2?° byte vilket ger
n =19 som ger bitarna [5:1] = 0b10011. Denna regions konfigurationen skall gilla vilket ger
bit [0] = Obl. Detta ger CP15:c6:cl1 =0b100111 = 0x27.

* Region 0: Startadressen ar 0 vilket ger bitarna [31:12] = 0b0. Storleken ar 2*° byte vilket ger
n =29 som ger bitarna [5:1] = 0b11101. Denna regions konfiguration skall gilla vilket ger
bit [0] = Ob1. Detta ger CP15:¢6:c0 =0b111011 = 0x3B.

5.3.1.2.2 Konfiguration av rattigheter

Konfigurationen av réttigheterna for respektive region gors i CP15:¢5:c0, géller instruktioner, och
CP15:c5:cl, giller data. I detta fall skall samma réttigheter gilla for instruktioner och data.
CP15:c5:cx lagsta 16 bitar delas upp 1 2-bitarsfilt for respektive region, dér region 0 har bitarna
[1:0], region 1 bitarna [2:1] och sa vidare. Réttigheterna stills in enligt Kod-kolumnen i tabell 6.1.

Regionerna 1 och 0 har f6ljande respektive bitmonster: 01 och 11. Detta ger CP15:¢c5:cx =0bl11 =
0x3. Slutligen sitts bit [0] = 0bl i CP15:c1:c0 for att aktivera MPU:n.

5.4 Exekverande gastsystem satter sin timer

Detta avsnitt beskriver hur ett géstsystem sitter sin timer. Beskrivningen utgar fran den punkt da
gistoperativsystemet anropar det hypercall som kallas setTimer. Alla hypercalls dr definierade som
en del av paravirtualiseringen.

Principen for att sitta ett gistsystems timer ar enligt foljande:

1. Géstoperativsystemet anropar setTimer(int newTimerValue). Anropet lagrar 6nskat
timervirde pa en specifik minnesplats och genererar sedan ett mjukvaruavbrott.

2. Mjukvaruavbrottet gor att hypervisorn tar 6ver exekveringen. Hypervisorn pausar timern
och direfter placeras sedan géstsystemets nya timervérde i ett register. Sedan kan
hypervisorn anropa timerkomponentens funktion setCurrentVMsTimer(int newTimerValue).

3. Sedan startar hypervisorn timern och returnerar kontrollen till gidstoperativsystemet.
4. Géstoperativsystemet aterupptar exekveringen efter sitt set7imer-anrop.

En specifik algoritm som implementeras i assembler och C gér till enligt foljande (Appendix A.2
listar vad som finns pa respektive minnesadresser):

1. Giéstoperativsystemet anropar den paravirtualiserade funktionen set7TimerValue(int
newTimerValue). Funktionen setTimerValue 1 skriven i C och utfor foljande steg:

1. En pekare deklareras och sitts till 0x400. Detta ar borjan pa géstsystemets minnesregion.
Denna minnescell anvinds av gidstsystemen for att ange deras nya timervérden.

2. Minnescellen den deklarerade pekaren ovan pekar pa sitts till parametervardet

26



newTimerValue.

3. Sedan anvénds en assemblerinstruktion inbdddad 1 C-spréaket. Detta dr en SWI-
instruktion (Software Interrupt) som orsakar ett mjukvaruavbrott. Detta gor att
hypervisorn tar 6ver exekveringen.

2. Efter att SWl-instrukionen exekverats sker f6ljande i processorn:

1. Processorn lagrar adressen av nésta instruktion (den efter SWI-instruktionen med adress
PC — 4, vid mjukvaruavbrott subtraherar processorn PC med 4 automatiskt) i supervisor-
lagets LR och CPSR i supervisor-lagets SPSR. Sedan modifieras CPSR s att dess
innehdll representerar att processorn dr 1 supervisor-laget.

2. Programriknaren sitts till 0x8 dér en instruktion finns som 1 sin tur sétter
programriknaren till den adress som rutinen swi finns pa.

3. Programmet befinner sig nu i rutinen swi. Denna rutin tillhor hypervisorn och finns
dérfor lagrad i region 1.

Alla register sparas undan pa supervisor-lagets stack (r0-r12 och Ir).
4. Fysiska timern pausas.

Ett funktionsanrop till setCurrentVMsTimerValue(int newTimerValue) utfors.
Parameterregistret sétts till virdet som finns pa adressen 0x10000, dir gistoperativsystemets
nya timervirde finns lagrat. Detta virde bor dock hypervisorn kontrollera sd det inte orsakar
overflow 1 timern. Detta steg forbises dock i denna fallstudie.

6. Fysiska timern startas.
7. Registerna aterstills.

8. Returnering sker till gastoperativsystemets hypercall setTimerValue. Gistoperativsystemet
kan sedan ateruppta sin exekvering.

Koden for dessa atta steg finns 1 appendix A.13.

5.5 Timeravbrott

Denna del beskriver hur ett timeravbrott behandlas av hypervisorn, och hur det levereras till aktuellt
géstsystem. Det antas 1 denna fallstudie att endast timeravbrott kan ske, det vill sdga inga andra 1/O-
enheter kan generera avbrott. Detta antagande betyder att: Nestlade avbrott inte kan uppsta (dock
kan géstsystemen fa nestlade avbrott); det behovs inte identifieras var avbrottet kommer ifrdn; samt
kontroll av exekveringsldge. Det sistndmnda kan annars resultera i att exekveringen lamnas 6ver till
géstsystemet i privilegierat l4ge (detta uppmérksammas ldsaren pa i avsnitt 5.5.1.2). Vidare antas
aven att processorn hamnar i IRQ-l4get nér ett timeravbrott uppstar.

For att forstd hur hela avbrottsprocessen gar till, och for att illustrera skillnaden jamfort med avbrott
utan hypervisor, underlittar det att forsta hur ett vanligt avbrott behandlas. Foljande sekvens visar
vilka steg ett avbrott gar igenom i fallet utan hypervisor:

1. Vanlig exekvering utfors nér ett avbrott sker.

2. Processorn sitter exekveringsliget till IRQ, lagrar PC i LR och CPSR i SPSR. Sedan sitts
PC till 0x18 da det var ett IRQ-avbrott som orsakades.

3. I'minnesplatsen pa adress 0x18 finns en instruktion som gor att processorn gér till en
specifik rutin som behandlar avbrottet.

4. Avbrottsrutinen lagrar undan alla register pa sin stack for att sedan behandla avbrottet.
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5.

Efter avbrottet behandlats terstiller avbrottsrutinen registerna fran stacken och lagrar vérdet
LR — 4 i programriknaren. Sedan dterupptas den vanliga exekveringen frdn den punkt dér
den avslutades dé avbrottet uppstod.

Det dr detta som skall simuleras av hypervisorn. En dverblick av principen for en sddan simulering
gér till enligt foljande (implementationen, beskriven i avsnitt 5.5.1 skiljer sig dock):

1.
2.

3.
4.
3.

Gaéstsystemet exekverar och ett avbrott sker.

Hypervisorn tar 6ver kontrollen och dndrar géstsystemets programréknare till
gistoperativsystemets avbrottsrutin.

Sedan lamnas kontrollen dver till géstsystemet.
Gaéstoperativsystemet exekverar sin avbrottsrutin.

Sedan dr det upp till géstsystemet att aterta den tidigare vanliga exekveringen.

Detta gor att gédstsystemet beter sig likadant som i fallet utan hypervisor. Den avbrottsrutin som
géstoperativsystemet har méste dock dndras, som en del av paravirtualiseringen, for att kunna
fungera i fallet med hypervisor. Andringen giller att avbrottsrutinen inte behéver lagra undan
registerna dé hypervisorn redan gjort det. Om ett gistsystem kan fa flera olika typer av avbrott kan
detta implementeras genom att hypervisorn har en pekare till respektive avbrottsrutin.

5.5.1 Algoritm for timeravbrott till aktuellt gastsystem

Hur den fiktiva hypervisorn kan hantera timeravbrott beskrivs i detta avsnitt. Det 4r denna del som
bor optimeras fOr att ge snabba leveranser av realtidsavbrott. Algoritmen ser ut enligt foljande (de
kursiverade namnen dr rutiner i implementationen):

1.
2.

Gaistsystemet exekverar och ett avbrott sker.

Processorn lagrar CPSR_USER och PC i SPSR_IRQ respektive LR _IRQ. Sedan modifieras
CPSR sadant att dess innehall speglar att processorn ér 1 IRQ-ldget.

Programriknaren sétts till 0x18 dir en instruktion finns som i sin tur sitter programriaknaren
till avbrottsrutinen tint.

Programmet befinner sig nu i rutinen tint som finns lagrad i hypervisorns minne. Registerna
10 till och med r12 samt LR IRQ skall lagras undan for att mgjliggora registerna for
anvindning. LR IRQ — 4 &r adressen pd den instruktion gistsystemet skall exekvera efter
sin avbrottsrutin. Registerna lagras undan pa user-lagets stack enligt f6ljande:

1. r0: ursprungliga vérde lagras pa IRQ-ldgets stack da det behdvs i ndstkommande steg.

2. Processorns exekveringsldge dndras till system for att fa tillgédng till user-ldgets stack dér
registerna skall lagras (system- och user-ldget delar samma register vilket ger atkomst
till user-lagets stack-pekar-register). Saledes aterstéller gistsystemets avbrottsrutin
registerna via sin egen user-stack (géstsystemet maste anvénda user-stacken dé det
exekverar 1 user-laget).

3. Registerna rl-r12 och LR IRQ lagras pa user-lagets stack. Endast r0 dterstar att lagras
undan.

4. Processorns exekveringslage dndras till IRQ for att fa tillgéng till r0.
5. 10:s ursprungliga vérde tas bort frdn IRQ-ldgets stack och lagras 1 just r0.

6. Processorns exekveringslidge éndras till system for att {2 tillgéng till user-légets stack.
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7. 10 lagras pé user-lagets stack.

8. Processorns exekveringsldge dndras till IRQ. Notera att SPSR_IRQ innehaller
géstsystemets CPSR_USER. CPSR_USER éterstélls nér kontrollen lamnas over till
gistoperativsystemets avbrottsrutin.

Nu ér registerna fria for anvéndning.

Anrop till updateTimerComponent utfors. Detta funktionsanrop uppdaterar
timerkomponentens variabler och returnerar en kod for vem/vilka avbrottet &r till. Om
hypervisorn anvénder sin timer uppdateras fysiska timerns véarde och dérefter startas.

6. Beroende pé returvirdet fran update TimerComponent gors foljande:

1. Avbrottet ar till hypervisorn och darfor sétts programridknaren till
interruptForHypervisor.

2. Avbrottet &r till aktuellt gdstsystem. Da 1dmnas kontrollen 6ver till gidstoperativsystemets
avbrottsrutin for timeravbrott.

3. Avbrottet ar till bada. Da hypervisorn har prioritet 1 systemet sétts programréknaren till
interruptForHypervisor. Det dr upp till denna rutin att kontrollera om dven géstsystemet
skall fa avbrott.

5.5.1.1 Fall 1 och 3: Avbrott for hypervisorn

7.

8.
9.

Programriknaren sitts till hypervisorns avbrottsrutin. Denna rutin kan gora vad hypervisorn
vill. De avslutande stegen skulle kunna vara steg 8 till 10.

Onskat timervirde sitts, timern uppdateras och startas.

Aktuell gdst byts ut och en ny byts in. Enligt metoden for att spara undan registerna si
resulterar detta 1 att nér en gést byts in igen, finns alla dennes register redan pa dess stack.

10. Antingen dterupptas den vanliga exekveringen innan avbrottet uppstod. Eller i eventuellt fall

fortsétter exekveringen av den nya aktuella géstens exekvering dir den avslutade innan
denne byttes ut.

5.5.1.2 Fall 2: Avbrott for gastsystemet

7.

8.

I annat fall dr det endast aktuellt géstsystem som skall behandla avbrottet. Séledes skall
exekveringen ldamnas over till gistoperativsystemets avbrottsrutin. Exekveringen ldmnas
over enligt foljande.

Gaistoperativsystemets avbrottsrutin for timeravbrott antas finnas pé adress 0x401. Med
hjélp av en instruktion sitts 0x401 1 PC samtidigt som SPSR_IRQ sitts i CPSR. Det &r i
detta fall SPSR _IRQ maste kontrolleras sd det inte innebér att géstsystemet exekverar i
privilegierat ldge. Detta fall tas ej hdnsyn till dd hypervisorn méste agera i de fall en
overlamning av exekveringen resulterar i att gistsystemet exekverar 1 privilegierat lage.

Nu har géstoperativsystemet kontrollen och befinner sig i sin avbrottsrutin. Beroende pé vad
gistoperativsystemet onskas gora kan det antingen borja med att dterstilla valda
registervdrden for att analysera dessa eller utfora nagon specifik uppgift for att slutligen
aterstélla registerna.

Sist dterstélls user-liagets stackpekare for att sedan ladda programriknaren med nista
instruktion 1 den vanliga exekveringen. Darefter terupptar gistsystemet sin tidigare
exekvering innan avbrottet uppstod.
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Kod for detta fall finns i appendix A.14.

5.5.1.3 Ovriga fall
Det finns ytterligare fall att ta hinsyn till:

* Gaéstoperativsystemet vill sétta timern 1 sitt timeravbrott: Detta fall behandlas pd samma sétt
som om gistsystemet hade velat sétta timern under dess vanliga exekvering.

» Gistsystemet far ett timeravbrott under tiden det behandlar ett annat timeravbrott (detta nya
timeravbrott kan uppsta genom fallet i punkten ovan): Hypervisorn ger gistsystemen
mdjlighet att aterstilla alla deras register och dteruppta tidigare exekvering. Det dr darfor
upp till géstsystemet att bearbeta néstlade avbrott.
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6 Resultat

I avsnitt 3.3 listades foljande krav och mél:

1. Sékerhetskrav: Inget gistsystem skall kunna paverka timern sadant att hypervisorn eller
ndgot annat gistsystem paverkas.

2. Hypervisorns timer skall rdkna ned reell tid.
3. Varje géstsystems timer skall rikna ned dess motsvarande exekveringstid.

4. Samtliga operationer pd timerkomponenten skall fullbordas i konstant tid enligt
ordonotationen.

5. Minnesutrymmet timerkomponenten behover far vidxa som snabbast linjart med antalet
gastsystem.

6. Timerkomponenten skall inte exekvera fler &4n 50 instruktioner fran det att fysiska timern
genererar en avbrottssignal tills dess att géstoperativsystemet borjat exekvera sin
avbrottsrutin.

7. Hypervisorn skall inte exekvera fler 4n 50 instruktioner under samma exekveringssekvens
som under punkt 6.

Hur dessa krav och mal uppndddes beskrivs 1 efterfoljande avsnitt. Hur kraven/mélen i punkterna 2,
3, 4, och 5 uppnaddes beskrivs inte. Krav 2 och 3 beskrivs 1 avsnitt 4.2.2; krav 4 och 5 kan ldsaren
verifiera i appendix A.

6.1 Sakerhetskrav

I avsnitt 4.1.1.5 drogs slutsatsen att alla identifierade sékerhetshot skall motverkas av hypervisors
da det ar hypervisorn som skall hantera och skydda all hardvara. Angaende timerkomponentens
korrekthet fir resonemangen 1 avsnitt 5.2.2 samt koden i appendix A anses vara tillrickliga.
Angaende dimerkomponentens granssnitt ar det tre varden som bor kontrolleras: hypervisorns
timervérde, gistsystemens timervarden, och den nya géstens ID vid byte av gést. Det sistnimnda
vérdet dr upp till hypervisorn att ange korrekt di hypervisorn har kontrollen 6ver géstsystemen.
Déaremot bor timerkomponenten returnera felkoder om nya timervérden dr utanfor giltigt omréde:
negativa eller genererar overflow. Kontroll av dessa véirden gjordes inte da eventuella overflow
beror pa den anvidnda timerns funktionalitet, och negativa viarden kontrolleras enkelt i samband med
overflow.

6.2 Tidsforskjutning av realtidsavbrott

I appendix A.15 finns assemblerkod som exekveras frdn det att timern genererar en avbrottssignal
fram tills dess att gdstoperativsystemets avbrottsrutin tar 6ver exekveringen. Denna kod ér
omskriven fran koden i appendix A.14 for att kunna identifiera vilka och antalet instruktioner som
exekveras. Detta ger sedan en uppskattning av hur mycket ett realtidsavbrott forskjuts 1 tiden. Dock
tas inte hénsyn till den specifika timerkommunikationen dd ingen timer anvénts i denna fallstudie.

I tabell 6.1 visas antalet instruktioner och klockcykler hypervisorn exekverar som forskjuter
realtidsavbrottet. D& hypervisorn lagrar undan fjorton register (och subtraherar stackpekaren) at
gistsystemet sparar gistsystemet tid. Sdledes kan det pastas att hypervisorn bidrar med arton (33 —
15 = 18) instruktioner och 28 klockeykler (43 — 15 = 28, de kvarvarande instruktionerna tar en
klockcykel).
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Instruktion Antal Antal klockcykler Totalt antal klockcykler
ADD 1 1 1
AND 2 1 2
LDR 1 1 1
MRS 4 1 4
MSR 4 3(D) 12 (4)
ORR 2 1 2
STMIA* 12 12 12
STR 3 1 3
SUB 3 1 3
MOVS 1 3 3

33 43 (35)

Tabell 6.1: Instruktioner som hypervisorn ger upphov till. Alla instruktioner forutom MOVS
anvdnds for att lagra gdstsystemets register pa gdstsystemets stack. MSR kan resultera i tre
klockcykler beroende pd om instruktionen dndrar kontrollflaggor i CPSR. STMIA dir en instruktion
som lagrar 12 register i minnet. Virdena for klockcyklerna dr himtade fran [6] och gdller ARMY.
Observera att hypervisorn lagrar undan registerna pa gdstsystemets stack, sdledes behover
gdstsystemet inte gora detta.

Nir ett géstsystem far ett avbrott kan timerkomponenten vara i ett av tv4 tillstdnd: bdde hypervisorn
och géstsystemet anvédnder sina timers, eller endast giastsystemet anviander sin timer. I det
forstndmnda fallet visar tabell 6.2 antal instruktioner (17) och klockcykler (19) som forskjuter
realtidsavbrottet. I tabell 6.3 visas motsvarande antal instruktioner (16) och klockcykler (20) for
fallet da endast gistsystemet anvénder sin timer. Maximala totala antalet instruktioner och
klockcykler som béde hypervisorn och timerkomponenten exekverar tillsammans ir siledes 35 (=
18 + 17) respektive 48 (= 28 + 20). Malet var 50 + 50 instruktioner for timerkomponenten och
hypervisorn, vilket ar klart under 35. I det fall da bade hypervisorn och géistsystemet anvinder sina
timers maste timern bade séittas och startas, medan i andra fallet maste endast timern séttas.

Instruktion Antal Antal klockeykler Totalt antal klockcykler
ADD 1 1 1
BEQ 1 3 3
CMP 1 1 1
LDR 4 1 4
LSL 1 1 1
MOV 5 1 5
STR 3 1 3
SUB 1 1 1
17 19

Tabell 6.2: Fallet da bdde hypervisorn och aktuell gdist anvinder sina respektive timers. Tabellen
visar vilka instruktioner timerkomponenten ger upphov till vid leverans av realtidsavbrott.
Observera att instruktioner for att sdtta timern virde och starta den ej inkluderats.
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Instruktion Antal Antal klockcykler Totalt antal klockcykler
ADD 1 1 1
BEQ 2 3 6
CMP 2 1 2
LDR 3 1 3
LSL 1 1 1
MOV 5 1 5
STR 2 1 2
16 20

Tabell 6.3: Fallet dd endast gdistsystemet anvdnder sin timer. Endast timerkomponentens bidrag
visas. Observera att kommunikation for att sditta timern bortses.

I och med att endast ett viarde skall skickas till timern och sedan eventuellt starta timern via MMIO
bor det ricka med ett fatal (STR-) instruktioner for att gora detta. Ett rimligt antagande ar att
maximalt tva instruktioner anvénds for att skicka vardet och en for att starta timern. Saledes behovs
maximalt cirka 40 instruktioner exekveras, och cirka 55 klockcykler (i ARM9-arkitekturen) passera
innan gistsystemet kan behandla sitt avbrott. Malet var 100 instruktioner.

ARM926EJ-S fran Texas Instruments har en klockfrekvens pa 300 MHz. Med en sadan
klockfrekvens tar 55 klockcykler 183,3 ns, och for en processor pd 10 MHz, som diskuterades i
avsnitt 3.2.3.1, tar det 5,5 us. En sista observation &r att i ARM-processorerna kan vissa
minnesceller ’1asas” fast i cacheminnet. Ddrmed kan snabb data- och instruktionsitkomst
garanteras, plus att inga oforutsagbara tidsfordrojningar kan ske som i fallet vid cachemissar.
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/ Diskussion

7.1 Design

7.1.1 Icke-parallell timerkomponent

Den timerkomponent som designades har endast formagan att hélla reda pé ett gistsystems
exekvering i taget. Det vill sdga gistsystemen erbjuds endast en timer som de fr dela pa.
Exempelvis i fallet med servervirtualisering ar det formodligen 6nskvért med en hypervisor som
mojliggor parallell exekvering av ett flertal gastsystem. Da behdvs ett godtyckligt antal timers
samtidigt.

Detta kan 16sas med en liknande metod som anvéndes i detta projekt. Hypervisorn har en lista pé de
géstsystem som exekverar for tillfallet. Nar fysiska timern skall séttas sétts det timervéarde som &r
minst av géstsystemens och hypervisorns. Samtidigt registreras vems timervirde som sattes 1
fysiska timern. Nér sedan timern gér ut subtraheras det minsta timervardet (det som sattes i timern
nér denne startades) frdn hypervisorns och alla andra exekverande géstsystems timervéirden. Sedan
sdtts det minsta av dessa uppdaterade timervarden i timern och dérefter startas timern. Slutligen
levereras avbrottet till motsvarande géstsystem.

7.1.2 Otillracklig timerkomponent

Det specificerades i problemdefinitionen att timerkomponenten skulle fungera pé ett sddant sétt att
om ett géstsystem inte exekverar skall dess timer pausas. Anledningen till detta val var att det
antogs att ett operativsystem sétter sin timer med avseende pé dess exekveringstid. Bland annat nér
det skall bestdimmas hur lang tid en applikation skall exekvera innan den byts ut. Denna sorts
timervirtualisering passar bra for tillimpningar dir datoranvéndaren styr vilket géstoperativsystem
som skall vara aktivt. D4 beter sig géstoperativsystemet i princip identiskt med fallet utan
hypervisor, sett ur ett timerperspektiv.

Diaremot finns scenarion dér detta designval av timerkomponent inte dr lampligt. Framfor allt 1 fall
dé inbyggda system é&r involverade. Inbyggda system forekommer i1 bland annat sékerhetskritiska
tillimpningar dar realtidsavbrott dr ett maste. Det vill sdga att om ett gistsystem &r utbytt och far ett
timeravbrott byts det in igen och behandlar timeravbrottet. Exempelvis om ett antal operativsystem
exekverar ovanpa en hypervisor i ett flygplan. I ett sddant fall kan exempelvis ett fordrojt
timeravbrott resultera i att hastigheten inte mats, vilket dr ett maste for autopiloten. I fall med
datadverforingar anvinds timern bland annat for att generera signaler till den andra
kommunikationsenheten, som keep-alive och liknande. Om aktuellt géstoperativsystem byts ut kan
kommunikationslénken brytas i onddan. A andra sidan kan denna sorts timervirtualisering resultera
1 att mycket kontrollexekvering utfors, pd grund av alla gistsystemsbyten, vilket forsdmrar
effektiviteten.

Aven denna form av design kan timerkomponenten anpassa sig efter. Genom att l4ta alla
gistsystems timers rikna ned kontinuerligt. Ett krav hypervisors har pa sig ar att gastsystemen skall
bete sig likadant vid egen hardvara som vid en hypervisors sida. Denna sorts timervirtualisering kan
skapa problem. Antag att ett gistoperativsystem byts ut efter att precis ha bytt in en applikation. Nar
sedan detta géstoperativsystems timer gar ut byts en ny applikation in oavsett om den forra
applikationen exekverat.

Séledes kan slutsatsen dras att en timerkomponent som antingen endast rdknar exekveringstid eller
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endast reell tid &r otillracklig. Istdllet bor gdstoperativsystemen erbjudas bada
virtualiseringsmetoderna. Detta krdaver dock paravirtualisering da gastoperativsystemen maste vara
medvetna om de tva olika metoderna for att rdkna tid.

Utdver den sortens timeravbrott som detta projekt behandlat finns dven andra sorters timers:
systemklockor, synkroniseringsklockor, och timers som genererar periodiska avbrott. Sdledes ar en
timerkomponent i en hypervisor komplex, och en timerkomponent bor kunna virtualisera alla dessa
mdjliga sorters timers.

7.1.3 Sakerhet

Som beskrevs 1 avsnitt 5.1.1 har en hypervisor ansvar for sikerheten. Darfor behdvde
timerkomponenten i princip inte ta hinsyn till ndgot sdkerhetshot. Anledningen var att
sékerhetshoten uppstod fran datorns hdrdvarukomponenter som hypervisorn skall skydda.

7.2 Implementation

7.2.1 Byten av exekveringslagen

En intressant aspekt vid leverans av avbrott till géstsystemen ar hur lagringen av géstsystemens
register gar till. Genom att lagra dem pé gistoperativsystemets stack &dr de lattaitkomliga och
géstoperativsystemet slipper dven utfora denna uppgift sjdlv. Daremot krivdes det ett antal byten
mellan processorns exekveringslidgen. Dessa byten kraver ytterligare instruktioner vilket 6kar
tidsfordrojningen av realtidsavbrott, &ven om de ar fa till antal.

Ett snabbare sitt dr att lagra registerna pa en bestimd plats 1 gistsystemets minnesregion. Detta
skulle ge upphov till 16 instruktioner istéllet for 33. Dock skulle systemet forlora dynamik om
adresser lastes fast for varje sorts avbrott.

Enklast vore om processorn hade stdd for virtualisering genom att de privilegierade lagena har
atkomst till user-lagets stackpekare. Eller att de privilegierade 14gena har en helt egen uppséttning
av registerna r0 —r12.

7.2.2 Sakerhet

Ett problem som uppstar med denna implementation for leverans av avbrott &r om processorn
befinner sig i privilegierat l14ge nér ett timeravbrott sker. Detta skulle kunna resultera i att
gistsystemet exekverar 1 privilegierat ldge nédr hypervisorn ldmnar 6ver exekveringen. Darfor maste
hypervisorn kontrollera i vilket exekveringslédge processorn var i innan avbrottet uppstod. Det vill
sdga om SPSR_IRQ innehaller ett CPSR som representerar ett privilegierat lage.

Hypervisorn bor dven kontrollera timervirdena som gistsystemen Onskar sétta for att undvika
negativa vdrden eller overflow i fysiska timern.

7.2.3 Tidsfordrojning

Tidsfordrojningen av realtidsavbrott uppnddde malet om 100 instruktioner, cirka 40 instruktioner
behovdes inklusive kommunikation med fysiska timern. Med en ARM9-processor pa 300 MHz blev
tidsfordrdjningen under 200 ns. Detta ger en uppdateringsfrekvens pad 5 MHz vilket far anses vara
dugligt for de flesta tidskritiska tillimpningar.

Déaremot som konstaterades i avsnitt 7.2.2 bor vissa sdkerhetskontroller goras vilket paverkar
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tidsforskjutningen av realtidsavbrott. I ett riktigt system behdvs dven andra kontroller goras:
Exempelvis identifiera var avbrottet kom ifran. Resultatet kommer dock fortfarande med storsta
sannolikhet att vara under en ps.

7.3 Konceptet virtualisering

Konceptet virtualisering &r mycket intressant och kan anvédndas i manga omréden for att
effektivisera hrdvaruutnyttjande, men dven for att forenkla hardvarusystem (istdllet for att ha tva
timers racker det med en). En intressant tanke &r att operativsystem virtualiserar manga av datorns
resurser for applikationerna som skall dela pa dem. Med tanke pé hur viktiga operativsystem ar kan
slutsatsen dras att virtualisering 4r ett mycket viktigt koncept for dagens datorsystem.
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Appendix A

A.1 Timerkomponentens tillstand

1.

AN

Hypervisorn har ett timervéirde som &r mindre dn gastsystemets timervarde. Darfor ar det
hypervisorns timervirde som sattes i fysiska timern nar denne startades senast.

Hypervisorn har ett timervéirde som &r stérre dn gistsystemets timervarde. Darfor dr det
géstsystemets timervirde som sattes i fysiska timern nir denne startades senast.

Endast Hypervisorn har ett timervarde. Fysiska timern paverkas pa samma sitt som i fall 1.
Endast géstsystemet har ett timervérde. Fysiska timern paverkas pad samma sétt som i fall 2.
Hypervisorn och aktuellt gastsystem har lika stora timervérden.

Varken Hypervisorn eller gésten har timervérde. Fysiska timern ar darfor i passivt lége.

A.2 Memory map

0x400 - Adress ddr nytt timervérde lagras nér aktuellt géstsystem vill sdtta sin timer.
0x401 - Adress dir géstoperativsystemets avbrottsrutin for timeravbrott finns.
Ox3FFFFFFF - Adress dar gistsystemets stack borjar. Slut pa region 0.

0x3FF - IRQ-ldgets stack borjar pa denna adress. slut pa region 1.

Hypervisorns minnesregion: 0x0 — Ox3FF.
Gistsystemens minnesregion: 0x4FF — Ox3FFFFFFF.

Timerkomponentens variabler:

0x0 - currentState

0x4 - hypervisorsTimerValue

0x8 - currentVM

0xC — Arrayen VmsTimerValue borjan pa 0xC.
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A.3 StopHypervisorsTimer

void stopHypervisorsTimer()
{

int *currentState = 0x0;

int *hypervisorsTimerValue = 0x4;

int *currentVM = 0x8;

int *VMsTimerValue = 0xC + *currentVM; //Arrays base address added with the ID of the
current VM.

if (*currentState == 1) //HVs timer < Guests timer.

{
int hypervisorsTimerValue = 0x4;
int elapsedTime = *hypervisorsTimerValue - getTimersValue();
*hypervisorsTimerValue = 0;
*VMsTimerValue = *VMsTimerValue - elapsedTime;
*currentState = 4; //Only the guest is using a timer.
setTimersValue(*VMsTimerValue);

b

else if (*currentState == 2 || *currentState == 5) //HVs timer > Guests timer or HV's timer =
Guests timer

{
*hypervisorsTimerValue = 0;
*currentState = 4; //Only the guest is using a timer.
b
else if (*currentState == 3) //Only HV using a timer.
{
*hypervisorsTimerValue = 0;
*currentState = 6; //No one is using a timer.
setTimersValue(0);
b
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A.4 stopCurrentVMsTimer

void stopCurrentVMsTimer()

{

int *currentState = 0x0;

int *hypervisorsTimerValue = 0x4;

int *currentVM = 0x8;

int *VMsTimerValue = 0xC + *currentVM; //Arrays base address added with the ID of the current VM.

if (*currentState == 1 || *currentState == 5) //HVs timer < Guests timer or HVs timer = Guests timer.

{
*VMsTimerValue = 0;
*currentState = 3; //Only the HV is using a timer.

else if (*currentState == 2) //HVs timer > Guests timer

{
int elapsedTime = *VMsTimerValue - getTimersValue();
*hypervisorsTimerValue = *hypervisorsTimerValue - elapsedTime;
*currentState = 3; /Only the HV is using a timer.
setTimersValue(*hypervisorsTimerValue);

else if (*currentState == 4) /Only the guest is using a timer.

{
*VMsTimerValue = 0;
*currentState = 6; //No one is using a timer.
setTimersValue(0);

}

§
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A.5 setHypervisorsTimerValue

//Denna funktion skall inte anvindas for att nollstdlla timern, for det anvénds stopXsTimer.

void setHypervisorsTimerValue(int new TimerValue)

{

int *currentState = 0x0;

int *hypervisorsTimerValue = 0x4;

int *currentVM = 0x8;

int *VMsTimerValue = 0xC + *currentVM; //Arrays base address added with the ID of the current VM.

//Updates the HVs and the Guests respective timers.

if (*currentState == 1)  //HVs timer < Guests timer.

{
int elapsedTime = *hypervisorsTimerValue - getTimersValue();
*hypervisorsTimerValue = newTimerValue;
*VMsTimerValue = *VMsTimerValue - elapsedTime;

§

else if (*currentState == 2 || *currentState == 4 || *currentState == 5) //HVs timer >= Guests timer.

{
*VMsTimerValue = getTimersValue();
*hypervisorsTimerValue = newTimerValue;

§

else if (*currentState == 3 || *currentState == 6) //Only HV is using a timer.

{
*hypervisorsTimerValue = newTimer Value;
*currentState = 3;
setTimersValue(*hypervisorsTimerValue);
return;

}

//Updates the current state and sets the physical timers value.

if (*hypervisorsTimerValue < *VMsTimerValue)

{
*currentState = 1;
setTimersValue(*hypervisorsTimerValue);

}

else if (¥*hypervisorsTimerValue = *VMsTimerValue)

{
*currentState = 5;
setTimersValue(*hypervisorsTimerValue);

}

else if (*hypervisorsTimerValue > *VMsTimerValue)

{
*currentState = 2;
setTimersValue(*VMsTimerValue);

h

§
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A.6 setCurrentVMsTimerValue

//Denna funktion skall inte anvindas for att nollstdlla timern, for det anvénds stopXsTimer.

void setCurrentVMsTimerValue(int newTimerValue)

{

int *currentState = 0x0;

int *hypervisorsTimerValue = 0x4;

int *currentVM = 0x8;

int *VMsTimerValue = 0xC + *currentVM; //Arrays base address added with the ID of the current VM.

//Updates the HVs and the Guests respective timers.
if (*currentState == 1 || *currentState == 3 || *currentState == 5) //HVs timer <= Guests timer.
{

*hypervisorsTimerValue = getTimersValue();

*VMsTimerValue = newTimerValue;

}

else if (*currentState == 2) //HVs timer > Guests timer.

{
int timeElapsed = *VMsTimerValue - getTimers Value();
*hypervisorsTimerValue = *hypervisorsTimerValue - timeElapsed;
*VMsTimerValue = newTimerValue;

H

else if (*currentState == 4 || *currentState == 6) //Only the guest is using a timer.
{

*VMsTimerValue = newTimerValue;

*currentState = 4;

setTimer(*VMsTimerValue);

return;

}

//Updates the current state and the physical timer.
if (*hypervisorsTimerValue < *VMsTimerValue)
{
*currentState = 1;
setTimersValue(*hypervisorsTimerValue);

else if (*hypervisorsTimerValue = *VMsTimerValue)

{
*currentState = 5;
setTimersValue(*hypervisorsTimerValue);

§

else if (*hypervisorsTimerValue > *VMsTimerValue)
*currentState = 2;
setTimersValue(*VMsTimerValue);
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A.7 getHypervisorsTimerValue

int getHypervisorsTimerValue()

{

}

int *currentState = 0x0;

int *hypervisorsTimerValue = 0x4;

int *currentVM = 0x8;

int *VMsTimerValue = 0xC + *currentVM; //Arrays base address added with the ID of the current VM.

if (*currentState == 1 || *currentState == 3 || *currentState == 5)

{

return getTimersValue();

else if (*currentState == 2)

{
int timeElapsed = *VMsTimerValue - getTimersValue();

return *hypervisorsTimerValue - timeElapsed;

else if (*currentState == 4 || *currentState == 6)

{
}

return 0;

A.8 getCurrentVMsTimerValue

int getCurrentVMsTimerValue()

{

int *currentState = 0x0;

int *hypervisorsTimerValue = 0x4;

int *currentVM = 0x8;

int *VMsTimerValue = 0xC + *currentVM; //Arrays base address added with the ID of the current VM.

if (*currentState == 1)

{
int timeElapsed = *hypervisorsTimerValue - getTimersValue();
return *VMsTimerValue - timeElapsed();
}
else if (*currentState == 2 || *currentState == 4 || *currentState == 5)
{
return getTimersValue();
H
else if (*currentState == 3 || *currentState == 6)
{
return 0;
}
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A.9 changeCurrentVM

void changeCurrentVM(int new VM)
{
int *currentState = 0x0;
int *hypervisorsTimerValue = 0x4;
int *currentVM = 0x8;
int *VMsTimerValue = 0xC + *currentVM; //Arrays base address added with the ID of the current VM.

//Updates the hypervisors and the currentVMs values.

if (*currentState == 1) {
int timeElapsed = *hypervisorsTimerValue - getTimersValue();
*hypervisorsTimerValue = getTimersValue();
*VMsTimerValue = *VMsTimerValue - timeElapsed;

} else if (*currentState == 2) {
int timeElapsed = *VMsTimerValue - getTimersValue();
*VMsTimerValue = getTimersValue();
*hypervisorsTimerValue = *hypervisorsTimerValue - timeElapsed;

} else if (*currentState == 3) {
*hypervisorsTimerValue = getTimers Value();

} else if (*currentState == 4) {
*VMsTimerValue = getTimersValue();

} else if (*currentState == 5) {
*hypervisorsTimerValue = getTimersValue();
*VMsTimerValue = *hypervisorsTimerValue;

}

//The code continues on next page. //Updates the new VMs values and the physical timer and the current state.
*currentVM = newVM;
VMsTimerValue = 0xC + *currentVM;

if (*hypervisorsTimerValue == 0 && *VMsTimerValue == 0) {
*currentState = 6;
setTimersValue(0);

} else if (*hypervisorsTimerValue != 0 && *VMsTimerValue == 0) {
*currentState = 3;
setTimersValue(*hypervisorsTimerValue);

} else if (*hypervisorsTimerValue == 0 && *VMsTimerValue !=0) {
*currentState = 4;
setTimersValue(*VMsTimerValue);

} else if (¥*hypervisorsTimerValue < *VmsTimerValue) {
*currentState = 1;
setTimersValue(*hypervisorsTimerValue);

} else if (*hypervisorsTimerValue = *VmsTimerValue) {
*currentState = 5;
setTimersValue(*hypervisorsTimerValue);

} else if (*hypervisorsTimerValue > *VmsTimerValue) {
*currentState = 2;
setTimersValue(*VMsTimerValue);
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A.10 updateTimerComponent

int updateTimerComponent()

{
int *currentState = 0x0;
int *hypervisorsTimerValue = 0x4;
int *currentVM = 0x8;
int *VMsTimerValue = 0xC + *currentVM;
int interruptCase;
if (*currentState == 2) //Interrupt for guest. Affects delivery time to guest.
{
interruptCase = 2;
*hypervisorsTimerValue = *hypervisorsTimerValue - *VMsTimerValue;
*VMsTimerValue = 0;
*currentState = 3;
setTimersValue(*hypervisorsTimerValue);
startTimer();
else if (*currentState == 4) //Interrupt for guest. Affects delivery time to guest.
{
interruptCase = 2;
*VMsTimerValue = 0;
*currentState = 6;
setTimersValue(0);
h
else if (*currentState == 1) //Interrupt for HV.
{
interruptCase = 1;
*VMsTimerValue = *VMsTimerValue - *hypervisorsTimerValue;
*hypervisorsTimerValue = 0;
*currentState = 4;
setTimersValue(*VMsTimerValue);
h
else if (*currentState == 3) //Interrupt for HV.
{
interruptCase = 1;
*hypervisorsTimerValue = 0;
*currentState = 6;
setTimersValue(0);
else if (*currentState == 5) //Interrupt for both.
{
interruptCase = 3;
*hypervisorsTimerValue = 0;
*VMsTimerValue = 0;
*currentState = 6;
setTimersValue(0);
§
return interruptCase;
§
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A.11 initTimerComponent

void initTimer(int currentVM, int numberOfVMs)
{

int *currentState = 0x0;

int *hypervisorsTimerValue = 0x4;

int *VMs;

for (VMs = 8; VMs < numberOfVMs; VMs += 4)
*VMs =0;

*currentState = 6;
*hypervisorsTimerValue = 0;
VMs = 0x8;
VMs* = currentVM;

}

A.12 Vektortabellen

; Vector table. Only swi and tint are defined in this project.

B start ;Branch to start routine
B undef ;Branch to routine for undefined instruction exceptions
B swi ;Branch to routine that handles software interrupts.
B pab ;Branch to routine that handles prefetch abort exceptions
B dab ;Branch to routine that handles data abort exceptions
;This memory location is reserved
B tint ;Branch to routine that handles IRQ interrupts, which is timer interrupts
B pint ;Branch to routine that handles prioritized interrupts

46



A.13 Kod for att satta gastsystemets timer

Koden i detta avsnitt anvédnds fOr att sdtta gastsystemets timer.

A.13.1 Gastsystemets granssnitt for att satta timern

Denna kod tillhor gistoperativsystemet som anropar detta hypercall nir det vill sétta sin timer.
Funktionen ldmnar 6verkontrollen till hypervisorn och féormedlar gistsystemets timervirde som

skall séttas.

//This is the function that the paravirtualized guest operating system will execute when it wants to set a timer value.
Observe that this function has nothing to do with the hypervisors timer component. The guest has no direct
communication with the timer component, the hypervisor needs to protect that timer component.

void setTimerValue(int timerValue) {
int *timerValueLocation = 0x400;
*timerValueLocation = timerValue;

asm_volatile("swi");

return;

}

//The pointer to point to the first location of region 1.
//The pointer's memory location contains the

//timer value.

//GCC extended assembly, volatile means that the
//compiler will not optimize this code and this
//instruction will be executed at its intended point.

A.13.2 Mjukvaruavbrott till hypervisorn

Denna kod exekverar hypervisorn.

SWi:

;Stores the registers r0-r12 and svc_Ir.

SUB
STR
STR
STR
STR
STR
STR
STR
STR
STR
STR
STR
STR
STR
STR

svc_sp, sve_sp, #0x38  ;Makes room for 14 items on the stack. 14 * 4 = 56 = 0b111000 = 0x38

svc_lr, [sve_sp, #0x34]
rl2, [sve_sp, #0x30]
rll, [sve_sp, #0x2C]
rl0, [sve_sp, #0x28]
19, [svc_sp, #0x24]
18, [svc_sp, #0x20]
7, [svc_sp, #0x1C]
16, [svc_sp, #0x18]
15, [svc_sp, #0x14]
4, [svc_sp, #0x10]
13, [svc_sp, #0x0C]
2, [svc_sp, #0x08]
rl, [svc_sp, #0x04]
10, [svc_sp, #0x00]

99999999999999999999999999999999999999999999999999999)

;Stops the timer, timer specific code;;

99999999999999999999999959999999999999999999999999999)

;Sets the parameters for the function call setCurrentVMsTimerValue.

MOV
LDR
MOV
LDR
MOV
LDR
MOV
LDR
BL

r4, #0x101000

10, [r4]

r4, #0x50

rl, [r4]

r4, #0x51

2, [14]

4, #0x52

3, [4]
setCurrentVMsTimerValue

;The memory location of the guest's new timer value.
;10 = The guest's new timer value.
;The memory location of the hypervisor's timer value.
;r1 = the hypervisor's timer value.

;12 = current VM's ID.

;13 = base address of the array containing all VMs timer values.
;Calls the ¢ function for setting the current VM's timer.
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99999999999999999999999999999999999999999999999999999)

;Starts the timer, timer specific code;;

99999999999999999999999959999999999999999999999999999)

;Restores the registers.

LDR 10, [svc_sp, #0x00]
LDR  rl, [svc_ sp, #0x04]
LDR 12, [svc_sp, #0x08]
LDR 13, [svc_sp, #0x0C]
LDR 14, [svc_sp, #0x10]
LDR 15, [sve_sp, #0x14]
LDR 16, [svc sp, #0x18]
LDR 17, [svc_sp, #0x1C]
LDR 18, [svc_sp, #0x20]
LDR 19, [svc_ sp, #0x24]
LDR rl0, [svc_sp, #0x28]
LDR  rll, [svc_sp, #0x2C]
LDR  rl2, [svc_sp, #0x30]
LDR  svc I, [sve sp, #0x34]

;Returns to the return command in the setTimersValue function in the guest operating system. The instruction
;after the SWI instruction.
MOVS pc, sve Ir ;Sets PC to svc_Ir and at the same time restores CPSR to SPSR

;of the supervisor mode.
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A.14 tint

Denna kod exekveras nir ett timeravbrott sker.

tint:
;Saves all registers.

;Saves r0 on IRQ's stack.
SUB  irq_sp, irq_sp, #0x4 ;Makes room for one new item on the stack.
STR 10, [irq_sp, #0x0] ;Puts r0_Value on the stack.

>

;Changes the processor's mode to system.

MRS 10, cpsr ;r0 = CPSR.

ORR 10, r0, #0x1F ;10 = CPSR | 0x1F. Makes CPSR contain the bit value for system mode.
MSR  CPSR, r0 ;CPSR =10. Sets the processor to system mode.

B

;Saves rl-r12 on user's stack. In total there are 14 items: r0-12 and LR. 14 * 4 =56 = 0b111000 = 0x38.
SUB  sp, sp, #0x38 ;Makes room for 14 new items on the user's stack.
STR  Ir, [sp, #0x34]

STR  rl2, [sp, #0x30]

STR  rll, [sp, #0x2C]

STR  rl0, [sp, #0x28]

STR 19, [sp, #0x24]

STR 18, [sp, #0x20]

STR 17, [sp, #0x1C]

STR 16, [sp, #0x18]

STR 15, [sp, #0x14]

STR 14, [sp, #0x10]

STR 13, [sp, #0x0C]

STR 2, [sp, 0x08]

STR  rl, [sp, #0x04]

;STR 10, [sp, #0x00] ;r0 will be saved later.

>

;Changes the processor mode to IRQ.

MRS 10, cpsr ;10 = cpsr.
AND 10, 10, #0x12 ;0 = CPSR & 0x12
MSR  cpsr, 10 ;CPSR = RO. Sets the processor's mode to IRQ.

B

;Pops 10 from IRQ's stack.
LDR 10, [irq_sp, #0x00] ;10 =1r0_Value. Pops r0_Value off the stack.
ADD  irq_sp, irq_sp, #0x8

>

;Changes the processor's mode to system.

MRS  rl, cpsr ;rl = CPSR.
ORR rl,rl, #0x1F ;11 = CPSR | 0x1F. Makes CPSR contain the bit value for system mode.
MSR  CPSR,rl ;CPSR =r1. Sets the processor to system mode.

B

;Saves r0 on user's stack.
STR 10, [sp, #0x00] ;Stores 10 on users stack.

B

;Changes the processor mode to IRQ.
MRS 10, cpsr ;10 = cpsr.
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AND 10, r0, #0x12 ;10 = CPSR & 0x12
MSR  cpsr, 10 ;CPSR = RO. Sets the processor's mode to IRQ.

B

;Now all registers are free for use.

BL updateTimerComponent ;Updates the timer component. rQ = interruptCase, the return value.
CMP 10, #0x1 ;Checks if 10 equals 1, this updates the zero flag i CPSR.

BEQ interruptForHypervisor  ;Branches to a routine that takes care of interrupts for the HV.
CMP 10, #0x3 ;Checks if 10 equals 3.

BEQ interruptForHypervisor ;Branches to a routine that takes care of interrupts for the HV.

;The interrupt was for the guest.
MOVS pc, #0x401 ;Sets the program counter to the location of the guest operating system's
;timer interrupt routine. At the same time CPSR is set to SPSR_IRQ.

A.15 Optimerad tint for berakning av antal instruktioner

tint:
;Saves all registers.

;Saves r0 on IRQ's stack.
SUB  irq_sp, irq_sp, #0x4 ;Makes room for one new item on the stack.
STR 10, [irq_sp, #0x0] ;Puts r0_Value on the irg-stack.

>

;Changes the processor's mode to system.

MRS 10, cpsr ;r0 = CPSR.

ORR 10, 10, #0x1F ;10 = CPSR | 0x1F. Makes CPSR contain the bit value for system mode.
MSR  CPSR, 10 ;CPSR =10. Sets the processor to system mode.

>

;Saves rl1-r12 on user's stack. In total there are 13 items: r1-12 and LR. 13 * 4 =52 =0b110100 = 0x34.

SUB  sp, sp, #0x34 ;Makes room for 14 new items on the user's stack.
STR  Ir, [sp, #0x30] ;Saves Ir on the stack.
STMIA sp, {rl-r12} ;Saves rl1-r2 in ascending order.

B

;Changes the processor mode to IRQ.

MRS 10, cpsr ;10 = cpsr.
AND 10, 10, #0x12 ;70 = CPSR & 0x12
MSR  cpsr, 10 ;CPSR = RO. Sets the processor's mode to IRQ.

B

;Pops 10 from IRQ's stack.
LDR 10, [irq_sp, #0x00] ;10 =10_Value. Pops r0_Value off the stack.
ADD  irq sp, irq_sp, #0x8

B

;Changes the processor's mode to system.

MRS  rl, cpsr ;rl = CPSR.
ORR rl,rl, #0x1F ;11 = CPSR | 0x1F. Makes CPSR contain the bit value for system mode.
MSR  CPSR,rl ;CPSR =r1. Sets the processor to system mode.

B

;Saves r0 on user's stack.
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SUB  sp, sp, #0x4
STR 10, [sp, #0x00] ;Stores 10 on users stack.

B

;Changes the processor mode to IRQ.

MRS 10, cpsr ;10 = cpsr.
AND 10, 10, #0x12 ;70 = CPSR & 0x12
MSR  cpsr, 10 ;CPSR = RO. Sets the processor's mode to IRQ.

;Now all registers are free for use.

jm=mmmm Here starts the timercomponents work

;Checks which routine shall update the timer component, is in assembly for optimization.
;BL updateTimerComponent ;Updates the timer component. r0 = interruptCase, the return value.

;Checks if interrupt is for the guest when both HV and the guest uses a timer.

MOV 10, #0x0; ;10 = 0x0, address of currentState of timer component.
LDR  rl, [10] ;11 = memory[r0], current state of timer component.
CMP  rl, #0x2; ;Checks if timer component's state is 2.

BEQ  currentState is 2 ;Branches to currentState is 2.

;Checks if interrupt is for the guest when only the guest uses a timer.

MOV 10, #0x0; ;10 = 0x0, address of currentState of timer component.
LDR rl,[r0] ;11 = memory[r0], current state of timer component.
CMP rl, #0x4; ;Checks if timer component's state is 4.

BEQ  currentState is 4 ;Branches to currentState is 4.

99999999999999999999999999999999999999999999999999599999999999995)

;Code that checks the other interrupt cases and acts accordingly.;

99999999999999999999999999999999999999999999999999999999999999995)

>

;Routines for updating the timer component when the interrupt is for the guest.

;Memory locations.

;currentState: 0x0

;hypervisorsTimerValue: 0x4

;currentVM: 0x8

;VMsTimerValue: arrayen borjar pa adress 0xC

;The following code is translated into assembly.

b {

; *hypervisorsTimerValue = *hypervisorsTimerValue - *VMsTimerValue;

; *VMsTimerValue = 0;

; *currentState = 3;

; setTimersValue(*hypervisorsTimerValue);

; startTimer();

)

currentState is 2:
MOV rl, #0x4 ;r1 = memory location of hypervisors timer value.
MOV 12, #0x8 ;12 = memory location of the current guests ID.
LDR 13, [rl] ;13 = hypervisors timer value.
LDR 14, [12] ;14 = current guests ID.
LSL r4, r4, #0x2 ;14 = current guests ID * 4.
ADD 15, r4, #0xC ;15 = memory location of current guests timer value.
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LDR 16, [r5] ;r6 = current guests timer value.

SUB 10, 13,16 ;10 = hypervisors updated timer value.

STR 10, [rl] ;Stores the hypervisors updated timer value.
MOV 16, #0x0 ;16 = 0.

STR 16, [15] ;Clears current guests timer value.

MOV 17, #0x3 ;17 = 0x3.

STR 17, [r6] ;Sets the timer components state to 3.

;The instructions that the following comment implies increases the interrupt latency. This part
;is considered to be part of the hypervisor and nothing that the timer component can change.

99999999999999999999599999999999599959599999999999999999999999999999999999999999999999999999999)

;Sets the physical timer with r0 as argument (HVsTimerValue) and then starts the physical timer;

99999999999999999999999999999999599999999999999999599999999999999999999999999999999999999999999)

;Instruction belonging to the hypervisor.
MOVS pc, #0x401 ;Lends the execution to the guest operating system, CPSR = SPSR_IRQ.

;Memory locations.

;currentState: 0x0

;hypervisorsTimerValue: 0x4

;currentVM: 0x8

;VMsTimerValue: arrayen borjar pa adress 0xC

;The following code is translated into assembly.

b {
; *VMsTimerValue = 0,
; *currentState = 6;
; setTimersValue(0);
)
currentState is_4:
MOV 10, #0x8 ;10 = memory location of the current guest ID.
LDR rl, [10] ;r1 = current guests ID.
LSL rl, r1, #0x2 ;r1 = current guests ID * 4.
ADD 12, rl, #0xC ;12 = memory location of current guests timer value.
MOV 10, #0x0 ;10 =0.
STR 10, [r2] ;Saves the guests new timer value, 0.
MOV 14, #0x6 ;14 = the new state of the timer component, currentState.
STR 4, [r3] ;Saves the timer components new state.

;The instructions that the following comment implies increases the interrupt latency. This part
;is considered to be part of the hypervisor and nothing that the timer component can change.

99999999999999999999999999999999999999999999999999999999999999999999999999999999)

;Sets the physical timer with r0 as the timers functions argument, which is zero;

999999999999999999999999999999999999999999999999999999999999999999999999999999999

;Instruction belonging to the hypervisor.

MOVS pec, #0x401 ;Lends the execution to the guest operating system, CPSR = SPSR_IRQ.
O Here stops the timer components work when the interrupt is for the current guest
jmmmmmm If the interrupt was not for guest it is to the hypervisor

B interruptForHypervisor  ;Branches to a routine that takes care of interrupts for the HV.
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