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Abstract

SMPC (Secure multi-party computation) is a way to perform computations in which each party's input is
kept secret and only the final result is public to all parties. This report examines why SMPC is not more
widespread than it is today. We also try to apply SMPC to a new area of use which is sealed biddings for
co-owned football players in the Italian Serie A. To implement this, we used Sepia which is a Java library
that implements SMPC and Shamir’s Secret Sharing.

In the end we concluded that the SMPC would work well if there existed a user friendly
interface. The options available today are far too complicated for the average user and there is a need
for a simpler solution. Although our implementation is very basic, it would work if it was extended with
a user-friendly interface. In Serie A, an SMPC application would definitely be useful to restore the trust
which was lost during the Calciopoli and the other corruption scandals that occurred in italian football.
As long as we manage to clarify and explain how new scandals can be prevented by using the SMPC, we
concluded that this would be a good area of use.



Sammanfattning

SMPC (Secure multi-party computation ) ar ett satt att utfora berdkningar dar varje enskild parts indata
hemlighalls och endast resultatet blir tillgdngligt for alla parter. | denna rapport undersoks varfor SMPC
inte ar mer utbrett an det &r idag. Vi fors6ker dven att applicera det pa ett nytt anvandningsomrade
vilket ar dolda budgivningar for deldgda fotbollsspelare i italienska Serie A. For att implementera detta
anvander vi oss av Sepia som ar ett javabibliotek for att utveckla SMPC. Sepia anvander Shamir’s Secret
Sharing vilket ar en algoritm for delning av en hemlighet.

| slutandan kom vi fram till att SMPC skulle fungera bra om det fanns ett enklare granssnitt for
anvandarna. Det som finns pa marknaden i dagslaget ar allt fér avancerat for den genomsnittliga
anvindaren och det finns absolut ett behov av en enklare I6sning. Aven om var implementation &r
valdigt grundlaggande skulle den i praktiken fungera om den skulle utékas med ett anvandarvanligt
granssnitt. | Serie A skulle det absolut behdvas for att aterskapa det fértroende som forlorats vid
Calciopoli och 6vriga korruptionsskandaler som forekommit inom fotbollen. Sa lange det gar att
tydliggora och forklara hur nya skandaler skulle kunna forebyggas med hjalp av SMPC kom vi fram till att
detta skulle vara ett bra anvdandningsomrade.
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Inledning

Secure multi-party computation (SMPC) ar en del av kryptografin med syfte att utféra berdkningar 6ver
indata fran olika anvandare samtidigt som varje anvandares indata halls hemlig for 6vriga anvandare.
Antalet anviandare och indata per anviandare kan variera.!

SMPC introducerades 1982 av Andrew Yao. For att pa ett enkelt satt kunna presentera detta
skapade han miljonérsproblemet.? Yao ténkte sig tva miljonarer som pratade med varandra, till slut s&
borjar de dividera om vem av dem som var rikast. Problemet uppstar nar ingen av dem vill beréatta sin
formogenhet for den andre. For att ta reda pa vem som egentligen ar rikast maste de skapa en funktion
som kan avgdra om a > b dér a och b ar de tva féormogenheterna. Vidare maste funktionen ocksa vara
sdker, sa att de i efterhand inte kan lista ut hur mycket den andre tjanar. Detta ar nagot som kan losas
med SMPC.

Problemformulering

Syftet med rapporten ar att undersoka om det finns nagot specifikt anvandningsomrade for SMPC som
idag ar okant eller dar det inte ar applicerat. Omradet som valts &r dolda budgivningar for deldgda
fotbollsspelare i italienska Serie A, dar endast det vinnande budet ska vara offentligt. Malet i rapporten
ar att undersoka foljande:

= Skulle SMPC kunna fordndra eller forbattra situationen jamfort med hur det ser ut idag?
= Finns det nagon anledning till att SMPC inte &r mer utbrett én det ar idag?

= Hur skulle en implementation av SMPC kunna utformas for dolda budgivningar med avseende
pa sdkerhet och manipulation av bud?



Bakgrund

Hittills har det varit svart att hitta anvandningsomraden for SMPC, tekniken har funnits lange men
antalet implementationer ar fa enligt vad vi erfar. Vi har valt att ta upp de implementationer av SMPC
som vi anser varit viktigast for utvecklingen. Vi har dven valt att ta med bakgrundsfakta till hur fotbollens
transfersystem ar uppbyggt samt lite historia om fortroendet for fotbollen. For mer information om vilka
regler som finns for Gvergangar inom fotboll hanvisar vi till FIFAs hemsida®.

Secure Multiparty Computation Goes Live

Ett av de stérsta SMPC-projekten genomfordes ar 2008 i Danmark, sponsrat av det danska strategiska
forskningsinstitutet. Projektet hade namnet Secure Multiparty Computation Goes Live. Det hade lange
funnits problem med férhandlingar mellan de bénder som producerade sockerbetor och Danica som éar
den ledande inkGparen av dessa. Principen var den att varje enskild bonde hade egna foérhandlingar med
Danica angaende vilka saljrattigheter géllande pris och mangd som skulle finnas. Detta system gynnade
Danica da de hade en ledande marknadsstallning och sjalva fick all information fran bonderna. Detta var
inte bonderna alltfor fortjusta i da Danica kunde fa insikt i deras ekonomi och produktivitet genom att
analysera buden. Ett system som sjalvfallet missgynnade bonderna. Darav tyckte forskare att detta var
ett utmarkt system att implementera SMPC pa da all information om varje enskild part da kunde hallas
hemlig for de andra. Efter att all information om buden hade erhallits kunde ett resultat pa vilken
mangd och till vilket pris varje bonde skulle silja betorna for berdknas.”

Net voting

Ett av de mest intressanta implementationsomradena av SMPC &r net voting vilket gar ut pa att
underlatta réstningsprocedurer genom att géra det mojligt att rosta pa natet. En del forskning laggs ner
pa att forsoka forbattra dagens rostningssystem och att gora en saker implementation av detta.’
Eftersom varje persons roster maste hallas hemliga for att bevara integriteten och det endast ar
resultatet av alla réster som ar viktigt har detta blivit ett intressant forskningsomrade for SMPC. For
narvarande drivs ett forskningsprojekt pa Kungliga Tekniska Hogskolan (KTH) vid namn Verificatum som
behandlar detta. Verificatum anvander sig av Secure Mix-Net® dar varje anvandare krypterar sin rost.
Sedan skickas den krypterade rosten till en betrodd tredje part som utfor berdkningen och sedan far ett
resultat av réstfordelningen som utdata.’

Det maste dven finnas nagon form av verifiering for att avgora att den som rostar ar beréattigad
till detta. | ett perfekt system gar det alltsa inte att pa nagot satt kunna spara en enskild anvandares rost
eller pa nagot satt kunna manipulera utdata. En utomstaende part ska dven i efterhand kunna verifiera
att resultatet ar korrekt.?



Transfersystemet inom fotbollen

Reglerna for fotbollsspelares kontrakt och 6vergangar stadgas av det internationella fotbollsorganet
Fédération Internationale de Football Association (FIFA).? De nationella férbunden lyder under FIFA men
kan aven ha ytterligare tillagg till FIFAs regler och rekommendationer.
Alla spelare som har ett kontrakt med en fotbollsklubb (A) kan endast bryta sitt kontrakt eller flytta till
en annan klubb (B) om en éverenskommelse sker mellan spelaren och klubbarna. For att en 6vergang
skall kunna ske kraver oftast A att B betalar en 6vergangssumma som kompensation. Om de tva
klubbarna kommer 6verens med varandra respektive spelaren kan en férsaljning till B ske. Overgdngar
kan endast ske under ett transferfonster, som ar en eller flera perioder under aret dar det nationella
fotbollsforbundet bestamt att det ar tillatet att kdpa och sélja spelare. Om den kdpande klubben spelar i
en annan fotbollsliga &n klubben som saljer ar det den képande klubbens transferfénster som maste
vara t')ppet.10

En spelare kan dven lanas ut fran A till B under en sdsong, detta kan vara gratis eller sa kan en
kompensation ges till A beroende pa lanets syfte. Ofta ldnas unga spelare fran storre klubbar till en
klubb i en lagre division med syfte att ge spelare mer speltid och darmed 6ka spelarens chanser att sla
igenom. Lan mellan klubbar i samma liga kan endast ske under ett transferfonster men en utlaning till
klubbar i lagre divisioner kan ibland ske mitt under sdsongen beroende pa hur den nationella ligans
regler ser ut.

| vissa fotbollsligor, bland annat i Italien, finns det ett system for deldagande av fotbollsspelare
mellan tva klubbar. Under ett transferfonster kan en klubb valja att sélja en andel av en spelare till en
annan klubb. Syftet med detta &r att fordela den ekonomiska risken; om spelaren inte nar upp till
forvantningarna forlorar det sdljande laget inte lika mycket pengar. Om spelaren daremot overtraffar
forvantningarna gor den kdpande klubben troligtvis en vinst vid en senare forsaljning. Infér varje ny
sdsong maste de tva deldgande klubbarna komma éverens om var han ska spela da han endast kan
representera en klubb i taget.™ Spelaren kan dven lanas ut till en tredje klubb. Om en éverenskommelse
inte kan ske mellan klubbarna sker en dold budgivning dar klubbarna far lagga varsitt bud pa spelaren
och lamna in dessa bud till en domare som sedan avsldjar vem som gav hogst bud. Vinnaren av
budgivningen dger sedan spelaren till fullo.

Fortroendet for fotbollen

Genom fotbollens historia har det forekommit ett flertal skandaler. Allt ifran riggade matcher och
mutade spelare till dopning. Detta ar nagot som har forekommit i lander 6ver hela varlden dnda sedan
fotbollens fodelse. Till exempel blev Torino i italienska Serie A av med sin ligatitel 1927 pa grund av en
utredning som visade att mutor till motstandarspelarna utbetalats av Torino. 1980 degraderades Lazio
och A.C. Milan, dven de i Serie A, for att ha riggat matcher pa forhand. Detta &r som namnt tidigare
absolut inte ar unikt for Italien utan har forekommit i bland annat Tyskland, Belgien, Tjeckien och
Grekland. *?

Under varen 2006 uppdagades en av fotbollshistoriens storsta skandaler i Italien, Calciopoli.
Skandalen inkluderade bland annat uppgjorda matcher i Serie A och Serie B. Skandalen uppdagades via



avlyssnade telefonsamtal dar det framgick att hogt uppsatta personer inom ett flertal fotbollsklubbar
hade haft kontakt med domarbasen.” Mellan dessa kontakter utbyttes sportbilar mot férdelaktiga
domare i nyckelmatcher. Under samma period forekom det dven situationer dar klubbar forde olagliga
samtal med spelare som stod under kontrakt med andra klubbar.** Dessa samtal handlade bland annat
om hur spelare skulle gora sig omdijliga i sin klubb for att den andra klubben skulle kunna kdpa den
spelaren for ett billigare pris.”

An idag &r Calciopoli hégaktuellt i Italien d& ndgra av de inblandade klubbarna éverklagat
paféljderna som de anser varit orattvisa da andra klubbar med liknade affarer fatt betydligt lindrigare
straff. Detta till stor del pa grund av att avlyssningsband férsvunnit. Utéver fotbollsskandalen fran 2006
har det under 2011 uppkommit nya anklagelser i ltalien om spelare som medvetet gjort sjalvmal efter

1617 |dag menar

att i samforstand med maffian spelat pa att deras egna lag skulle forlora matchen.
manga att fotbollen haller pa att tappa sin trovardighet. En av dem ar den gamle storspelaren Marco
Tardelli som bland annat sager foljande om fotbollens trovardighet “Problemet dr att fotbollen inte
léngre uppfattas som drlig. Ingen i italiensk fotboll vill ta itu med frédgan pé allvar. Aven domarna har
forlorat trovérdighet pd grund av deras inblandning i skandalerna”®. Tardelli &r inte ensam om sina
asikter, dven Gianfranco Zola instammer: “Allvarligt talat skadade skandalen den italienska fotbollen

oerhért. Vi har forlorat vér trovirdighet och vért rykte har skadats”™.



Secure multi-party computation

Det finns idag flera bibliotek och protokoll fér SMPC och darmed ett flertal olika I6sningar. Den mest
forekommande strukturen ar att bygga ett decentraliserat natverk. Detta for att se till att det inte finns
nagon part som har tillgang till all information om indata samtidigt.

Idag agerar domaren pa samma satt som en central server som tillhandahaller bada buden
samtidigt. Detta gor att det &r enkelt att manipulera buden eftersom det lagsta budet halls hemligt. Det
ar da enkelt for en mutad domare att helt enkelt Idgga den ena klubbens bud en bit éver den andras och
pa sa satt garantera den klubben en vinst i budgivningen samt att ett overpris inte laggs. Detta illustreras
av figuren nedan, i en budgivning med tre klubbar.?

Figur 1 - Dagens system f6r dolda budgivningar
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Genom att varje anvédndare (eng. peer) manipulerar sin indata och skickar fragment av dem till de 6vriga
deltagarna blir det omdijligt att veta vem som har vilken indata. Fragment av indatan skickas sedan
mellan anvdndarna. Nar alla berdkningar gjorts skickas svaret tillbaka till varje anvandare. Figuren nedan
beskriver ett SMPC-system med tre anvandare.

Figur 2 - Exempel pa ett SMPC-system
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For att oka sdkerheten kan dven ett natverk dar alla deltagande klienter skapar en ny sa kallad privat
anvdndare (eng: privacy peer) implementeras. Dessa privata anvandare far varsin unik del av varje
anvandares data, pa sa satt har ingen all information samtidigt. Sedan utfors berakningarna pa dessa
datafragment bitvis och skickas vidare. Nar berdkningarna ar klara skickas de tillbaka till anvdndarna.
Dessa privata anvandare maste vara minst lika manga som antalet anvdndare, vanligast ar att varje
anvandare skapar en privat anvandare pa sin egen dator. Genom att 6ka antalet privata anvandare 6kar
sakerheten, till exempel kan en privat anvandare tilldelas en tredje part som alla deltagare litar pa for

att oka sakerheten.
Figur 3 - Exempel pa ett SMPC-system med tre privata anvindare

Vanligast baseras ett SMPC-bibliotek pa antingen Shamir’s secret sharing (SSS) eller Yao’s Garbled
Circuits, dar SSS ar nagot mer forekommande. Vi har valt att lagga fokus pa SSS eftersom det ger en
enklare bild av hur berdkningar utfors samt att det ar mer forekommande bland de olika biblioteken for
SMPC.*! SMPC-bibliotek anvander SSS for att dela upp data till de olika parterna nar berakningarna skall
goras. Detta for att sakerstélla att all indata halls hemlig.
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Shamir’s secret sharing

SSS ar en algoritm tillhérande omradet hemlig delning inom kryptografin. En hemlighet S kan krypteras
och genererar da n stycken unika nycklar (s, Sz, ..., sn) tillhérande m antal personer, dar m < n. Det &r
alltsa fullt mojligt att en person har fler an en nyckel om en hierarkisk struktur ska tillampas pa
nyckelfordelningen. S representeras som ett tal i den andliga kroppen Z, dar p ar ett primtal samt att
p > S. En ensam nyckel sdger egentligen ingenting om S utan for att kunna aterskapa S behdvs minst k

nycklar, k-1 nycklar genererar ingen nyttig information om S. Genom att satta n = 2k -1 kravs det %

nycklar for att komma at hemligheten S.* For att utféra en sadan kryptering kravs ett unikt polynom
f(x), av grad n-1. Koefficienterna (aj;,a,,...,an.1) i f(x) valjs slumpmadssigt inom Z,, ao satts till S. Detta ger
foljande:

f(x) = S+ ayx + axx?®+... +ap_xk1

Nasta steg blir att definiera nycklarna till S (s4,s, ...,S,) som ges av {1,f(1); 2,f(2); ..; nf(n)}. Vifardan
antal punkter pa f(x), dar varje punkt ar en nyckel. Om polynomets grad skulle vdljas som mindre &n k-
1, resulterar det i att vi far en nyckelfordelning dir k < n — 1.2 For att sedan aterskapa hemligheten
anvands Lagranges Interpolation 6ver Z,, punkterna som behovs &r da till exempel
{(x1,y1),(x2,y3)--(Xx,yx)}, men det gar sjalvklart bra med vilka k punkter som helst. Det &r alltsa enkelt
att interpolera ett polynom av grad k-1 om det finns k antal punkter. Farre an k punkter gor att
sannolikheten for alla varden ar lika stora, och darfor ar det omaijligt att I6sa ut .S. Fordelen med att
anvanda denna typ av system gor det valdigt sdkert mot inkrdktare eftersom en majoritet av anvdndarna
behovs for att kunna aterskapa hemligheten.

Om det t.ex. finns fem personer innebér det att ifall ndgons punkt skulle lacka ut skulle det inte
vara tillrackligt mycket information for att finna hemligheten. De fyra kvarvarande personerna kan dock
fortfarande l6sa ut hemligheten. En fordel med SSS ar flexibiliteten eftersom det gar att med jamna
mellanrum byta ut nycklar genom att dndra koefficienterna framfoér termerna i polynomet. Dock kan de
gamla nycklarna fortfarande anvandas, vilket ur ett sikerhetsperspektiv kan vara negativt.”*

Lagranges interpolation

k+1

L = )yl
j=1

Li(x) | | X~ Xm (x—x1> (x_xj—1> (x—xj+1> (x—xk+1>
i\X) = = .
15msk+1xf Xm Aj = Xq Xj — Xj-1 Xj — Xjyq Xj — Xp41

m#j
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Exempel: Bankfacket

Ett exempel kan vara att vi har en styrelse med 5 personer som ska ha tillgang till ett bankfack. For att
kunna fa tillgang till bankfacket behdvs en majoritet av nycklarna. Lat oss saga att hemligheten S &r 11.
Darefter valjs ett primtal som ar storre an 11, exempelvis talet 17, vilket gor att alla berakningar utfors i
ar Z,;. Eftersom vi vill att majoriteten av personerna ska behovas for att ta reda pa hemligheten ar alltsa
n= 2k-1. Da n = 5 ger detta att k = 3. Eftersom det ska konstrueras ett (k-1)-gradspolynom ger detta
ett andragradspolynom i Z,.

fx) = S+ ajx + ax?

Nasta steg blir att definiera koefficienterna till f(x). a1 och a; ska véljas slumpmassigt i Z17. | detta fall
valdes a; och ay till 3 respektive 7.2 Med dessa koefficienter far vi foljande andragradspolynom:

f(x) = 11 + 3x + 7x?

Nar vi sedan vill konstruera varje persons nyckel (p1, p2, ..., pn) satter vi (X1, X, ..., Xn) till (1,2, ...,n) och
skapar sedan alla nycklar med hjélp av f(x) likt figuren nedan.

P, = (x,f(x) =p (x, 11+ 3x + 7x%) =, (x,¥)

Pr=1f(1)=;, L114+3+7) =7, (1,4)
P,=02,f2) =1, 2,114+3-24+7-4) =, (2,11)
P;=3,f3)=173,114+3-3+7-9) =45 (3,15)
P,=(4,f(4)=1,(4114+3-447-16) =1, (416)
Ps =(5,f(5) =17, (5,114+3-5+7-25) =, (5,10)

14




Om vi vill aterskapa hemligheten S behover vi tillgang till minst tre personers nycklar. Det spelar ingen

roll vilka nycklar vi anvander. Lat oss sdga att vi har méjlighet att utnyttja nycklarna p1=(1,4), p.=(2,11)

och p3=(3,15). Vi anvdnder Lagranges Interpolationsformel dar vi forst I16ser ut 1j(x) for de olika

nycklarna (p4, p,, p3), darefter satts polynomen samman enligt figuren nedan.

1(1)_x—x2 x—x3  x—2 x—3_ x? 5x_|_3

N T —xy Xy —x3 71-21-3 72 2

1(2)_x—x1 x—x3 _ x—1 x-3 _ 244 3

N T =Xy Xy —x3 T 2-1 2=3 7% X

l(3)_x—x1 x—x, x—1x-2  x? 3x_|_1

IS T Xy —xy x3—x; 73—-13-2 2 2
—-3x?  23x 5
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Implementation av prototyp

Genom att anvanda ett befintligt bibliotek fér SMPC férenklas processen med att ta fram en prototyp for
de dolda budgivningarna. | implementationen kommer alla bud vara hemliga utom det vinnande. |
borjan av detta projekt satte vi upp féljande arbetsordning:

= Hitta bra bibliotek for SMPC dar den grundlaggande kommunikationen finns fardig.

»  Undersdk dokumentation och kod. Ar de tydliga? Om inte, sortera bort.

= Tareda pa vilka matematiska funktioner som finns inbyggt. Finns det nagot som vi kan anvanda
oss av? Om inte, gar det att modifiera ndgon av de befintliga funktionerna?

= Konstruera ett eget protokoll och konfigurera det efter vart syfte, det vill sdga antalet tal att
berdkna, antalet anvandare och sa vidare.

Bibliotek

De bibliotek som undersoktes var Virtual Ideal Functionallity Framework (VIFF)*, Security through
Private Information Aggregation (Sepia)®’, Sharemind*®och Fair Play®®. VIFF och Sepia valdes ut ifran
mangden eftersom de i ett tidigt stadium verkade passa vara andamal samt att det fanns relativt mycket
dokumentation tillgdngligt. Statistik visade dven att Sepia skulle vara betydligt snabbare att anvanda an
de 6vriga biblioteken.**Sepia och VIFF bygger bada pa SSS** medan Fair Play och Sharemind bygger pa
Yao’s Garbled Circuits. ****

VIFF

VIFF ar ett danskt SMPC-projekt vid Arhus Universitet och ar skrivet i Python. Tidigt framkom det
problem med installationen pa grund av att installationsguiden inte var sarskilt utforlig. Det fanns stora
problem med att fa sjdlva strukturen att fungera. T.ex. for att fa ett fungerande bibliotek var vi tvungna
att installera ett flertal olika delar. Det systemet med minst antal komponenter att installera det pa var
Ubuntu, dar det behdvdes fyra stycken. | bdde Windows och Mac OS X behdvdes fem komponenter.®
De grundlaggande delarna som behovdes for att VIFF skulle fungera var féljande:

=  Python - Programmeringssprak for att skriva VIFF

= Twisted - Ett bibliotek till Python for natverkskommunikation
=  OpenSSL - SSL-bibliotek for séker kommunikation

=  PyOpenSSL — Ett Pythontillagg for SSL

=  GMPY - Ett bibliotek till Python for snabb aritmetik av stora tal

Ett stort problem med att fa allting att fungera var att den senaste versionen av VIFF sldapptes i
december 2009, vilket gjorde den beroende av gamla versioner av komponenterna listade ovanfor. Det
fanns inget som helst stod for de versioner av t.ex. Python, Twisted och GMPY som nu finns tillgdngliga.
Det var stora svarigheter att fa tag pa de versioner som VIFF hade stod for da de inte sjalva tillhandaholl
dessa. Svarigheterna med installationen gjorde att vi efter tva dagars forsok till slut avslutade vara
planer med att fa VIFF att fungera.
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Sepia

Sepia ar ett Javabibliotek utformat vid Eidgenéssische Technische Hochschule (ETH) i Zirich. Inbyggt i
Sepia finns det ett flertal olika paket, t.ex Primitives som innehaller ett flertal matematiska metoder.
Berdkning av minimum och multiplikation ar nagra av de inkluderade metoderna. Det finns dven paket
som hanterar saker kommunikation mellan anvindarna.® Sepia anvénder sig av ett system med
anvandare (Peer) och privata anvandare (Privacy Peer) likt det som ar beskrivet i kapitlet Secure multi-
party computation. Sepia anvander sig inte heller av nagon central server, utan all kommunikation sker
direkt mellan de privata anvandarna. Varje privat anviandare kommunicerar sedan med anvandarna.*

Inkluderat i Sepia finns féljande protokoll:

=  Addition - For addition av heltal dar den totala summan av alla anvandares indata ges
= Distinct Count - Totala antalet forekomster av anvandarnas indata

=  Entropy - Beraknar sannolikhetsdistributionen av nagon handelse (Tsallis distribution
= FEvent Correlation - Rapporterar forutbestamda handelser som férekommer i en vald frekvens.

37)

Calcio

For att kunna anvanda Sepias bibliotek till dolda budgivningar behévdes ett speciellt protokoll. Vi dopte
vart protokoll till Calcio. Namnet Calcio kommer fran italienskan och betyder fotboll, ordet anvidnds ofta
for att beteckna det italienska seriesystemet. Nar vi skapade protokollet anvandes ett skelett fran Sepia
déar basala delar sa som kommunikation mellan anvandarna fanns inbyggt. Vi har dven utnyttjat nagra av
de paket som finns i Sepiabiblioteket. | denna prototyp kommer samtliga anvandare och privata
anvandare kdras pa samma dator dar de kommunicerar via localhost. | ett verkligt scenario hade varje
anvandare haft tillgang till en egen dator.
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Steg 1 - Installation och importering av bibliotek

Eftersom det inte ar mojligt att kompilera Javafiler som innehaller kompileringsfel var vi tvungna att

importera Sepias huvuddelar till Eclipse. Vart protokoll Calcio ligger i paketet sepia/mpc/calcio

och innehaller nio klasser, precis som det givna skelettet. Resterande paket var givna av Sepia. Vi utgick

fran de nio skelettklasserna som vi sedan byggde vidare pa for att bygga vart egna protokoll.

Figur 4 - Calcios filstruktur i Eclipse

4 ‘_jJ Calcio
4 5 src
. 48 (default package)
8 connections
- fH events
48 mpc
- B mpc.additive
4 8 mpecealcio
- [J] CalcioBasejava
> CalcioMessage java
- W] CalcioPeer java
. CalcioPeerlnfo.java
- [J] CalcioPrivacyPeer.java
> CalcicProtocel java
> CalcieProtocolPeerjava
. CalcioProtocolPrivacyPeerToPeer.java
- [J] CalcioProtocolPrivacyPeerToPP.java
» 48 mpcprotocolPrimitives
- H4 mpc.protocolPrimitives.operations
 tH mpc.protocolPrimitives.operationStates

- 4B services
- 4 startup
package.htrml
> B84 JRE System Library [JavaSE-1.6]

Calcioprotokollet bestar av féljande Javaklasser:

= (CalcioBase.java

= (CalcioMessage.java

= (CalcioPeer.java

=  CalcioPeerInfo.java

Innehaller metoder som anvands av bade
anvandare och privata anvandare.

Haller data som ska skickas mellan anvandare och
privata anvandare.

Hanterar tillstandet for en anvandare och startar
protokollet med privata anvandare.

Lagrar information om privata anvandare.
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= CalcioPrivacyPeer.java Hanterar tillstandet for en privat anvandare och
startar protokollet med anvandare och 6vriga
privata anvandare.

=  CalcioProtocolPrivacyPeerToPeer.java Hanterar kommunikationen fran en privat
anvandare till en anvandare.

=  CalcioProtocolPrivacyPeerToPP.java Hanterar kommunikationen mellan tva olika
privata anvandare.

Steg 2 - Programmering

Calcio kraver att varje budgivare/anviandare har en textfil, bid.txt, dar budet ligger sparat lokalt. Om det
skulle visa sig att det inte finns nagon fil eller att datan i filen pa nagot satt ar felaktigt, skickas budet 0
fran just den budgivaren. Koden nedan beskriver hur lasning och tolkning av indata sker. Variabeln
numberOfitems satts vid konfigurationen av programmet och innehaller ett tal som anger hur manga tal
en anvandare skall tilldtas ha i sin indatafil. | vart fall kommer numberofItems = 1 davarje
anvandare endast kommer att kunna lagga ett bud. Detta reglerar som sagt inte i koden, utan gors i
konfigurationen. | detta avsnitt ar endast nyckeldelar av Calcio medtaget for att underlatta lasningen.
Hela kéllkoden finns att hdmta pa http://www.csc.kth.se/~dstromb/mpc.

CalcioPeer. java, readDataFromFile ()

public boolean readDataFromFile (String inputFolderName) {
Integer bid;
try {
FileInputStream fis = new FilelInputStream("bid.txt");
DataInputStream dis = new DatalInputStream(fis);
BufferedReader br = new BufferedReader (new
InputStreamReader (dis)) ;
} catch (Exception e) {
bid = 0;
}

inputData = new long[numberOfItems];

for (int inputIndex = 0; inputIndex < numberOfItems; inputIndex++) {
bid = Integer.valueOf (br.readLine()) ;
inputData[inputIndex] = Integer.MAX VALUE- (bid) ;

}

return true;

Eftersom den inbyggda klassen Primitives endast har en inbyggd metod for att generera ett
minimumvaérde av tva eller flera tal maste vi manipulera indata och utdata. Detta sker genom att
anvanda negation samt ta differensen med det maximala vardet for en integer. Nedan visas hur
manipulationen av utdata sker samt hur vi anvander klassen Primitives.
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CalcioPeer. java, writeOuputToFile() (utdrag)

Integer tmp = Integer.valueOf (line.substring (0, line.length() - 2));
tmp = (Integer.MAX VALUE-tmp) ;

String result = tmp.toString();

Services.writeFile (result, fileName) ;

CalcioPrivacyPeer. java, startComputation() (utdrag)

primitives.min (operationIndex, data, -1, true);

Funktionen min (id, data, knowledge, fewRounds) iklassen Primitives har féljande
parametetrar och returvarden:

@param id Operationens id.
@param data De fragment av data som berdknas vid anropet
@param knowledge Ytterligare information om data. knowledge skall vara 1 om datali] <

fieldSize /2,0 om datali] > fieldSize/2, annars -1. Eftersom vi inte vet hur stor
indata kommer att vara satts knowledge = -1. fieldZize ar storleken pa den kropp
som berakningarna utfors i.

@param fewRounds Eftersom det endast ar en berdkning som skall utféras behdver vi inte anvanda oss
av fler rundor som &r till for att fordela ut berakningarna battre éver den anslutna
anvandarna. Att fordela ut berakningarna minskar belastningen pa bland annat
minnet.

@return true Om operationen utfordes korrekt.

Hela paketet med alla klasser som tillhor protokollet maste sedan goras om till en .jar-fil for att kunna
anvandas vid korning av programmet. Detta gors smidigast genom att exportera mpc.calcio paketet i
Eclipse till en .jar fil. Om UNIX-system anvands gar det dven att paketera det med hjilp av kommandot
jar -cf calcio.jar mpciterminalen.
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Steg 3 - Konfiguration

Calcio kan likt de fardiga protokollen fran Sepia koras bade pa Windows och UNIX/Mac da det &r skrivet i
Java. Vi valde att kéra protokollet pa Windows 7 samt att kora alla berakningar pa en dator. Eftersom all
kommunikation mellan olika anvandare finns inbyggd i Sepia gar det lika bra att kéra det pa flera olika
datorer. Till Sepia hor ett konfigurationsprogram dar det ar mojligt att styra hur manga rundor som skall
koras, vilket protokoll som ska koras, antal anvdndare, antal privata anvdandare samt mangd indata. Har
gdr det dven att stélla in i vilken dndlig kropp alla berdkningar skall goras i, det vill sdga Z,. Det
forinstallda vardet pa p som Sepia anvander sig av ar 263-25.% Nar konfigurationsprogrammet anvands
skapas alla nédvandiga filer s& som certifikat och keytools. Aven scriptfiler som anvinds for att kora
igdng varje klients kommunikation och berakningar skapas. | dessa specificeras vilka certifikat samt vilket
protokoll som ska anvandas. Alla nédvandiga filer kan sedan pa ett enkelt satt distribueras till varje
anvandare genom scriptet distributeConfigs.bat som ocksa skapas genom programmet.

Figur 5 - Sepias konfigurationsprogram

| SEPIA Configuration Editor [ | ]
File About

|
| General Options | Advanced Options | Input Generation |

Specify the jar file of your protocol: |calcio jar (Must be in same folder as MakeConfig.jar)

Min: Generate: (Min: minimum #peers to start the mpc)
Number of InputPeers: 2 2 (Generate: #peer configs that will be created)
Number of PrivacyPeers: 2 7
Protocol specific properties:

peers.numberoftimesiots 1

peers.numberofitemsintimesiot 1

mpc.peerclass mpc.calco.CalcioPeer

mpc.privacypeerclass mpc.calcio. CalcioPrivacyP(

v| Allow multiple peers on the same host
v! Testif enough hosts are online ( ping hosts from PP/Phosts.txt )
Verbose logging on all input & privacy peers v| Make runAll.sh silent (no console output)

Generate full PKI ( or use the provided testKeys if unchecked )

Create
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Steg 4 - Korning

Vid kérningen ska anvandarna skriva in sina respektive bud i textfilen bid.txt som ligger i
programmappen. Darefter kor varje anvandare igang sin runPeer.bat-fil vilket gor att programmet
Oppnas och stéller sig och vantar pa att tillrackligt manga personer blir anslutna. For att underlatta

korning pa en dator anvands scriptfilen runCalcio.bat som i sin tur startar upp alla anvdndares klienter.

Samma princip gallde for UNIX/Mac, men istallet for .bat-filer anvandes shellscriptsfiler. Nar detta har
skett skickas de krypterade delarna av buden mellan anvandarna och de privata anvandarna samtidigt
som alla berdkningar gors. | slutdndan skrivs det vinnande budet till en output-fil som dven den ligger i

programmappen hos varje anvandare. Programstrukturen fungerar pa det satt att endast det vinnande

budet skrivs till output-filen.

runPeer .bat

java -cp "../../sepia.jar;../../calcio.jar" -
Djavax.net.ssl.trustStore=pKeyStore.jks MainCmd -v -p 0 -c
config.properties

pause

Figur 6 - En anvandare vantar pa fler anslutningar

BN C\Windows'\system32\cmd.exe |E|E|J—hj

e initProperties
initProperties
initProperties
initProperties
initProperties

e initProperties

initProperties

initProperties

initPre
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Slutsats

En av anledningarna till att SMPC inte ar sarskilt utbrett idag ar att det inte finns nagon bra applikation.
SMPC ar fortfarande ett forskningsprojekt och har varit det &nda sedan 1980-talet. Allting maste koras
via terminalkommandon, vilket férvisso inte dr nagot problem for en person med bakgrund inom
datalogi. Daremot finns det idag inga protokoll som riktar sig mot anvandare utan dessa forkunskaper.
Med andra ord ar de befintliga protokollen och biblioteken endast anpassade efter utvecklare, snarare
an anvdandare. De installationsguider som finns idag ar enligt oss bristfdlliga och biblioteken ar ofta
beroende av gamla versioner av annan mjukvara vilket leder till manga problem med installationer.

Vi tror dven att sdkerhetsaspekten ar en stor anledning till att det inte anvands. Det ar svart att
formedla att systemet verkligen gar att lita pa nar det handlar om att dela med sig av kanslig
information. Det ar viktigt att bygga upp ett fortroende kring denna typ av system, sarskilt nar det har
varit sd pass stora problem med korruption. Vi menar att det finns stora fordelar med att vara tydlig
med hur allting fungerar.

Protokoll for hemliga budgivningar

Manga pekar idag pa att foretroendet for organisationerna inom fotbollen &r skadat och da sarskilt i
Italien. Aven om det inte finns ndgra kinda fall, vad vi erfar, dar det har varit problem med de dolda
budgivningarna, finns det ett flertal incidenter dar klubbarna kringgatt de regler som géller vid
Overgangar. Vi menar att allt som kan bidra till fler felsdkra lagen inom de administrativa delarna av
fotbollen kommer att reducera antalet skeptiker. Faktum &r att samma personer som var inblandade i
de skandaler som uppdagats nu fortfarande ar aktiva inom fotbollen och i allra hégsta grad involverade i
spelarévergangar. Genom att applicera en 16sning med SMPC pa de dolda budgivningarna i Serie A tror
vi att det skulle 6ka fortroendet for ligan eftersom det da finns ett mindre satt att fuska pa. SMPC skulle
gora att det blev teoretiskt omaijligt att muta domaren for att fa honom/henne att i hemlighet
manipulera buden.

| ett verkligt scenario skulle representanter fran varje klubb fa hamta ut ett usb-minne fran
fotbollsforbundet dar Calcio-protokollet finns installerat. Alternativet ar att de utsanda
representanterna fran klubbarna far sitta vid varsin dator i samma byggnad, hos fotbollsforbundet till
exempel. For att 6ka sdkerheten behovs fler privata anvandare dn tva. Genom att lagga privata
anvandare hos en, av bada klubbarna, betrodd tredjepart 6kar sdkerheten.

Ett problem som inte gar att komma ifran med var prototyp ar det faktum att alla anvandare
maste vara anslutna samtidigt. Detta gora att det i praktiken blir svart att implementera prototypen pa
ett stérre antal anvdndare an tva. Nar det endast ar tva anvandare som maste vara anslutna blir
svarigheterna mindre for parterna att komma 6verens om en tid att satta igang systemet. Problematiken
med att SMPC kraver direktanslutning mellan anvandarna bor inte vara nagra storre problem i detta fall.

Rent tekniskt fungerar var prototyp. Resultatet som fas ut ar det vinnande budet samt att alla
andra bud halls hemliga. Det som skulle behéva laggas till i Calcio for att kunna vidare utveckla det for
allmanheten ar ett anvandargranssnitt framtaget med hjalp av anvdndartester, ett tydligt satt att
installera programmet pa samt att gora det lattillgangligt. Med lattillgdnglighet menar vi att det idag ar
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valdigt svart att hitta information om SMPC samt att det dr fa som dr medvetna om denna l6sning. Vi
tanker oss att det endast ska finnas en enda fil som anvandaren ska behdva ladda ner for att installera
Calcio. | denna fil kan anvdandarna sedan konfigurera programmet och valja vilken berdkning som skall
goras och med vilka.

For att det skulle fungera i verkligheten skulle det dven behévas en kombination av dagens
protokoll med en funktion for att hdmta ut det vinnande budets anvandare och skriva detta till output-
filen. Dock ar kodstrukturen inte anpassad for detta i nuldget. Ett alternativ vore att ha ett separat
protokoll som berdknar miljondrsproblemet med samma information som ligger i bid.txt. Detta protokoll
skulle kunna séattas igdng samtidigt som Calcio med hjalp av att dndra i .bat-filen sa att bada protokollen
aktiveras, men i ett verkligt scenario skulle detta i sa fall skétas av den huvudfil som anvandaren laddar
hem.
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