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Sammanfattning:
Jag ténker evaluera om det ar mojligt att anvanda Webgoat som en plattform for en
laboration i en framtida kurs i mjukvarusakerhet for arskurs fyra pa KTH.

Bakgrund:

Idag finns det ca 234 miljoner webbapplikationer pa internet" och bara under 2009
kom 47 miljoner nya. Enligt en rapport som Gartner Resarch” slappte forra aret sjunker
sdkerheten pa webbapplikationer varje ar. Sammantaget innebar detta att manga av
de nya webbapplikationerna som kommer upp ar osdkra och relativt enkla att hacka.

OWASP har ett open source projekt vid namn Webgoat. Webgoat ar en webserver
som OWASP har gjort osdker sa att gar att attackera den. Webgoat har manga mycket
viktiga lektioner i hur man utfér t.ex. en SQL injection eller en cross site scripting(XSS)
attack.

Problemformulering:

Malet med detta projekt &r att konstruera en fiktiv data-laboration for en framtida
kurs i mjukvarusdkerhet. Utformningen av uppgifterna bor ske pa sddant satt att
liknande laborationer med enkelhet kan aterskapas i framtiden.

Webgoat har redan val formulerade och konstruerade uppgifter, min uppgift blir
darfor att utifrian dessa valja de mest relevanta och larorika.

Den fiktiva laboration som jag skall konstruera far anses lyckad om man med enkelhet
kan andra innehallet utan att modifiera angreppsmetoden.

Projektplan

Jag skall inleda min research med att noggrant ga igenom varje lektion pa Webgoat for
att sedan kunna selektera de lektioner jag anser vara mest larorika. Jag kommer dven
att inhandla en bok som behandlar omradet webbapplikations-sakerhet. Boken ger
verktygen for att kunna l6sa lektionerna pa Webgoat, med andra ord ska jag matcha
bokens innehall med lektionerna pa Webgoat. Nar jag val har matchat boken med
Webgoat sa kan jag avgora vilka lektioner man kan klara med hjalp av boken.

Jag véljer sedan 2-3 st av de lektioner som gar att slutféra med hjalp av boken till min
laboration. Egna inledningar till varje del av laboration skall forfattas, med syfte att
berdtta om hur en sadan laboration gar till viga.

Boken jag avser att kopa heter Stuttard, Pinto: The Web Application Hacker's
handbook: Discovering and Explointing Security Flaws, Wiley 2007.

! http://royal.pingdom.com/2010/01/22/internet-2009-in-numbers/
2 Security and risk management, Gartner Research



Tidsplan

Jan 29: Ldmna in spec

I mitten av februari bor jag vara klar med matchningen av bokens innehall
och Webgoats innehall. Jag tanker da spendera resten av februari manad
med att foérsoka valja ut 2-3st av Webgoats lektioner.

| borjan av mars bor jag ha skelettet for uppsatsen klar for mig, jag bor aven
ha borjat med att forfatta inledningarna till varje moment i laborationen.

Mar 10: Mittvags mote, innan motet motet bor jag ha skrivit klart sa mycket

jag hinner med pa rapporten for att sedan kunna fila pa den under resten av
mars och april.

| borjan av april sa bor alla texter vara forfattade sa att jag kan borja
bearbeta dem.

Maj 3: Lamna in uppsatsen
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