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Abstract



Innehallsforteckning



Inledning

Bakgrund

Anledningen till att vi skriver en rapport om detta &mne &r att vi har ett stort intresse for IT-sdkerhet,
och att vi upplever att problemet med keyloggers dr vida utbrett. Vi kiinner ocksd att vi har nagra
nyskapande idéer som kan fora utvecklingen framat inom omradet for bildbaserade inloggningssystem.

State of Art

Flera rapporter har utfort anvandartester pa bildinloggningssystem for att undersoka hur manniskan
minns bilder och bildsekvenser, och hur hon véljer sina bildbaserade 16senord. Fabian Monrose och
Michael K. Reiter undersdker 1 boken "Security and usability: designing secure systems that people can
use" [1] hur 16senordsval skiljer sig mellan kon och geografiskt ursprung. De forklarar ocksé olika
typer av grafiska inloggningssystem sdsom "inkblot", "DAS" (ett grafiskt system som later anvéndaren
rita ett monster som l6senord) och inloggningssystem som bygger pa "random art". Krzysztof Golofit
har skrivit en rapport [2] ddr han undersoker psykologiska och kryptologiska effekter av grafiska
inloggningssystem. Han diskuterar vidare olika tekniker som kan skydda mot key logging och mouse
tracking och foreslar metoder for att garantera att anvéndare viljer unika, personliga och kryptologiskt
starka 16senord.

Problemformulering

Denna rapport ska besvara foljande tre huvudfragor: "Hur kan man gora dagens bildbaserade
inloggningssystem mindre sirbara?", "Hur ska man fa anvindare att anvdnda bildbaserad inloggning i
storre utstrickning 4n idag?" och "Ar vart prototypsystem sikrare dn dagens bildbaserade
inloggningssystem?".

Syfte

Syftet med denna rapport dr att utvérdera ett av oss utvecklat bildbaserat inloggningssystem, och att
lata nagra personer testa och utvirdera systemet. Med hjdlp av anvéndartesterna hoppas vi kunna
identifiera eventuella problem med var implementation och fa forslag till forbattringar ur en anvéndares
perspektiv. Denna information kan forhoppningsvis anvidndas av oss eller ldsare av rapporten for att
utveckla framtida 16senordssystem eller forbéttra befintliga implementationer. Malsattningen med
systemet &r att det ska vara mindre sérbart &n dagens bildinloggningssystem mot avancerade
keyloggers.
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