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Sammanfattning

Virtualisering har aterigen fatt en stérre uppmarksamhet tack vare molntjanster. Molntjanster ger
foretag mojlighet att sanka sina IT kostnader. Sakerheten i molnet ar en viktig fraga for foretag som
planerar att inférskaffa molntjanster. Da molntjanster bygger pa virtualisering ar det saledes viktigt
att den hypervisor som hanterar virtualiseringen sakert virtualiserar minne. Denna uppsats studerar
minnesvirtualisering i tva kdnda hypervisors, Xen och VMWare. Hypervisorns design ar beroende av
hardvarans stod for virtualisering. Darfor studeras dven virtualiseringsstod fér minne fran tva stora
processortillverkare AMD och Intel i uppsatsen. | uppsatsen visas hur Xen och VMW are isolerar det
virtuella minnet mellan virtuella maskiner.

Abstract

Virtualization has yet again received more attention due to cloud computing. Companies are
presented the opportunity to lower the cost when using cloud computing, security is an important
guestion for the companies planning to introduce cloud computing. It is therefore important that the
information stored in the cloud is kept isolated. The isolation is obtained through the virtualization
that the cloud is based on. This report studies two well known hypervisors Xen and VMWare. The
report examines the techniques used in those two hypervisors to isolate the memory. The report also
studies the virtualization support given by hardware manufacturers AMD and Intel.
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Forord

Vi vill tacka Mads Dam for det stod vi erhallit under arbetets gang. Arbetet har mestadels
utforts sida vid sida. De fatal timmar da arbetet skett atskiljt har kommunikationsmedel
anvants for diskussion.
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Ordlista

AMD-V — AMD Virtualization, processorarkitektur fran AMD med stod for virtualisering.
AMD — Advanced Micro Devices, féretag som utvecklar processorer och liknande teknik.
ASID — Adress Space Identifier, forklaras pa sidan 23.

Bare Metal Hypervisor — forklaras pa sidan 13.

BIOS — Basic Input/Output System, standard som starta datorns |/O-enheter samt OS.
Context Switch — forklaras pa sidan 15.

CPU — Central Processing Unit, processorn i en dator.

CR3 - Basregister som visar var sidtabellen finns sparad i primarminnet

Hypercalls — Mjukvarutrap fran virtuell maskin till hypervisor.

I/0 — Input/Output, dataflode till/fran exempelvis en dator.

ISA — Instruction Set Architecture, forklaras pa sidan 13.

Kernel — kidrnan for ett OS, hanterar resurser samt kommunikation med hardvara.

MMU — Memory Management Unit, komponent for att hantera minnesaccesser fran CPU.
OS — Operativsystem.

Page Table — Se sidtabell.

PFN — Page Frame Number, sidplatsnummer.

Sidtabell — forklaras pa sidan 17.

Syntetiska drivrutiner — Drivrutiner som anvands for att forbattra kommunikationen mellan
virtualiseringsmjukvaran och det gastande operativsystemet.

TLB — Translation Lookaside Buffer, forklaras pa sidan 19.
Trap — Undantag eller fel, synkront avbrott orsakat av ett exceptionellt villkor.

VM — Virtuell Maskin.
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VMM — Virtual Machine Monitor, annat namn fér hypervisor.
VPID — Virtual-Processor Identifier, forklaras pa sidan 23.
VPN — Virtual Page Number, virtuellt sidnummer.

x86 — popular processorstandard.
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1.Introduktion

1.1 Inledning

Den senaste trenden inom IT-vdrlden ar cloud computing (molntjanster). Molntjanster har
uppnatt stor popularitet bade hos IT-chefer och ekonomichefer inom stora foretag.
Molntjanster anses vara en av de 10 viktigaste teknologiska strategierna for foretag 2011 [1].

Med molntjanster avses processorkraft, lagringsutrymme och applikationer som finns pa
servrar i en eller flera datorhallar vilka kunden far atkomst till via internet. Dessa tjanster
saljs i form av applikationer, Software as a Service (SaaS), IT-infrastruktur, Infrastructure as a
Service (laaS) och processorkraft, Platform as a Service (PaaS).

Molntjansterna debiteras efter anvandning, vilket medfor att de (i teorin) ar gratis da de ej
anvands, vilket tilltalar de ekonomiansvariga i foretagen [2]. Det kraver inget initialt
investeringsbehov och ingen egen spetskompetens for att underhalla IT-miljon.

En ytterligare fordel med molnet ar att servrarna anvands effektivare och battre nyttjar
servrarnas resurser, vanligtvis utnyttjas inte hardvaran till fullo. Med virtualisering kan flera
system koras pa samma server. Da nyttjas hardvarukapaciteten till en hogre grad vilket
medfor att farre antal fysiska servrar behdvs. Detta ar bra for miljon da det minskar
materialatgang och energiforbrukning. Nar en server narmar sig sin maxkapacitet ger
virtualisering en mojlighet att migrera gastsystem till en annan server.

Under 60 och 70 -talet var virtualisering ett hett omrade inom datalogin da hardvaran ofta
var dyr och kravde stor plats. Att da kunna kora flera maskiner pa samma hardvara var en
stor fordel. En ytterliggare fordel med virtuellt minne var att applikationerna nu kunde
presenteras med ett nast intill odndligt kontinuerligt minne. Detta medférde att
programmeraren inte behovde ladda in olika programdelar i minnet, istallet fick hela
programmet plats i minnet [25]. | takt med att kostnaden for hardvaran sjonk minskade
intresset for virtualisering. Nu med bland annat molnet har virtualisering aterigen fatt ett
uppsving vilket medfort att hardvaruleverantérer har konstruerat stod for virtualisering i
sina nya produkter.
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1.2 Bakgrund

Det som idag gor foretag osdkra till att investera i molntjanster ar sakerhetsaspekterna [4].
De allra flesta foretag hanterar information som ar kanslig och de har krav pa hur sadan
information far hanteras. Denna typ av information kan exempelvis vara personal- eller
kundinformation. Molntjanster gor att det finns manga sakerhetsaspekter att ta hansyn till
da mycket information finns lagrad pa samma plats. Det som oroar foretagen ar de risker
som existerar da informationen skickas dver internet, hur information lagras hos
molnleverantéren, hur molnleverantérerna hanterar den lagrade informationen samt att
flera foretag exekverar flera Virtuella Maskiner (VM) pa samma server. En hypervisors
uppgift ar att isolera VM fran varandra for att sakerstalla att information ej hamnar i fel
hander.

Hardvarustodet for virtualisering har utvecklats pa senare ar med bland annat AMD-V. Detta
medfor att hypervisorn blir mindre komplex eftersom den kan dra nytta av hardvaran [17].
Det finns vissa skillnader i hur man bygger en hypervisor och dessa skillnader ar beroende av
vilken arkitektur som ska virtualiseras.

Enligt Popek och Goldberg [32] existerar tre krav som bor uppfyllas av en hypervisor.

1. Exakthet, mjukvara som kors i en VM ska exekvera exakt som det gor nar det
exekverar direkt pa hardvaran.

2. Prestanda, En stor mangd av mjukvarans instruktioner ska kunna utforas utan
hypervisorns inblandning.

3. Sakerhet, hypervisorn ska kontrollera all hardvaruatkomst.

Man kan alltsa sammanfatta detta till att hypervisorn ska vara transparent sa att mjukvaran i
en VM inte uppfattar att den virtualiseras. Hypervisorn ska dessutom sakerstélla isolering
och korrekthet sa att en VM endast kan komma at sin egen information, vilket medfor
sakerhet.

1.3 Syfte

Molntjanster bygger pa virtualisering. Virtualiseringslagret ska delge hardvaruresurser till de
molntjanster som exekverar pa en server hos en molnleverantor. Dessutom ska
virtualiseringen skapa isolering mellan molntjansterna. For foretag ar denna isolering
oerhort viktig och ett orosmoln for IT-ansvariga hos de foretag som planerar att inforskaffa
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molntjanster. For att isolering ska fungera korrekt kravs att minnet hos de virtuella
maskinerna ar korrekt isolerade fran varandra.

Syftet med uppsatsen ar att studera hur minne virtualiseras hos nagra av de hypervisors som
anvands i dagens molntjanster. Fokus ligger pa minnesisolering, da denna ar en central del i
informationssakerheten for molntjansten. Ytterligare en central aspekt ar hypervisorns
prestanda som paverkas av hardvarustddet hos den hardvara som virtualiseras.

For att sOka svar pa syftet har vi undersokt minnesvirtualisering i tva hypervisors Xen och
VMWare. Vi har dessutom undersokt det hardvarustdd for virtualisering som lanserats av
hardvarutillverkarna AMD och Intel.

1.5 State of The Art

En hypervisors uppgift ar att virtualisera de resurser hardvaran erbjuder i form av Central
Processing Unit (CPU), minne och I/O samt att skapa en virtualiserad miljo. Denna miljo ar
mer kand som en VM. Fler VM:s kan kora pa samma maskin och far atkomst till hardvaran
via hypervisorn. Vi kommer har redogora for nagra olika State-of-The-Art hypervisors som
anvands i dagslaget.

1.5.1 Xen Hypervisor

Xen Hypervisor anvands bland annat i molntjansten Amazon Web Services. Xen kors pa x86
processorarkitekturen och denna arkitektur ar tamligen svar att virtualisera da den inte har
hardvarustod for att virtualisera CPU, minne och I/O [9, 10, 11]. Detta medfor att
hypervisorn blir betydligt mer komplex i férhallande till om hardvarustod for virtualisering
existerat. Enligt Xen sjadlva ar deras prestanda néara inpa den prestanda som hardvaran kan
prestera om den kors utan Xen Hypervisor [11].

1.5.2 VMWare ESXi

ESXi anvander sig av privilegierade ringar i fyra nivaer, fran ring 0 som ar den ldgsta men
mest privilegierade ringen till ring 3 med minst privilegier. | ring 0 kors hypervisorn, VM kors
i ring 1 medan applikationer i VMs exekveras i ring 3. Varje VM innehaller ett komplett
system med exempelvis CPU och BIOS. Vilket OS som helst kan anvandas i ESXi, till skillnad
fran de 6vriga hypervisors vi undersokt [18].

10
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1.5.3 Microsoft Hyper-V

Hyper-V exekveras pa en utveckling av den arkitektur som Xen exekveras pa x86-64
processorarkitektur, vilken har stdd for virtualisering i hardvaran [1]. Hyper-V anvands
tillsammans med Windows Server 2008 eller en Server Core. Isolering sker genom
partitioner dar OS exekveras [13]. Windows Server Hyper-V inkluderar syntetiska drivrutiner,
vilket resulterar i prestandaforbattring da detta reducerar antalet ganger CPU:n behéver
byta mellan kernel-mode och user-mode [13].

2. Virtualisering

Virtualisering ar en abstraktion av ett datorsystem, dar ett lager av virtualiseringslogik
tillhandahaller och hanterar virtualiserade resurser till en klient [9]. Goldberg liknar en VM
vid en avbild av ett eller flera kompletta system [7]. Enligt Mallach ger dven Goldberg
definitionen av virtualisering som:

"A system ... which ... is a hardware-software duplicate of a real existing machine, in which a
non-trivial subset of the virtual machine's instructions execute directly on the host
machine...” [8].

Som foljd av dessa definitioner kan man sdga att virtualisering handlar om att ge en eller
flera VM en illusion av att de har ensam tillgang till hardvarans resurser.

Enligt Douglas och Gehrmann ar de tva mest framtradande virtualiseringsformerna
processvirtualisering och systemvirtualisering [9]. En likartad uppfattning har Daniels som
menar att det finns 3 typer av virtualisering: mjukvaruvirtualisering, hardvaruvirtualisering
och containers [6]. Ur beskrivningen av dessa typer av virtualiseringar kan man dra
slutsatsen att mjukvaruvirtualisering och processvirtualisering ar samma typ av
virtualisering. Pa samma séatt ar hardvaruvirtualisering och systemvirtualisering dven dessa
samma typ av virtualisering. Det som skiljer Douglas och Gehrmanns syn pa virtualisering
med Daniels ar saledes containers. Vid systemvirtualisering virtualiseras hardvaran till ett
gastande operativsystem till skillnad mot processvirtualisering dar hardvaran virtualiseras till
en applikation som exekveras i ett operativsystem. Systemvirtualisering kan uppnas med
hjalp av paravirtualisation, containers eller ISA-Gversattning. | detta kapitel studeras och
beskrivs olika typer av virtualisering. Detta kommer sedan att leda in pa hypervisors vilket
studeras i efterféljande kapitel.

11
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2.1 Processvirtualisering

Vid processvirtualisering ligger virtualiseringslagret mellan OS och VM [6]. OS virtualiserar
systemets resurser sasom minne, CPU och andra enheter. Vilket leder till att varje
exekverande process erhaller intuitionen av full tillgang till hardvarans resurser [9]. Av dessa
definitioner kan vi dra slutsatsen att processvirtualisering sker mellan OS och de processer
som exekveras, vilket visas i figur 1. Det kravs alltsa att de processer som exekveras ar
designade for det OS som de exekverar i. Enligt Douglas och Gehrmann ar
processvirtualisering ett fundamentalt koncept i varje modernt operativ system. | dagens
datorer exekverar flera processer samtidigt, processvirtualiseringen isolerar dessa processer
fran varandra och erbjuder processen en illusion av full atkomst till hardvaran.

Process Process Process

Virtualisering

Operativsystem

Figur 1, Processvirtualisering

2.2 Systemvirtualisering

Vid systemvirtualisering virtualiseras hela datorsystemets miljo. Virtualiseringslagret mellan
hardvaran och VM benamns hypervisor eller Virtual Machine Monitor(VMM). Hypervisorn ar
en mjukvara som exekveras pa hardvaran for att virtualisera hardvaran for VM. Hypervisorn
har saledes till uppgift att hantera och fordela hardvarans resurser mellan VM [9], vilket
illustreras i figur 2. | uppsatsen studeras denna typ av virtualisering och hur dessa
hypervisors virtualiserar minne till VM. Da det ar denna virtualisering som anvands av
molntjanstleverantdrerna idag [10].

12
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VM VM VM

Hypervisor

Figur 2, Systemvirtualisering

2.3 Containers

Container ar mjukvara som virtualiserar omvarlden for ett OS. Dessa containers exekverar pa

samma underliggande karna. Isolationen forhojs genom att tillhandahalla sa kallade vaggar

mellan grupper av processer. Vilket medfor mojligheten att exekvera fler instanser i isolation

fran varandra inom ett OS. Containers emulerar ingen hardvara, av detta skl maste gast-O
kommunicera med det vard-OS som i sin tur utfér de korrekta anropen till hardvaran.
Eftersom kravet pa ett vard-OS existerar blir inte tekniken med att anvanda containers lika
flexibel da generellt de gast-OS som exekveras maste vara av samma typ som vard-0S ar
[15].

2.4 Paravirtualisation

Med paravirtualisation menas den kommunikation som sker mellan det gdastande systemet
och hypervisorn [14]. Den gastande kod som exekveras modifieras sa att den anvander ett
annat granssnitt an den som finns for hardvaran pa systemet. Detta granssnitt dr antingen
lattare eller sdkrare att virtualisera och kommer att forhoja prestandan for systemet [9].
Granssnittet byter ut icke-virtualiserbara instruktioner mot hypercalls, vilka kommunicerar
direkt med det virtualiserade lagrets hypervisor [14]. Sdledes mdjliggor paravirtualisation
virtualisering for ett system som exekveras pa hardvara dar virtualisering inte stods.

S

13
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2.5 Ringar

Konceptet med ringar introducerades under 70-talet och det ar en skyddsmekanism som
tillater olika typer av kod att exekvera i olika skyddade nivaer (ringar). Konceptet innebar att
kod har tillatelse att utfora olika hardvaruinstruktioner beroende pa vilken ring koden
exekverar i. Kod som exekverar i den hogst privilegierade ringen (ring 0) har saledes full
tillgang till hardvaran. Detta koncept utnyttjar hypervisorn som exekverar i ring 0 medan en
VM exekverar i en lagre privilegierad ring. Nar kod i en lagre privilegierad ring vill utféra
instruktioner vilka den ej har tilldtelse att utféra sker en trap till en ring som har tillatelse att
utfora denna instruktion [9].

2.6 ISA dversattning

Instruction Set Architecture (ISA) ar det lagniva-granssnitt som ligger ndrmast hardvaran.
Endast mjukvara som exekverar i den hogst privilegierade ringen har tillatelse att utféra ISA-
instruktioner som hanterar hardvaruresurser. Nar mjukvara som inte exekverar i privilegierat
lage forsoker anvdanda dessa instruktioner genereras en trap till den mjukvara som exekveras
i det privilegierade laget. For att kunna exekvera olika typer av OS i VM kravs en 6versattning
mellan den ISA som géller for hardvaran och den ISA som OS &dr implementerat for. En sadan
ISA 6versattning kan kravas for att helt virtualisera en miljo [9].

3. Hypervisor

Som tidigare namnts ar hypervisorn ar det lager av virtualisering/abstraktion som ligger
mellan hardvaran och VM och dess uppgift ar att hantera och fordela hardvarans resurser.
Av Goldberg beskrivs tva typer av hypervisors, typ 1 och typ 2 [16]. Bada dessa ger en fullt
virtualiserad miljo men uppnar det pa olika satt.

311Typ1l

Typ 1 ar vad som kallas for en bare-metal hypervisor och den ligger direkt ovanpa hardvaran.
Hypervisors av typ 1 kan uppnas pa olika satt. Dels genom ISA 6versattning som ej kraver
nagon modifikation av OS i aktuella VM. Det kan dven uppnas med hjilp av
paravirtualisation, detta kraver dock modifiering av OS hos VM.

14
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3.1.2 Typ2

Denna typ av hypervisor kors i ett OS och ligger mellan OS och VM, det OS som ligger under
hypervisorn benamns som vard-0S. Denna typ av hypervisor kan liknas vid
processvirtualisation men det finns en skillnad eftersom denna typ virtualiserar ett komplett
OS. Den har typen av hypervisor ar vanlig bland persondatorer dar anvandaren vill ha tillgang
till olika OS snabbt och enkelt. Hypervisorn installeras som ett vanligt program 6éver det OS
som dar installerat pa hardvaran.

3.2 Arkitektur

De hypervisors som studerats ar av typ 1. Har ges en beskrivning av hur de skapar ett fullt
virtualiserat system at varje enskild VM.

3.2.1 Xen hypervisor

| Xens system som vi tidigare har behandlat ar hypervisorn det lagsta och mest privilegierade
lagret i hierarkin. Over detta lager ligger olika VM, vilka hypervisorn ger méjlighet att
anvanda de resurser som servern erbjuder. Det forsta gastsystemet kallas med Xen-
terminologi for doméan 0, de dvriga gast-systemen kallas for doméan U. Dar U star for
anvandare (engelskans user). Doman 0 startar automatiskt da hypervisorn startas och ges
administrations privilegier, samt speciella rattigheter till den faktiska hardvaran som
standard. Administratéren kan senare logga in och modifiera de gast-system som exekveras i
doman U. Som vi har namnt tidigare anvander sig Xen av nagot som heter paravirtualisation.
For denna teknik maste gast-OS modifieras for att kunna virtualiseras. | paravirtualisation
finns det nagot som heter hypercalls. Ett hypercall &r en mjukvaru-trap fran en doman till
hypervisorn. Domanerna anvander sig av dessa hypercalls for att fa tillgang till privilegierade
operationer som de annars inte kan exekvera, exempelvis for att uppdatera sidtabeller.

3.2.2 VMWare ESXi

Till skillnad fran den implementation som Xen anvander sig av behdver man i ESXi fran
VMWare inte modifiera det gastande systemet. Dock finns det drivrutiner som man kan
installera hos gastsystemet for att battre sammanfoga systemet med hypervisorn.
Hypervisorn tillgodoser har gastsystemet med ett granssnitt som anvands som simulering av
den riktiga hardvaran. ESXi uppnar full virtualisering genom binara dversattningar och direkt
exekvering. Gastsystemet vet genom detta inte att den exekverar i ett virtualiserat system,

15
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och behover darmed ingen modifiering. Hypervisorn dversatter alla gast-systemets
instruktioner och cachar allt om samma instruktion kommer igen.

3.3 Minnesvirtualisering

Att virtualisera minne ar en valkand teknik och anvands i de flesta OS [19]. Virtualisering av
minne ger en process illusionen av att den har en stor sammanhdngande minnesarea att
tillgd. Genom att sprida ut det virtuella minnet pa icke sammanhéangande platser i det fysiska
minnet och pa disk skapas en bild av att det fysiska minnet ar storre dn vad det i verkligheten
ar. Adresser som anvands av processen kallas for virtuella adresser, en samling av dessa
kallas for en adressrymd. De adresser minnet anvander sig av kallas f6r en minnesadress och
en samling av dessa kallas for en minnesrymd. Hardvaran ansvarar for att flytta information
in i det fysiska minnet nar och endast nar det kravs av processen. Eftersom det inte finns
nagon korrespondens mellan virtuella adresser och minnesadresser ger detta en férhéjd
komplexitet i adresseringsmekanismen. Darfor anvands nagot som benamns sidtabell vilket
kommer att beskrivas nedan [30]. En hypervisor anvander sig utav virtualisering av minne i
ytterligare en niva. VM far da en illusion att den i sin tur har en stor sammanhéangande
minnesarea, precis som for processen i VM.

Vanligtvis virtualiseras minnet genom en virtuell Memory Management Unit (MMU) for varje
VM som reflekterar varje VM:s minnesutrymme [29]. Virtualiseringen av minne kan vara
bade statisk och dynamisk. Att statiskt allokera minnet till varje VM medfor storre isolation
och sakerhet an att utfora det dynamiskt [9]. Genom att statiskt allokera minne fér varje VM
erhalls starkt isolerade VM och det leder till att inga problem med oséker radering av
information av tidigare anvand disk-yta uppstar.

3.3.1 Context switch

Context switch ar processen av att spara och aterstalla tillstandet av en CPU sa att den kan
ateruppta exekveringen fran samma tillstand vid en senare tidpunkt. | och med
anvandningen av context switch ar det mojligt att exekvera flera processer pa en CPU. En
vital del ur sdkerhetssynpunkt for att context switch ska vara saker ar att CPU och dess
register rensas innan en annan VM far tillgang till CPUn da dessa register innehaller
information om en annan VM.

3.3.2 Dynamisk allokering av minne

Problematiken med att statiskt allokera en minnesmangd for VM ar att det ar svart att
bedéma hur mycket minne en VM verkligen behéver. Allokeras for lite minne till en VM kan

16
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det leda till att VM prestanda sjunker vid hég belastning pa hardvaran, detta trots att
hardvaran har ledigt minne som inte ar allokerat av ett annat VM. Allokeras en stor mangd
minne till varje VM kommer inte lika manga VM att ha madjlighet att exekveras pa servern.
Att kunna allokera minne dynamiskt fér VM ar en av de pelare vi tidigare har berattat om

som gjort molntjanster sa framgangsrika.

Ballooning ar en process som exekverar i de olika VM. Processen kan liknas vid en ballong
och det finns en ballong i varje enskild VM. Nar det fysiska minnet hos hardvaran &r pa vag
att ta slut bldses ballongen upp och upptar fysiskt gastminne, detta utfors for att en VM ska
minska minnesanvandning, vilket visas i figur 3. Dessa fysiska minnesadresser ges av
hypervisorn till en VM med fa lediga fysiska adresser. Da det ar en drivrutin som kors direkt
fran OS:et i VM bestammer den sjalv vilka minnesadresser den kan allokera och pa sa satt
gora tillgangliga for en annan VM. Pa samma satt som ballongen uttkas kan den dven
forminskas och ge tillbaka de virtuella minnesadresser till VM som den tidigare har allokerat
[19]. Vi kommer har nedan att beratta om hur de olika hypervisors anvander sig av

ballooning for att ta hand om minnesallokeringen.

Virtuell Maskin

ﬁplikation Ba
Fysiskt gastminne Fysiskt gastminne

Virtuell Maskin 1
alion

( L 2
Applikation : llon

Vardminne

>

w

Ballongen blases upp
Virtuell Maskin 1 { ! Virtuell Maski

Applikation Ba Applikation
dib Qi

Fysiskt gastminne

2

n
Ba

Fysiskt gastminne

Vardminne

Figur 3, Ballooning

VMWares allokering fungerar genom att ett system kan exekvera exempelvis 3 VM med 2 GB
minne var, medan hardvaran endast har 4 GB minne. Detta kallas fér overcommitment. Om
nagon av dessa 3 VM utsatts for hard belastning och det fysiska minnet borjar ta slut, utdkas
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ballongen och allokerar minnesplatser fran VMs lista av lediga minnesadresser och kan ta
dessa fysiska minnesplatser och ge dem till en annan VM.

VMWare anvéander sig utav fler tekniker &n ballooning for att aterta minne, vilket de
bendamner "Memory reclamation”. Dessa ar Transparent Page Sharing (TPS), Hypervisor
swapping och Memory compression. Vilka kortfattat kan beskrivas:

TPS — tar bort redundanta sidor som innehaller exakt samma information.

Hypervisor swapping — atertar minne fran VM genom att lata ESXi direkt swappa VMs
minne.

Memory compression — komprimerar sidor som skall swappas.

Xen anvander nyttjar ballooning pa liknande satt som VMWare. De har 4 olika granser for
minne, vilka ar statiskt minimum, dynamiskt minimum, dynamiskt maximum och statiskt
maximum. Dessa kan andras i XenServer utan att behdva starta om VM. Beroende pa hur
langt det ar mellan dessa granser kan ballooning anvandas for att frigéra minne fran en VM
till en annan genom att hypervisorn blaser upp ballongen enligt ovannamnd process.
XenServer sakerstaller att summan av alla VM:s dynamiska minimum inte dverstiger
hardvarans minnesstorlek [21].

3.3.3 Sidtabell

En viktig del i minnesvirtualisering ar datastrukturen sidtabell. Har studeras sidtabellen och

hur den anvands for minnesvirtualisering.

Tekniken for minnesvirtualisering med hjalp av sidtabeller beskrivs av Roos och Brorson [24,
25]. Den virtuella adressrymden delas upp i block som kallas for sidor. Primarminnet delas
upp i block av samma storlek som adressrymden, denna uppdelning kallas for sidplatser eller
sidramar (page frame). Nar en process exekveras fyller man sidramarna med de sidor som ar
aktuella for processen just da och de sidor som for tillfdllet ej ar aktuella for processen ligger
i sekundarminnet eller pa disk. Pa sa vis skapas en illusion av ett stort kontinuerligt minne for
den enskilda processen.

Antalet sidor i sidtabellen ar beroende av antalet bitar hos adressbussen samt storleken pa
en sida. De minst signifikanta bitarna i den virtuella adressen anger forskjutningen i sidan.
Vilket medfor att en storre sida kraver fler bitar for att ange forskjutningen i sida och saledes
blir antalet bitar att ange plats i sidtabellen mindre, vilket leder till en mindre sidtabell.
Exempelvis géller det att om adressbussen har 32 bitar och storleken pa en sida ar 512 byte
erhalls 2724 = 16777216 sidor.

18



Minnesisolering for virtuella maskiner — en hypervisorstudie DD143X

Processen att dversatta en virtuell adress till en fysisk adress gar till enligt foljande:

1. De mest signifikanta bitarna i adressen som anger positionen i sidtabellen véljs ur den

virtuella adressen.

2. Med hjalp av basadressen (som anger sidtabellens minnesadress) och
positioneringen i sidtabellen erhalls sidans fysiska adress i minnet.

3. Med sidans fysiska adress och de minst signifikanta bitarna i den virtuella adressen
som anger forskjutningen i den fysiska sidan erhalls adressen till den fysiska
minnesplatsen.

| sidtabellen existerar dven information om sidans tillganglighet i primarminnet och sidans
fysiska adress till disk om sidan ej finns i primarminnet. Informationen om sidans
tillganglighet finns i ndgot som bendmns som tillgédnglighetsbit (valid bit). Ar
tillganglighetsbiten ett-stalld finns sidan i primarminnet och sidans adress i primarminnet
hamtas fran tabellen. Ligger inte sidan i primarminnet ges sidans adress till disk ur tabellen
[23, 24].

Basadressen till sidtabellen finns i CR3 registret i bade AMD och Intel processorer [20, 28].

Figur 4 nedan visar adressoversattning fran virtuell adress till fysisk adress med hjalp av
sidtabell.

Wirtuell adress  gp1o001111110001

Plats i sidtabell Q010 0011111100071  Férskjutning/offset

startadress till sida | sek.minne

0 l «  Sidplatsnummer
1

2 |1 1001 —> 1001001111110001
3 Fysisk adress

.

-

[ ]

3

Tillgénglighetsbit

Figur 4, Adressoversattning med sidtabell
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Sidtabellen som vilken annan datastruktur innehaller endast data och dven den behover
lagras i minnet. For att uppslagning i sidtabellen ska effektiviseras lagras den i primarminnet.
| exemplet ovan innehdll sidtabellen 16777216 sidor. Sidtabellen blir snabbt stor och kraver
saledes mycket utrymme i primarminnet vilket inte ar dnskvart. For att |6sa detta problem
delas ofta den virtuella adressen in i ett flertal delar dar varje del anger position i en mindre
sidtabell. Den stora sidtabellen delas alltsa i en hierarki med fler mindre sidtabeller. Fordelen
med detta ar att endast de fatal mindre tabeller som for tillfallet ar aktuella behover lagras i
primarminnet vilket leder till att man sparar utrymme utan minskad snabbhet [23, 24].

Processen som Oversatter den virtuella adressen till den fysiska adressen bendmns som
sidtraversering (page walk) [24, 20]. | stort sett alla moderna processorer har hardvarustéd
for sidtraversering [20]. Den nackdel som finns med denna uppdelning ar att fler tabeller
leder till att sidtraverseringen tar langre tid da det kravs fler tabelldasningar [20].

Figur 5 nedan visar sidtraversering dar sidtabellen delats upp i tva nivaer.

0010001111110001
0010 0011 11110001

Platsi tabell 1 Platsitabell 2 Forskjutning/offset
: !

—

Adress till
tabell 2

—)  Fysisk adress
Tabell 1

Tabell 2

Figur 5, Adressoversittning med tva sidtabeller
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3.34TLB

Translation Lookaside Buffer (TLB) dr en cache som innehaller en delmangd av sidtabellerna.
MMU:n anvander sig utav TLB for att snabbare oversatta en virtuell adress till en fysisk
adress. Oversittningen effektiviseras till féljd av att sidtraversering ej utférs lika frekvent.
Problematiken med denna teknik ar att TLB maste rensas da ett OS exekverar processer
parallellt med varandra pa en singel processor. Innan en context switch maste TLB rensas for
att den nya processen skall fa tillgang att fylla TLB med sina egna 6versattningar. Detta
maste goras eftersom de olika processerna har likadana adressomraden vilka borjar fran 0
och uppgar till en viss storlek. Dessa adressomraden har samma virtuella adresser men olika
fysiska adresser hos hardvaran. Om en adressoversattning ligger kvar i TLB kan saledes en
felaktig Oversattning goras. Detta skulle medfora en sdkerhetsrisk, alltsa maste TLB rensas
vid context switch. Att rensa TLB ar valdigt kostsamt eftersom en ny process maste fylla TLB
med sina egna adressoversattningar ( fran virtuell adress till fysisk adress ). Det ar kostsamt
da en sidtraversering maste utforas vid varje ny adressoversattning [20, 22].

3.3.5 Anvandning av sidtabell och TLB for minnesvirtualisering

Att virtualisera minne med sidtabeller enligt den teknik som beskrevs i foregaende kapitel ar
valkand och anvands i flertalet av de moderna OS [19]. Det kan ses som den del i
processvirtualisering som virtualiserar minnet at varje enskild exekverande process.

Vid systemvirtualisation kravs virtualisering av minne till varje enskild VM dels for att skapa
isolering mellan VM [19] men dven for att de OS som ska exekvera i VM ar skapade for ett
kontinuerligt minnesutrymme [27]. Dessutom ska minnesvirtualisering till de processer som
exekveras i VM stodjas. Det medfor att hypervisorn behover virtualisera minnet i tva lager,

vilket visas i figur 6 nedan.
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Virtuellt gastminne

Fysiskt gastminne

Hypervisor Véardminne

Figur 6, Tva lagers minnesvirtualisering

De flesta processorer som idag finns i moderna datorer saknar stod for denna
minnesvirtualisering i tva lager [9, 20]. Den teknik som anvands av bade Xen och VMWare
for att l0sa detta benamns som skugg-sidtabell (shadow paging). Tekniken bygger pa att
hypervisorn exekverar i den hogst privilegierade ringen och har full tillgang till hardvaran.

| hypervisorn finns en adressdversattning mellan hardvarans fysiska minne och det fysiska
minnet hos VM. | Xen sparas denna Oversattning i en tabell medan det i VMWare sparasien
pmap. Pmap ar en datastruktur som lagrar adresséversattning fran gastens fysiska minne till
hardvarans fysiska minne [19].

Hypervisorn lagrar dessutom en direkt dversattning fran processens virtuella minne till
hardvarans fysiska minne. Denna Oversattning lagras i en sidtabell som halls gémd for den
VM som exekverar. Denna sidtabell bendmns skugg-sidtabell och har gett namn at tekniken.
En separat skugg-sidtabell lagras for varje VM och hypervisorn skiftar skugg-sidtabell vid
context switch. Hypervisorn tvingar sedan processorn att anvanda den skuggade sidtabellen
da adressoversattning ska utforas.

For att denna teknik ska fungera krévs att den skuggade sidtabellen halls uppdaterad och
konsistent mot sidtabellen hos VM. Det finns tva olika tekniker for att uppna detta.

Den forsta tekniken skrivskyddar VM:s sidtabell. Vilket generar sidfel vid ett
uppdateringsforsok och saledes en trap till hypervisorn som kan kontrollera att den nya
oversattningen ar saker for att sedan uppdatera skugg-sidtabellen.

Den andra tekniken tillater VM att uppdatera sin egen sidtabell. Nar VM sedan vill ha
atkomst till denna minnesplats finns ingen Oversattning i skugg-sidtabellen som anvands av
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processorn och ett sidfel uppstar vilket ger hypervisorn kontroll. Nar hypervisorn har getts
kontrollen kan den uppdatera skugg-sidtabellen med den nya adressoversattningen. Bada
dessa tekniker medfor att skugg-sidtabellen halls konsistent med VM:s sidtabell [20, 19, 9,
27, 26].

Sidtraverseringar tar tid och paverkar saledes prestandan fér en VM. For att undvika
sidtraverseringar anvands TLB som en form av cache for adresséversattningar. De
Oversattningar som sparas i TLB ar de 6versattningar som hamtas fran skugg-sidtabellen
vilket innebar att en snabbare och direkt dversattning kan ske da VM vill ha atkomst till en
virtuell adress som tidigare 6versatts och nu finns lagrad i TLB [20].

Figur 7 visar hur uppdatering av skugg-sidtabell med TLB fungerar.

minnesreferens TLB traff

cPU — 5 TLB —

TLEB

miss
Uppdatera

VM sidtabell Skuggad sidtabell

Virtuell | VM fysisk Virtuell | Fysisk
sida [ sida sida sida

Uppdatera
sidtabell

Uppdatera =—>

/

Figur 7, Minnesvirtualisering med skugg-sidtabell och TLB

Att virtualisera minnet i tva lager pa detta satt medfor att minnet mellan VM &r isolerat da
den enskilda VM ej har direkt tillgang till hardvarans fysiska minne och ej kan manipulera
den sidtabell som anvands for adressoversattning av processorn. Det finns dock nackdelar
med denna teknik. Dels kravs det att man separat sparar en direktoversattning mellan
processvirtualiserat minne och fysiskt minne hos hardvaran och dels leder det dven till ett
stort antal sidfel vilket férsamrar prestandan fér VM [20]. Anvandningen av TLB medf6r en
forbattrad prestanda men dven en sdkerhetsrisk, da detta kan leda till felaktiga
adressoversattningar om det finns lagrad information i TLB. For att undvika denna
sakerhetsrisk sker en rensning av TLB vid varje context switch. Bade sidtraversering och
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rensning av TLB medfor prestandaférsamring pa grund av virtualiseringen. For att undvika
denna prestandaforsamring kravs hardvarustod for minnesvirtualisering.

3.4 AMD-V och Intel VT-x

AMD-V och Intel VT-x ar tva virtualiseringsstéd som ar inbyggt i nyare AMD och Intel
processorer. Dessa innehaller stod for minnesvirtualisering som forbattrar prestandan och
minskar virtualiseringskostnader.

3.4.1 Rapid Virtual Indexing och Extended Page Table

Stodet for minnesvirtualisering sker pa samma satt i bade AMD-V och Intel VT-x. | AMD-V
kallas det for Rapid Virtual Indexing och i Intel VT-x benamns det som Extended Page Table
(EPT). | bada fall handlar det om nastlade sidtabeller vilket medfér att en VM tillats
manipulera sidtabellen fritt utan insyn fran hypervisorn [9, 31, 3].

Vid anvandning av nastlade sidtabeller existerar som tidigare sidtabeller som 6versatter
gastens virtuella minne till gastens fysiska minne. Skillnaden ar att hypervisorn ej behover
lagra adressoversattning mellan fysisk adress i VM och fysisk adress hos hardvaran, samt att
ingen direktoversattning mellan processens virtuella minne och hardvarans fysiska minne
behdver lagras. Ytterligare en fordel ar att inget avbrott till hypervisorn kravs nar en VM vill
utféra en minnesatkomst.

Istallet for avbrott vid minnesatkomst sker en nastlad sidtraversering. Den nastlade
sidtraverseringen kan delas in i dessa tre steg.

Valj ut tabellens forskjutningsbitar ur den virtuella adressen.

Leta upp posten i sidtabellen och erhall gastens fysiska adress till nasta sidtabell
Utfoér en nastlad traversering for att 6versatta gastens fysiska adress till hardvarans
fysiska adress for att erhalla den fysiska adressen till ndsta tabell i minnet.

Figur 8 visar en nastlad sidtraversering.
Fordelen med nastlade sidtabeller jamfort med skugg-sidtabeller ar att det leder till mindre
antal sidfel. Samt att adressoversattning sker i hardvara och inte i mjukvara (hypervisor)

vilket alltid ar snabbare. Det sparar dven minne da hypervisorn inte behover lagra en skugg-
sidtabell. Nackdelen ar att sidtraverseringen blir [angre [20].
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Figur 8, Nastlad sidtraversering

3.4.2 ASID och VPID

Adress Space Identifier (ASID) och Virtual-processor Identifier (VPID) ar AMD respektive
Intels I6sningar for att undvika att rensa TLB:n vid context switch.

AMD:s ASID ar ett ID for VM:s som har dversatt virtuella adressen till en fysisk adress.
Hypervisorn tilldelar ett unikt ID till de VM:s som skall exekvera pa systemet och ar den enda
komponent som har tillgang till detta ID [20]. | AMD-V representeras detta ID av en tag som
varje post i TLB:n innehaller, vilket visas i figuren nedan. | och med anvandningen av ASID
kravs ej rensning av TLB vid context switch. Pa sa vis uppnas en effektivare
adressoversattning for systemen. Den virtuella adressen bestar av Virtual Page Number
(VPN) och ett offset. VPN i sin tur ar uppdelad i en tag och ett index. Forst jamfor
hypervisorn ASID:t for VM och sedan med en post i TLB:n. Stammer dven taggen fran VPN
overens med TLB-taggen erhalls en traff och TLB-datan ger ett sidplatsnummer. Tillsammans
med den offset som existerar i den virtuella adressen erhalls den fysiska adressen [20], vilket
visas i figur 9 nedan.

Intels VPID later hypervisorn tilldela ett VPID skilt fran 0 till de olika virtuella processerna
som exekverar i varje enskild VM, vilket betyder att Intel skiljer sig en aning fran AMD. |
ovrigt anvands VPID pa samma satt som ASID vid TLB uppslagning [9, 28].
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ASID Virtuell Adress

TLB
ASID Tag | Tag | Data

Fysisk Adress

Figur 9, TLB utokad med ASID

3.4.3 Prestandaftrbattring med Intel VT-x och AMD-V

| ett forskningsexperiment utfort av VMWare testades prestandaforbattring vid anvandning
av AMD-V och Intel VT-x. | experimentet implementerades en hypervisor som anvande sig av
AMD-V och en hypervisor som anvande sig av VT-x. Darefter testade man dessa hypervisors
p& minnesintensiva applikationer exempelvis en SQL applikation. Overgripande gav
anvandningen av AMD-V en prestandaforbattring for minnesvirtualisering pa 42% och for
Intel VT-x var samma siffra 48% [20, 3, 31].

26



Minnesisolering for virtuella maskiner — en hypervisorstudie DD143X

4. Diskussion

Vi har kommit fram till att minne virtualiseras med hjalp av sidtabeller. Foér att uppna
virtualisering i flera lager sa anvands en skugg-sidtabell dar 6versattningen mellan
processens virtuella minne och hardvarans fysiska minne lagras. Denna skugg-sidtabell
anvands sedan av hardvaran for att utfora sidtraversering nar en minnesadress ska
Oversattas fran virtuell adress till fysisk hardvaruadress.

Da hypervisorn exekverar i en mer privilegierad ring an vad VM gor medfor detta att en trap
till hypervisorn sker da en VM uppdaterar sin sidtabell. Detta medfor alltsa att den enskilda
VM ej har direkt tillgang till det fysiska minnet hos hardvaran och saledes ar minnet isolerat
mellan VM. Nackdelen med denna teknik ar emellertid att den leder till
virtualiseringskostnader sa som ett 6kat antal sidfel samt att den kraver extra utrymme i
minne da en skugg-sidtabell maste sparas for varje VM.

Med hardvarustdd for minnesvirtualisering gar det att eliminera hypervisorns inblandning i
uppdateringen av sidtabellen. Saledes blir den enskilda VM tillaten att utféra uppdateringar
till sidtabellen vilket leder till mindre antal sidfel och darmed en forbattrad prestanda.

Vi har i var undersokning inte kunnat finna nagra specifika brister att peka pa i den teknik
som anvands for minnesvirtualisering av bade Xen och VMWare. | dagslaget kanner en VM
inte till adressoversattningen till hardvarans fysiska minne. Det finns dock inget som sager
att en VM i framtiden inte kan utvecklas till att komma at denna information.

Det uppsving som virtualisering erhallit under senare ar med dess inblandning i molntjanster
har lett till att processorutvecklare skapat virtualiseringsstdéd i moderna processorer.

AMD och Intel erbjuder i sina mer utvecklade processorer stod for minnesvirtualisering som
eliminerar anvandandet av skugg-sidtabell. Detta innebar att virtualiseringskostnader som
stort antal sidfel och trap till hypervisor vid sidtabelluppdatering elimineras, vilket medfér
att hypervisorn blir an mer transparent och saledes battre uppnar de designkrav som Popek
och Goldberg satt upp for hypervisors. Da det fortfarande krdvs en 6versattning i tva nivaer
finns alltjamt vissa virtualiseringskostnader kvar. Dessa virtualiseringskostnader ar likval
avsevart mindre an de virtualiseringskostnader som existerar vid anvandandet av skugg-
sidtabell, da dessa kostnader nu har forflyttats fran mjukvara till hardvara.

Ett eventuellt framtida problem som vi ser &r att en VM skulle utvecklas och till foljd darav
forma att hitta andra VM:s ID och genom detta kunna hitta adresséversattningar i TLB. Vi har
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dock inte utfort nagra egna tester vilket skulle kunna vara ett led till fortsatta studier inom

amnet.

5. Slutsats

De hypervisors som vi har undersokt har en korrekt minnesisolering mellan VM:s, vilket
ytterliggare visar pa att de foljer de designkrav som sattes av Popek och Goldberg for
hypervisors. Saledes har dven de molntjanster som bygger pa dessa hypervisors en korrekt
minnesisolering vilket medfor en god sdkerhet for molntjansterna.

Utvecklingen av hardvara medfor en prestandaférbattring for minnesvirtualisering vilket i
framtiden kan medféra en prestandadkning hos de molntjanster som anvander denna
hardvara.
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