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Foreldasningen handlade om hur man pé bésta sétt finner och atgidrdar buggar.
Aven om de flesta av tipsen &r generella s #r de framforallt beskrivna med
avseende pa problemuppgifter i kursen.
I de fall nagot &r systemspecifikt utgar dokumentet fran att du anvinder skolans
UNIX datorer. Med lite efterforskning gar dock motsvarande med storsta sékerhet
att dven utfora under Windows.

1 Motivering

For att vara en bra programmerare maste man vara bra pa att hitta och atgarda
fel. T kursen far man vildigt lite information nér nagot gar fel i ens program. Det
kan kinnas ordttvist, men det &r inte orimligt.

I manga kritiska applikationer ar det viktigt att nar val programmet &r driftsatt
sa far inga fel intréffa. Intréaffar fel kan det fa 6desdigra konsekvenser, dessutom
kanske man inte far nagon information om felet. Extremfallet &r t.ex. styrsystemet
for en rymdraket.

En annan mer naturnéra situation dr kunder som ger bristfilliga felrapporter.
De séger att nagot inte fungerar men kan inte forklara sa mycket ndrmare.

Ar man duktig att hitta fel med lite information om felet blir man automatiskt
duktig pa att hitta fel med mer information. Det omvénda &r dock inte sant.

Nedan foljer lite tips som kan vara av nytta bade innan du skickar in en upp-
gift for rattning savil som nér du maste felsoka. Ytterligare beskrivs verktyg for
debuggning och profilering.

2 Innan du skickar in

Nér du anser dig programmerat klart en uppgift och skall skicka in den till KATTIS
(KTH Automated Teaching Tool) bor du ga igenom ett par punkter for att forsdkra
dig om ett lyckat utfall av réttningen.

2.1 Kompilera med varningar

Kompilera din kod och forsédkra dig om att inga problem eller varningar uppstar.
Anvénder du C/C++ kan du anvianda kompilatorflaggan -Wall for att fa ytterligare
varningar. Atgirda dessa for att forsikra dig om att de inte resulterar i problem.
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2.2 Testa med exempelfallen i uppgiften

Se till att ditt program ger rétt svar och formatering pa utskriften fér de givna
exempelfallen i uppgiften.

2.3 Skriv egna exempelfall

Konstruera egna exempel och se till att dven de fallen fungerar utan problem.

2.3.1 Minimala fall

Beroende pa problem kan det minimala extremfallet t.ex. vara 0, 1, null, tom stréng,
tom lista eller graf utan kanter. Se till att inget kraschar och svaret ar ratt.

2.3.2 Maximala fall

Testa med virden som ligger niira och pa grinsen till vad som &r tillatet, t.ex. —23!
och 23! — 1 for en integer. Prova ocksa indata som motsvarar viirsta fallet for din
16sning, t.ex. langa strangar med samma tecken, stora intervall, sortera lista med
samma virden med quicksort.

Dessa fall kan vara svara att veta svaret pa vilket gor resultatet svarare att
verifiera. Du kan dock se hur lang tid det tar att koéra, om programmet kraschar
och atminstone att svaret som ges &ar rimligt.

2.3.3 Sma fall

Fordelen med sma fall ar att svaren ar lattare att verifiera for hand.

2.3.4 Generera stora slumpfall

Skriv ett program som genererar slumpfall. Aven om det kan vara svart att veta
ratt svar kan det anvindas for att se att svaren atminstone &r rimliga och att
programmet inte kraschar.

2.3.5 Planterade svar

For vissa uppgifter kan man modifiera ett slumpfall och “plantera” ett svar, t.ex.
en kort stig i en graf dar uppgiften ar att hitta kortaste vigen. Med ett planterat
svar ar det lattare att se om svaret man far ar rimligt.

2.3.6 Naiva l6sningar

Om problemuppgiften kan 16sas naivt kan en sadan 16sning, om &n langsam, anvin-
das for att kolla vad svaret ska bli pa dina testfall.

3 Att testkora

Detta stycke géller speciellt fér problemuppgifterna i kursen och ar saledes mindre
tillampbart vid t.ex. testning av en GUI applikation.

Kor inte programmet interaktivt, 1ds istéllet indata fran en fil. Om du vill kan
du &ven dirigera om utskrifter till en egen fil. Exempel:
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$ program < filin > filut

Ett vanligt fel &r att man glommer skriva ut nyradstecken. Kér man programmet
interaktivt kan det ibland vara latt att missa detta, kor man med indata fran fil syns
det tydligt att nagot ar fel i utskriften. Dessutom &r det l4tt hént att man rakar
skriva nagot litet fel ndr man anger indata fér hand. Om man skriver in testdata i
en fil slipper man det problemet.

Att skriva utdata till fil kan vara behdndigt nér det &r mycket som skrivs. Det
kan ocksa anvindas for att se om utdata forédndrats mellan tva kérningar da du
gjort en dndring i koden. For att enkelt se skillnaderna mellan tva filer kan man
anvinda UNIX-kommandot diff.

4 Efter att det blivit fel

4.1 Las lydelsen

Forsékra dig om att du verkligen forstar uppgiften och vilken indata som forvéntas.
Ibland ar det latt att anta for mycket och missa nagot viktigt som man maste ta
hénsyn till.

4.2 Las dokumentationen

Ar du osiiker pa ett funktionsanrop i nagot bibliotek, se till att ldsa dokumentatio-
nen noga sa du vet att funktionen gor vad du férvantar dig.

4.3 Anvind invarianter (assert)

Anvind assert i din kod for att bekrifta att ett villkor ar sant. Ifall villkoret eva-
lueras till falskt kommer programmet att avbrytas med ett felmeddelande.

Anta inte att variabler har vissa virden. Ar du minsta osiker anvinda istillet
asserts. Anvind med fordel asserts i borjan av en funktion for att verifiera att alla
inkommande variabler &r som férvantat, samt i slutet av funktionen for det som
returneras.

Typiska anvindningsomraden kan vara att forsékra sig om att ett index ar inom
ratt intervall, att stréngar inte blir langre &n férvintat, m.m.

En god vana &r att inféra asserts medan du programmerar. Da ar det lattare
halla reda pa vilka variabelvirden som forvintas dn att gora det langt senare nér
du glomt halften.

C/C++:
assert(villkor);

Java:
assert (villkor) : "felmeddelande";
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4.4 Sparutskrifter

Sparutskrifter anvinds for att vid en given position i programmet skriva ut vérden
pa kritiska variabler. Lagg till utskrifter pa vél valda stéllen och se till att det
tydligt framgar av utskriften var ndgonstans i koden de gors.

Gor utskrifterna till STDERR for att littare se dem. Saker som skrivs till STDERR
ignoreras av KATTIS, men:

e Det som skrivs ut hamnar i KATTIS utskriftsbuffert som &r begransad, skrivs
fér mycket ut kan du fa felmeddelandet OUTPUT _LIMIT_EXCEEDED.

e Programmet kan exekveras langsammare om det dr mycket som skrivs ut.
For att hantera sparutskrifter i C/C++ ar det praktiskt att anvinda ett eget

makro.

4.4.1 CH++

#define dout debug && std::cerr
bool debug = false;

// Exempel
dout << "LOOP: " << i << ", " << j << std::endl;

Om man inte vill ha debugutskrifter for hela programmet kan man sétta debug
till true forst nar det ar intressant, t.ex. nér en variabel far ett visst varde.

4.4.2 C

#include <stdio.h>
#define dprintf debug && fprintf
int debug = 0;

// Exempel
dprintf (stderr, "loop: %d, %d\n", i, j);

4.4.3 Java

boolean debug = false;

void dprintln(String s) {
if (debug)
System.err.println(s);

}

// Exempel
dprintln("LOOP: "+ i +", "+ j);
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5 Nar vi inte har en aning om vad som gar fel

5.1 Kraschar pa KATTIS

Forsok identifiera var.

Prova med att kommentera bort olika delar av koden. Ett forsta steg kan vara
att kommentera bort hela 16sningen och endast ha kvar inlésning och utskrift for
att isolera om problemet finns dér.

Téank pa att ett fel oftast fortplantar sig, s &ven om det tar sig uttryck pa ett
visst stélle kan det vara tidigare i koden nagot hédnder som resulterar i felet.

Téank ocksa pa beroenden mellan olika delar av koden, kommentera inte bort
en del av koden som senare delar av koden ar beroende av.

5.2 Kompilatorvarningar

Kompilera med -Wall (C/C++) for att se kompilatorvarningar. Atgirda dessa.

5.3 Optimeringsflaggan

Testa med optimering bade avslagen och péaslagen vid kompilering.

Det dr mojligt att ett fel bara intréffar i ett visst ldge alternativt att sympto-
men endast visar sig i ett ldge. Det kan vara svart att anvinda en debugger med
optimering paslagen.

5.4 Las igenom koden och snygga till
e Skriv om koden till mer ldttlést
e Strukturera allt sa det blir tydligt vad som gors

e Ta bort oanvand kod

I manga fall kan en bugg forsvinna tack vare detta, ibland utan att man vet
riktigt varfor.

Det &r ofta farligt nir en bugg forsvinner utan att man vet varfor, ofta har
buggen kanske inte férsvunnit utan bara symptomen. Man boér darfor alltid forséka
att forsta vad som egentligen gick fel.

5.5 Forklara koden for ndgon annan

Att forklara for ndgon annan vad koden gor och varfér den fungerar leder ofta till
att man sjdlva kommer pa varfor den inte fungerar.

Har du ingen annan att forklara for, berdtta for en nallebjorn eller dylikt. Det
fungerar lika bra bara du gor det pa allvar.

5.6 Ta en paus

Sitter man for lange &r det ldtt att man stirrar sig blind pa koden och inte ser
eventuella problem. Ga ivig och gér nagot annat (eller byt uppgift) f6r att ater
titta pa koden med utvilade 6gon och klar hjarna.
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5.7 GOr om - gor ritt

Ibland kan det vara lika bra att helt enkelt bérja om pa nytt fran bérjan. Om det
tog 30 minuter att skriva koden men du spenderat 2 timmar pa att hitta fel, da
kan det vara vil spenderad tid att skriva om allting fran borjan.

5.8 Statisk analys

Testa ett program som gor en statisk analys av din kod. For Java finns t.ex. Find-
Bugs: http://findbugs.sourceforge.net

6 Diverse vanliga buggar och tips

6.1 Initiering av variabler

Se till att initiera alla variabler, speciellt arrayer. Symptom kan vara att samma
test som kors tva ganger i rad ger olika svar.

6.2 For sma arrayer

I C/C++ &r strangar nullterminerade vilket tar en plats. Se till att dina strangar
inte ar for korta.

e Tumregel: addera lite extra utrymme for sikerhets skull

6.3 For sma datatyper

e Tumregel: Ar du niira grinsen sa vilj en storre datatyp

Pa KATTIS bitar
short 16
int 32
long (C/C++) 32
long (Java) 64

long long (C/C++) 64

6.4 Flyttal
e Tumregel 1: Undvik om du kan (anvénd heltal om det gér)

e Tumregel 2: Om du anvinder, anvind double (ej float) for hogre precision

6.5 Numeriska konstanter

Nér du anvinder numeriska konstanter i C/C++ bor du anvinda lampligt suffix
for att forsdkra dig om att de tolkas som den datatyp du onskar. Om inte kan det
l14tt intréffa oonskade avrundningsfel och liknande precisionsbortfall.
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integer 42

double 42.0
unsigned int 42U
long 421

unsigned long 42UL
long double 42.14159L
float 42.02e23f

6.6 Tradsynkronisering

Anvinder du tradar maste du se till att de &r synkroniserade déar det krivs (ej
aktuellt pa denna kurs).

6.7 Alignmentfel

En integer méaste vara lokaliserad pa en adress som &r en multipel av 4 (beroende
pé plattform). Fel resulterar i bus error.

6.8 Editor

Anvénd en bra editor med stdd for syntax highlighting och liknande stédfunktioner.
Det gor att det &ar ldttare att se saker som oavslutade parenteser och liknande
slarvfel.

6.9 Sok pa felmeddelanden

Far du ett felmeddelande du inte forstar dig pa ar sannolikheten att du inte &r den
forsta som undrar. Anvénd valfri sékmotor och sok pa felmeddelandet sa dr chansen
stor att du finner nagot som kan hjilpa dig.

7 Debugger

Ibland kan det vara anvindbart att anvinda en debugger for att hitta var nagon-
stans det gar fel. T.ex. om programmet kraschar kan man via debuggern fa reda pa
var exakt kraschen sker och vilka virden olika variabler hade nér det intraffade och
pa sa sitt kunna lista ut varfor det gar fel. En debugger man kan anvinda &r DDD
som egentligen bara ir ett grafisk granssnitt till GDB (C/C++) och JDB (Java).

Vill man debugga ett C/C-+ program maste man férst kompilera programmet
med -g flaggan. Detta for att debuginformation ska ldggas in i programmet.

$ gt+ -g -o [filename] [filename].cpp
$ ddd [filename]

Eftersom -g gor att programmet kompileras annorlunda kan det i vérsta fall
vara sa att en krasch som intraffar normalt inte intraffar med -g flaggan.

I de flesta debuggers har man bland annat mdjlighet att steppa igenom pro-
grammet, anvinda breakpoints, se virden pa variabler samt anvéinda backtrace fér
att se varifran funktionen anropades.

Step gor det mojligt att exekvera en rad kod eller en instruktion at gangen. Pa
sa vis kan man stega igenom programmet och se vad som hander en rad i taget.
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Med breakpoints &r det mojligt att stanna exekveringen av programmet vid ett
givet stélle. Det dr anvindbart om man vill exekvera i full hastighet till ett visst
stélle och stanna forst dér.

Backtrace ger dig information om vilka funktionsanrop som gjorts fér att na
den aktuella platsen i koden. Detta &r anvdndbart da en krasch kan ske i en funktion
som du sjilv inte skrivit utan anropats i flera steg t.ex. via en biblioteksfunktion.

8 Profiler

Om exekveringen tar 1lang tid och man vill veta vad det &r som tar lang tid s& kan
man anvanda sig av en profiler.

8.1 C/C++

Ett exempel dr gcov som man kan anvidnda for att se hur manga ganger varje rad i
koden korts. Detta &r anvindbart av tva anledningar. For det forsta kan man se vilka
rader som kors oftast. Att en rad exekverats flest ganger innebér inte automatiskt
att det ar den som gor programmet langsamt, dock kan det vara en bra indikation
pa var det kan vara vardefullt att borja optimera.

For det andra ser man &ven vilka rader som aldrig korts. Har en sektion kod
aldrig exekverats kan den mycket vél innehalla en bugg som du sjilv inte upptéckt.
Se till att skriva ett testfall som &ven anvinder sig utav den delen av koden.

For att anvinda gcov borja med att kompilera det med flaggorna -fprofile-arcs
och -ftest-coverage.

$ g+t+ -fprofile-arcs -ftest-coverage -o [filename] [filename].cpp
Kor sen programmet som vanligt.
$ ./[filename] < input

Nar programmet kors kommer filerna [filename].gcda och translate.gcno
att skapas. Kor sen gcov for att skapa [filename] .cpp.gcov.

$ gcov [filenamel

[filename] .cpp.gcov ar en textfil som kan se ut som foljer:

function main called 1 returned 100% blocks executed 95%
1: 5:int main(void) {
1: 6: char message[10010];

Forsta siffran pa varje rad talar om hur manga ganger den raden kordes. I det
hér fallet kordes bada raderna en gang var. Om raden inte korts alls kommer det
indikeras med ##### istéllet.

For att ta reda pa hur stor del av kortiden varje funktion tog kan man anvinda
sig av gprof.

8.2 Java

Ett profiler-alternativ fér Java dr JRat: http://jrat.sourceforge.net



