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Den hér foreldsningen behandlar modulédr aritmetik, kinesiska restsatsen, primalitet
och faktorisering.

1 Modular aritmetik
Modular aritmetik innebar berdkningar innehallande mod n.
a =b(mod n) < a—b=Fk-n, for nagot k € Z

Vid implementation har vi @ = b- [$] +a mod b eller a = b- (a div b) +a %
b dér (a div b) har olika betydelser for:

J
|

Dar vi anvénder div for att beteckna heltalsdivision i programspraket.

oma>0:(adivd)=|
oma<0:(adivd) =]

[SyISESHIS]

1.1 Aritmetiska operatorer

Nar man gor berdknigar med addition, subtraktion, multiplikation och division med
mod n far man svar tillhérande méngden Z,, = {0, 1,...n — 1}. Exempelvis addition
och subtraktion:

(z+y) mod n
(z —y) mod n

0<z,y<n

Det dr frestande att implementera mod genom att anvinda %-operatorn rakt av,
men det fungerar inte for subtraktion eftersom:

—12%7 = -5
—12mod 7=2

Det kan enkelt avhjilpas genom att stega upp %-operatorn:
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Algoritm 1: Implementation of modulo-operatorn.
Input: Heltal a,b.

Output: z, dir a = x mod b och 0 < x < b.
MOD(a, b)

(1) if (a%b) <0

(2) return (a%b + b)
(3)  else
(4) return (a%b)

1.1.1 Addition

Vid addition enligt (z 4+ y) % n &r anvindningen av %-operatorn onddigt langsam.
En aningen snabbare metod av addition kan implementeras som:

Algoritm 2: Addition.
Input: Heltal x,y,n.
Output: (z +y) mod n
ADDITION(z,y,n)

(1) ze—x+y

(2) if (2 >n)
(3) ze—z—n
(4)  return z

1.1.2 Subtraktion

Subtraktion enligt (z—y) mod n = (n+xz—y) % n behover inte heller géras onddigt
kranglig d4 man vet att talen z,y € Z,. Detta kan implementeras som:

Algoritm 3: Subtraktion.
Input: Heltal x,y,n.
Output: (z —y) mod n
SUBTRAKTION(x, y,n)

(1) if (y > )

(2) ze=n+x—vy
(3) else

(4) zeT—y
(5)  return z
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1.1.3 Multiplikation

Multiplikation av tva tal
z—(x-y) %n

fungerar bra eftersom inget av talen &r negativa men det kan férekomma vissa
komplikationer vid berdkning av stora tal.

Problem:

Om n ar stort sa finns det risk for overflow. Det vill siga om man representerar
alla tal med 32-bitars representation kan man bara representera 16 bitars modulér
multiplikation.

Mojliga 16sningar:
e Anvind stora heltal - Biglnteger finns fardigt i java.
e Anvind “Forsiktig multiplikation”, se nedan.

e Om man ridknar mod med ett n som ryms i 32 bitar kan man stoppa in alla
tal 1 64-bitars tal.

Forsiktig multiplikation

Vid implementation: Kom ihdg att multiplikation férhdller sig till addition, som
exponent forhdller sig till multiplikation.

Vid multiplikation kan man utnyttja
roy=a-(ymod2)+a-(2-[4))

for att utfora en sa kallad forsiktig multiplikation. DoubleAndAdd &r en iterativ
implementation av ovanstiende, som kor log(y) iterationer.

Algoritm 4: Double and Add.
Input: Heltal z,y,n.
Output: = -y
DOUBLEANDADD(x, y,n)

(1) =z+<0

(2) whiley #0

(3) if ymod2#0

(4) z — (2 +x) mod n
(5) x — (x+x) mod n
(6) y — 5]

(7) return z
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1.1.4 Division

Det ar viktigt att forsta vad som menas med division i det hér fallet. Vid rdkning
av division tillsammans med modulo-operatorn &r det inte helt sjalvklart. Férst och
framst, vad betyder division? Jo, ndgon form av multiplikationsinvers.

' mod n

z modn=x- -y~

z
Y

Vi behéver hitta en invers y~! si att:
y-y~'=1modn

For att hitta en sadan invers kan man anvidnda Euklides algoritm som baseras
pa foljande:

Jyl:y-y'=1modn

=

Jky liy -y t+k-n=1%« ged(y,n) =1

Euklides algoritm

Givet a,b € Z hittar Euklides algoritm z,y € Z s& att x - a +y - b = ged(a, b) vilket
ar precis det verktyg vi behover for att kunna dividera.

Algoritm 5: Euklides algoritm.

Input: Heltal a,b.

Output: Ger z,y som uppfyller x - a + y - b = ged(a, b).
EUCLIDEAN(a, b)

(1) ifa=0

(2) return (0,1)

(3) elseif b=0

(4) return (1,0)

(5)  else

(6) (y',2") < EUCLIDEAN(b,a % b)

(7) return (2/,y' — (a div b) - 2/)
Korrekthet

Lat d = ged(a, b) = ged(b, a mod b) si

b-y +(amodd) -2’ =d
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Vi vet att a mod b=a —b- %] sa
by +(a—b-[2])-2'=d

a2 +b(y —a'[%])=d

Kortid

Man kan visa att efter tva rekursiva anrop kommer nagon av a och b att ha halverats.
Det maximala antalet rekursiva anrop, och dérmed kortiden, &r dérfor

O(loga + logb).

2 Kinesiska restsatsen

Problem:

z=ay (mod nq)
z = as (mod na)

Givet att ged(nq,ne) =1
Los ekvationen m.a.p. x

Kinesiska restsatsen (el. CRT - Chinese Remainder Theorem) siger att: Det ex-
isterar ett unikt  mod M, M = nins, som uppfyller ekvationen.

Lat:

1
myp =n; mod ny
~1
mo = n, mod ny

Och bilda z = (aymang + agming) mod M. Vi visar nu att detta x léser ekva-
tionssystemet:  mod ny = alnglng +aoming (mod nl) = a1, eftersom n;lng =1
och agming (mod ny) = 0. Pss for den andra ekvationen.

Vad goér man om ni,ne ej relativt prima (dvs ged(ng,na) # 1) da? Infor varia-
belbytet ' = — a1,a’ = as — a1 som ger:

2’ =0 (mod nq)

2’ =d' (mod n2)

Lat d = ged(ny,ng2), ny = d-nf och ng =d-n)

X :klnlzkl-dn'l
' =kong +a’ = ko -dnh+d

Ur ekvationerna ovan far vi ' = d - (kin} — kan}). Man maéste alltsd ha ett o
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som &r jamnt delbart med d {6r att fa en 16sning. Vi kan da skriva:

!

o =d-a’

' =d-z"
S& att:

" = kin}

2" = konh + a”
Och med andra ord:

2" =0 (mod nj})
2" =a” (mod nf)

ged(nf,nb) = 1 = de &r relativt prima - kan lésas pd samma sétt som tidiga-
re.

Losning:

x =d- 2" + a som &r unik mod (n}n - d)
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3 Primalitet

Givet tal N € ZT, avgér om N &r ett primtal.
(n =logy N = # bitar i N)

Naivt: Prova alla tal upp till VN som mojliga faktorer. Detta &r dock langsamt,

O(VN) = 0(2%).

3.1 Primtalsall - Eratosthenes sall

Ide: Skapa en array isprime[l...N] som talar om for varje tal om det &r ett primtal
eller inte.

Konstruktionen borjar med antagandet att alla tal dr primtal varefter algoritmen
sallar bort alla tal som inte &r primtal.

Algoritm 6: Implementation av FEratosthenes sall.
Input: Storlek N av primtals-sallet.

Output: bool-array for uppslagning av primtal.
ERATOSTHENES(/V)

(1) fori=2to N

(2) isprimeli|« true

(3) forp=2to N

(4) if isprime|p|

(5) for r =2p,3p,... to N
(6) isprime|r|« false

Komplexiteten for algoritmen &r:

o (N + 5 en %) -0 (N Y en %) — O (Nlog(log(N))) = O (2" log(n)).

Dar vi i mittensteget utnyttjade att Zp< N
kallas Merten’s konstant. B

% ~ log(log(N)) + B;. Déar By ~ 0.2615

Vid implementering finns det manga sdtt att géra algortimen snabbare och mer
minnessnal.

Implementationstrick
De trick som &r listade nedan kommer inte att forbattra den asymptotiska tidskom-

plexiteten, men programmet kommer att gé betydligt snabbare.

Spara bara udda tal i sallet
e Specialbehandla tal 1 och 2, returnera “icke primtal” respektive “primtal”.

e Lagra endast udda tal fran 3 och uppat.
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Da vi inte lagrar jamna tal kommer minnesanvindningen att halveras. Genom att
bara understka udda tal blir det farre p att ga igenom i den yttre loopen. Dessutom
blir det halften s& manga r att undersdka i den innersta loopen (3p, 5p, 7p, ...), for
varje p. Sammantaget minskar det kortiden for algoritmen ungefar en faktor 4.

Lagra 8 bools per byte

e En listig implementation av arrayen minskar minnesanvindningen avsevért.

Det innbér att vi reducerar minnesanvindningen med en faktor 8 och kommer att
gora implementationen snabbare tack vare forbattrad cache-prestanda.

G4 inte igenom bool-arrayen onédigt antal ganger

e For att ytterliggare optimera algoritmen vill vi undvika att titta pa tidigare
uppslagningar i arrayen.

Om till exempel p = 7, sa har vi redan slagit upp 3 -7 och 5.7, ndr p var 3 och
5. For att undvika titta att pa dessa &nnu en gang kan den inre loopen bytas fran
r = 3p,5p, p, ... till » = p?,p? + 2p, p? + 4p, .... Vi kommer dock inte undvika alla
tidigare uppslagningar, som tex 3 -5 7.

3.2 Miller-Rabin

Fermats lilla sats siiger att om N primtal géller a1 =1 (mod N) fér allaa € Zy.
Vilket leder oss till en idé:

Algoritm 7: Primtalstest.

Input: Tal N att testa for primalitet.
Output: Sant eller falskt.
PRIMTALSTEST(IV)

(1) a «— random(1, N — 1)

(2) b=a""!mod N

(3) ifb#1

(4) return N é&r ¢j ett primtal

(5) elseif b=1

(6) return Gissa att N &r ett primtal

Dar random(1, N — 1) slumpar ett véirde mellan 1 och N — 1.

... Tyvarr visar det sig att detta inte riktigt fungerar. Sa kallade Carmichael-tal
ir ej primtal och uppfyller: a¥ =1 =1 (mod N) for alla a € Zy.
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Miller-Rabin primalitetstest utnyttjar att:

e Om N #r ett primtal finns bara tva kvadratrotter till 1 (mod N) : £1

e Om N inte &r ett primtal finns minst fyra kvadratrotter.

Metod:
e Skriv N —1=s-2" (s udda).

Tag slumpvis a € Zy och lat ug = a®,u; = u? ; (observera u, = a’¥~1).

Om nu ug # 1 och alla u; # —1 (0 < i <) sd = N ej primtal.

e Annars = gissa att det dr ett primtal.

Genom att upprepa denna procedur flera ganger kan vi med stor sannolikhet be-
stdmma om N dr ett primtal eller inte. Om man kor testet k£ ganger &r sannolikheten
att fa fel 4%,

Algoritm 8: Miller-Rabin primalitetstest.

Input: Tal N att testa for primalitet och k antal tester.

Output: Sant eller falskt.

MILLERRABIN(N, k)

1) fori=1tok

Lat N —1=2". 4, dir t > 1 och s udda.

a «— random(1, N — 1)

ug < a® mod N

for j=1tot
Uj < u?_l mod N
iijzlOChu]'_l#lOChui_l#N—l

=W N

~J ot
}_Lo\_/\_/\_/\_/\_/\_/\_/\_/

8 return N ir ej ett Primtal
9 if ug #1
10) return N ér ej ett Primtal

AN AN AN N N N N N N S
(=)

—_

) return N &r primtal
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4 Faktorisering

For faktorisering av tal finns en uppsjo metoder, bland annat:
Naivt O(v/N)
Pollard-p O(+v/N)

Den naiva 16sningen dr att testa talet genom att dela talet ifraga med alla hel-
tal < /N som da givetvis far komplexiteten O(v/N).

En béttre och snabbare 16sning fas genom att anvinda Pollards p-algoritm som
har komplexitet v/N. Den bygger pa observationen att z och y &r kongruenta mod
p med sannolikhet 0.5 efter att 1.177,/p tal har valts slumpvisa. Om p &r en av
faktorerna i N, talet vi vill faktorisera, sd har vi att 1 < ged(|z — y|,N) < N
eftersom p delar bade |z — y| och N. 1!

Algoritm 9: Pollards p-algoritm.

Input: N, talet som ska faktoriseras. f(z) ar en slump-
funktion modulo V.

Output: en icke-trivial faktor fran NN, annars forkasta.
ALGORITM PoLLARDRHO(N)

(1) w2

(2) y<2

(3) d—1

(4) whiled=1

(5) z — [f(z)

(6) y—f(f(y)

(7) d — ged(lz —yl, N)
8) ifd=N

(9) return failure
(10) else

(11) return d

"http://en.wikipedia.org/wiki/Pollard_rho, 2007-11-15



