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Abstract

We have been studying various means of linguistic steganography: the
science of hiding data in a seemingly innocent natural text. A possible
use of this field is the transmission of secret messages using an insecure
method of communication without arousing suspicion. The project has
also involved creating, implementing and analyzing our own stegano-
graphic system.

Our system is based on the interchangeability of synonyms, a re-
dundancy in natural language that can be used to store data. For each
group of words with identical meaning, we can assign a binary string to
each synonym, scan through a text and swap words with known syn-
onyms for the ones with the binary string matching the next piece of
data to be stored. A reverse procedure is used to read and output the
binary data encoded in the text. Furthermore, we’ve also focused on
corruption tolerance, that is, the ability to retain some or all encoded
data if a portion of the text is removed or changed.

The tests of our system show a poor data density — on average one
bit of raw data for every 37 words — caused by the restrictive synonym
database used as well as an acceptable corruption tolerance for "natural”
kinds of corruption, even though it quickly falls apart when a more
chaotic method of destruction is applied.



Referat

Vi har undersokt diverse metoder for lingvistisk steganografi: laran om
att dolja data i till synes oskyldig naturlig text. Ett mojligt anvand-
ningsomrade fér detta &r overforingen av hemliga meddelanden med
en osdker kommunikationsmetod utan att vicka misstankar. Projektet
har ocksé involverat skapande, implementation och analys av ett eget
steganografiskt system.

Vart system baseras pa synonymers utbytbarhet, en redundans i
naturligt sprak som kan utnyttjas fér att lagra data. For varje grupp av
ord med samma betydelse kan vi tilldela en binér stréng till varje syn-
onym, ga igenom en text och byta ut orden med kdnda synonymer mot
de vars bindra strang matchar nésta stycke data att lagra. En omvénd
metod kan anvéndas for att lasa och skriva ut den binéra data som ko-
dats i texten. Vidare har vi dven fokuserat pa korruptionstolerans, det
vill sdga formagan att helt eller delvis aterskapa den kodade datan om
en del av texten raderats eller modifierats.

Testerna vi gjort pa systemet visar en dalig datadensitet — i genom-
snitt en bit ra data per 37 ord — orsakad av den restriktiva synonymdata-
basen som anvénts samt en acceptabel korruptionstolerans fér "naturli-
ga” sorters korruption, trots att den snabbt kollapsar vid mer kaotiska
korruptionsmetoder.
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Kapitel 1

Introduktion

Den hér rapporten skrivs som en del av kandidatexamensarbetet vid Datateknik pa
KTH. Deltagande i arbetet &r Daniel Hultgren och Tomas Andréasson.

Elektroniska verktyg anviands i allt storre utstriackning fér kommunikation. In-
ternet har revolutionerat séittet vi kommunicerar pa och tillater fritt utbyte av idéer
och asikter. Det finns dock ett centralt problem: det ar véldigt 14tt att snappa upp
meddelandet mellan avsdndare och mottagare. Denna person (eller detta program)
kan sedan enkelt ldsa meddelandet, och om det inte faller honom i smaken kan
han &ndra det, eller vidta atgdrder mot personen som skickade det. Detta ar en s.k.
man-in-the-middle-attack. Det finns system som implementerats for att skydda mot
detta, t.ex. SSL/TLS, men dven dessa har sina svagheter|[1]. Sa lange krypering inte
ar standard kommer dess anvindning ocksa vicka misstankar.

Steganografi handlar om att dolja data, vanligtvis i annan till synes oskyldig
data. Lingvistisk steganografi 4r en underkategori som handlar om att délja datan
inuti naturlig text.

Den storsta delen av all data som skickas 6ver Internet ar ren text, s om man
skickar ett meddelande som ser ut som ren text ar risken lag att texten upptécks
av nagon, och om det faktiska meddelandet ligger dolt i texten ar risken &nnu
mindre att hemligheten uppdagas. Att det dessutom &r mycket svart fér en dator
att tolka naturlig text och darigenom hitta det hemliga meddelandet gor det &nnu
mer attraktivt. Darfor ar lingvistisk steganografi en lovande metod for att skicka
dolda meddelanden.
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Bakgrund

2.1 Kryptografi

Kryptografi 4r en mycket gammal konst. Nar den bérjade anvindas kunde de flesta
inte ldsa, sa chiffren var fran borjan simpla.
Exempel pa nagra enkla chiffer:

o Caesarchiffer gar ut pa att forskjuta bokstéverna ett antal steg.[2]

e Substitutionschiffer byter ut varje bokstav mot en annan, forbestdmd,
bokstav.[3]

e Skytale-chiffret gar ut pa att man rullar en remsa runt en pinne, varpa
man skriver meddelandet pa remsan. Sedan behdver man en pinne av samma
tjocklek (nyckel) for att lasa meddelandet.[4]

Gemensamt for alla dr att mottagaren méste ha riatt nyckel for att kunna
dechiffrera meddelandet. Allt eftersom man utvecklade mer avancerade 16sningsme-
toder och hjalpmedel 6kade sedan komplexiteten pa chiffren, och sedan datorernas
intag har kryptografin blivit en mycket viktig forskningsgren som paverkar oss alla.

2.2 Steganografi

Steganografi &r antagligen aldre &n kryptografi, kanske rentav &éldre &n skrivkon-
sten i sig. Det gar ut pa att skriva meddelanden s& att ingen utom avsédndaren och
mottagaren misstianker att det existerar. Om det man déljer meddelandet i &r van-
ligt forekommande kan det 14tt smita forbi oupptéckt i strommen. Internet ar en
utmaérkt plats att tillimpa steganografi pa grund av dess stora fléde "ointressant”
information. Ett ”vanligt” exempel pa steganografi &r meddelanden dolda i bilder
pa Internet. DA bilder innehaller enkelt atkomlig data som &r relativt onddig kan
denna dndras och meddelanden enkelt gommas|5]. Steganografi kan &ven med fordel
tillampas tillsammans med kryptografi for dubbel sédkerhet.
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2.3 Linguvistisk steganografi

Att applicera steganografi pa naturligt sprak ar en relativt ny idé, och det finns
inte mycket forskning i &mnet. Da det cirkulerar oerhort mycket naturlig text pa
Internet &r det dock en véldigt lovande teknik. Vissa problem finns dock, t.ex. att
det &r mycket svart att lura en ménniska med sadana system pa storre skala, och
det ar valdigt bandbreddskravande p.g.a. 1lag lagringskapacitet.

2.4 Problemdefinition

Vi planerar att forst ldsa in oss pa befintliga system och idéer, utviardera dem och
baserat pa den information vi samlat in — blandat med egna idéer — utforma och
implementera ett eget system samt analysera dess funktionalitet.



Kapitel 3

Befintliga system

3.1 Introduktion

Lingvistisk steganografi ar en relativt ny forskningsgren, och det finns bara ett fatal
implementerade system. Vi har last in oss pa ett antal, och presenterar ett urval av
dem hér.

3.2 Tyrannosaurus Lex

Winsteins system[6] baseras pa substitution av synonymer. Varje ord har ett visst
antal synonymer och genom att numrera, 6versatta dem till sin bin&ra motsvarighet
och vilja den som matchar data kan meddelandet lagras. Exempel pa hur detta kan
se ut beskrivs i 4.3.1. Den substitutionen ger dock i sin naiva form ett ganska daligt
resultat da den lagrar all data fran véinster till hoger och sedan slutar lagra data nér
den ar fardig. Resultatet blir att texten ser mer eller mindre konstig ut i bérjan for
att bli helt normal mot slutet. Han foreslar istéllet ett system dér han delar in det
som ska géommas och de mojliga synonymerna i block. Genom att gora detta kan
man se hur mycket kapacitet man har i texten och dd genom att fylla ut blocken
med den 6verflodiga kapaciteten fordela hemligheten 6ver hela texten, vilket ger en
betydligt mer naturlig text. Winsteins system ger ocksa méjligheten att vélja vilka
substitutioner som ska goras, vilket kan resultera i béttre texter da en méanniska
oftast véljer béttre ord &n en dator.

3.3 Mimicry

Wayners system|[7] gommer inte data genom att modifiera texter som ovan, utan
genom att generera hela meddelandet efter ett antal férdefinierade regler. Systemet
kan dérmed beskrivas som en stor meningsmall. Med hjélp av en kontextfri gram-
matik som definierar hur ord, fraser och meningar kan “klippas och klistras” ihop,
ofta med flera alternativ att vélja mellan, kan d& en storre text genereras. Genom
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att sedan matcha texten mot mallen kan man se vilket val som gjorts vid varje
"vigskal” i grammatiken, och utifran detta utvinna det hemliga meddelandet.

Det som kanske &r hans kanske mest kdnda exempel pa detta system ar den
s.k. baseballgramatiken[8] som simulerar en sportkommentators beskrivning av en
baseballmatch. De karakteristiskt korthuggna och smétt kaotiska meningarna fran
sport-
kommentatorer gor det lattare att forbise de ”1dtt” osammanhéngande texter som
systemet genererar. Ett utdrag fran resultatet da "KTH” dolts:

Well Bob, Welcome to yet another game between the

Whappersand the Blogs here in scenic downtown Blovonia

. I think it is fair to say that there is plenty of BlogFever

brewing in the stands as the hometown comes out to

root for its favorites. The Umpire throws out the ball

. Start of another inning . No damage yet, Mike . The

crowd is nervous. Sal Sauvignon swings the bat to get

ready and enters the batter’s box . Here we go . Whoa,

he’s brushing him back . No strike this time . He’s

uncorking a knuckler . High and outside . Definitely

a ball . He’s winding up . What a fastball with wings

. drives it into the stands for a HomeRun! Baseball

and Apple Pie . Here we go. Albert Ancien-Regime

adjusts the cup and enters the batter’s box . Yeah. [..]
Exempel 1.

Genom att studera végvalen i texten och de mdjliga valen i grammatiken kan
meddelandet avkodas. Den forsta delen (fram till ordet "favorites”) &r en av tva
mojliga introduktioner. Meningen "The Umpire throws out the ball” ar sen ett av
fyra alternativ for att starta en runda som programmet kan vélja, f6ljt av en av fem
fortsdttningar som i detta fall blev ”Start of another inning”. Allt eftersom texten
fortsatter forgrenas tradet av mojliga val allt mer och i 16ven pa det i slutdndan
enorma trédet ligger olika meddelanden. Viagen genom trédet som denna text tar
leder just till 16vet "K'TH”.
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Vart system - WaxTablet

4.1 Vara prioriteringar

I prioritetsordning:

4.1.1 Mansklig och automatisk analys

Den huvudsaklinga podngen med ett steganografiskt system &r att en iaktagare inte
ska se att det finns en kod i mediet (i det har fallet text). Detta &r var huvudsakliga
prioritet, WaxTablet ska klara bade ménsklig och maskinell analys. Dock har vi
ingen mojlighet att testa den sistndmnda da vi inte hittat nagot éppet system for
detta, och att koda ett eget fungerar inte d& vi har facit i hand och darmed inte
kan skapa ett analysprogram pa ett opartiskt sétt.

4.1.2 Motstandkraft mot andringar

Om négon eller ndgot snappar upp texten innan den natt sitt slutgiltiga mal ar
ju tanken att denne inte ska se att det finns nagot dolt i den. Det &r dock dnda
mojligt att denne dndrar lite i texten for att eventuell hemlig kommunikation ska
ga forlorad, eller kanske rentav tar bort bitar av texten. WaxTablet ska i storsta
mojliga man klara detta, och &nda leverera ett ldsbart meddelande.

4.1.3 Informationsdensitet

Ju mer information man packar in i texten desto storre ar risken att nagon up-
ptécker att den finns dir. Informationsdensitet gér inte heller s bra ihop med
motstandskraft mot &ndringar d4 man behover redundant data for att klara det. Vi
prioriterar detta lagre &n de tva forsta.

4.1.4 Kryptering

Meddelandet i sig ar dolt, men utéver detta kan man kryptera det. Detta ar inget
vi prioriterar da det inte ar helt relaterat till den steganografiska delen. WaxTablet
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har dock stod for enkel XOR-kryptering (en krypteringsform dar datan XOR:as
med ett virde som baseras pa losenordet), och tillater att man sjilv lagger in en
egen krypteringsalgoritm om man sa skulle 6nska.

4.1.5 Oversittning

Att kunna aterskapa data efter att den modifierade texten Oversatts ar eftertrak-
tansvart och nagot vi gérna skulle stddja, men det sétter stora begransningar
pa resten av systemet. Detta dr nagot som &ar viktigt for system vars huvudsak-
liga uppgift inte ar att lagra utan att méirka data, som vattenméarkningssystem.
WaxTablet &ar inte i huvudsak till for det, sa vi prioriterar inte detta.

4.2 Analys av systemidéer

Baserat pa studier av befintliga system samt egna idéer fick vi tidigare fram en
lista 6ver diverse tillvigagangssatt for steganografiska system. Somliga ldmpade sig
béttre &n andra med avseende pa vara mal, var kompetens och tidsatgangen for att
implementera idén i fraga.

4.2.1 Mallbaserat system

Mallbaserade system som Chapmans NICETEXT[9] och Wayners Mimicry[7] bygger
enligt tidigare pa att anvianda meningsmallar for att koda data. Detta gor att de au-
tomatiskt kan generera texter utan att ha en originaltext, ndgot som gor att de kan
tillampas pa storre skala. Dessutom har de hog datadensitet (d.v.s. den dataméngd
som kan lagras per textméingd). Den stora nackdelen ar dock att texterna i regel
ser valdigt kaotiska ut och dédrmed inte skulle passera en ménsklig kontroll. Dock
kan en dator relativt enkelt luras da texten ar grammatiskt och statistiskt korrekt
(da datoranalyser i regel bygger pa grammatik och statistik).

Det storsta kravet pa detta system &ar en stor databas dver meningsmallar (for
att inte ge alla meningar samma, féormodligen korthuggna, struktur), ord samt data
om vilka ord som passar in i vilka sammanhang. Detta kan vara svart att fa till
pa ett bra sitt och dven da ar det oerhort stor risk att en ménniska reagerar pa
resultatet. En véldefinierad kontext som tillater korthuggna meningar och osam-
manhéngande texter kan dock minska dessa problem, nagot som Wayner visade
med sitt baseballinspirerade system[8]. Detta visas i Exempel 1.

Mycket arbete for att generera stora databaser for resultat som latt fangas av
manniskor gjorde att vi valde att inte anvinda detta system.

4.2.2 Synonymbaserat system

Definition av synonym

En synonym definieras antingen som ett ord som man i alla tdnkbara fall kan byta
mot ett annat utan att fordndra textens mening(som vanligtvis tillskrivs Leibniz)
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eller ett ord som man man bara kan byta mot ett annat i ett fall och behalla
meningen[10]. Anvinder man den forsta definitionen &r synonymer sillsynta men
substitutionen perfekt, vilket i ett steganografiskt sammanhang betyder att man kan
fa perfekt substitution men valdigt 1ag lagringskapacitet. Den andra definitionen ger
betydligt fler synonymer, men minskar kvaliteten p& synonymerna.

Analys

Synonymbaserade system kraver en originaltext att modifiera, men detta gor ockséa
att de i slutdndan far vettig semantik och en tydlig rod trad. Detta gor det betydligt
svarare for bade méanniskor och datorer att misstédnka texten, ndgot som ocksa gor
detta till en potent teknik for vattenmérkning av text. En annan nackdel ar att
de, da bra synonymer &r séllsynta, ger ligre datadensitet &n mallbaserade system.
Winsteins Tyrannosaurus Lex dr ett exempel pa ett synonymbaserat system|6].

Ett krav pa detta system &r en stor databas Gver synonymer, helst synonymer
med exakt samma betydelse. Dessa dr dock extremt séllsynta, s man far vilja hur
bra synonymer man vill ha. Béttre synonymer ger ldgre datadensitet, men okar
sannolikheten att resultatet skulle lura en méanniska. Ett problem ar dock att alla
synonymer inte ar lika sannolika att finna i en text, nagot som i langre texter kan
skapa en svaghet mot statistik analys.

Slutsatsen ar att detta verkar vara ett véldigt lovande system da det &r svart
for ménskliga savil som automatiska analyser att misstdnka texten.

En utbyggnad av systemet kan ocksa goras som bygger pa "meningssynonymer”,
d.v.s. dir vi dven gor synonymer pa meningsniva genom att ha en databas Gver
hur meningar kan modifieras och genom detta lagra data. Teoretiskt tyckte vi att
detta skulle vara en bra idé, men en databas stor nog att rattfardiga dess skapande
och implementation bedéomde vi vara for tidskrdvande for att hinna med inom de
tidsramar vi fatt.

4.2.3 Ordklassbaserat system

Att koda datagram baserat pa fordelningen av ordklasser gor meningsstrukturen
oerhort begrinsad och att automatiskt omforma en text dr onédigt komplicerat. En
fordel med detta system &r dock att det skulle kunna géra det mojligt att utvinna
viss data efter Oversdttning, forutsatt att spraken &r snarlika nog att néstan ha
ett ett-till-ett-forhallande mellan de ursprungliga och Gversatta orden och darmed
bibehalla ordklassfordelningen. Pa s& sétt skulle formodligen svenska till norska
eller italienska till spanska fungera bra.

Formagan att oversédtta viger dock inte tyngre &n svarigheterna, sa vi valde att
inte anvanda ett sadant system.

4.2.4 Ovriga idéer

Forutom de ovan ndmnda systemen hade vi ett antal andra idéer, har ar ett urval:
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o Ett system dér data lagras i valet av ordlangder. Det &r dock svart att gener-
era och valdigt komplicerat att omforma en existerande text. Dessutom blir
resultattexten i regel alltid oerhért krystad och lurar inte ménniskor.

o Att koda en bit per ord beroende pa om forsta bokstaven ar en vokal eller
konsonant. Betydligt ldttare &n systemet ovan men fortfarande svarare &n
synonymer, och lite vil uppenbart.

4.3 Beskrivning av vart system

Som vi tidigare ndmnt &r en av vara prioriteringar robusthet i form av mojligheten
att helt eller delvis aterskapa data om texten pa nagot satt forstorts, till exempel
genom citering av en del eller pa annat satt modifierats av en tredje part. For att
uppné detta mal har vi skapat ett system byggt i ett antal "lager” lagda ovanpa
varandra. Personen som skapar meddelandet kan vélja vilka lager som ska anvindas
sé ldnge alla underliggande lager anvands; valet handlar om en avvéigning mellan
robusthet och storlek.

Vid kodning anvinder man lagren i stigande ordning, fran det lagsta till det
hogsta onskade, dar varje lagers utdata blir indata for nasta. Omvand ordning géller
for avkodning.

4.3.1 Lager 1 — Kodning av bindrdata i synonymer

Det steganografisystem som vi ansag vara bést lampat for detta arbete blev ett déar
datagram lagras i texter genom att utnyttja synonymers utbytbarhet.

Som beskrivet tidigare i rapporten fungerar systemet genom att ha en stor
databas Gver synonymer, ge alla ord i varje synonymgrupp ett unikt véirde, stka
igenom texten efter ord som har synonymer och &ndra dessa till den synonym som
har samma vérde som de aktuella bitarna i indatan att lagra.

I pseudokod ser kodning av data ut sahér:

Indata:
Binérstrang B innehallandes datan att dolja i texten
Lista W innehallandes maltexten, uppdelad till lista med ett ord per element
Databas D 6ver synonymer
Medan vi har bitar kvar i B:
Om det inte finns nagra element kvar i W:
Returnera felmeddelande: Datan far inte plats i méltexten
Om nésta ord O i W har en synonym:
Hitta den synonym S till O vars viarde ar det
léingsta som matchar néstfoljande bitar i B
Andra Oi W till §
Returnera W
Pseudokod 1.
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4.3. BESKRIVNING AV VART SYSTEM

Pa liknande sdtt kan man plocka fram den bindra datan ur en steganografisk
text.

Var synonymdatabas

For att systemet ska fungera behdver man saklart en databas Gver synonymer,
och bade avsindare och mottagare méste ha tillgdng till denna. Vi har valt att
anvinda den databas som Winstein utvecklade och anvinde for sin Tyrannosaurus
Lex. Den ar baserad pd WordNet, men han har sedan delat upp synonymerna i
synonymgrupper dar alla ord ar synonymer till alla andra, och ignorerat synonymer
med mellanslag. Om ordet har flera betydelser har han bara sparat de ord som
ar synonymer till bada betydelserna. Mer utforlig definition finns att ldsa i hans
rapport[6]. Resultatet blir att ungefar 70 % av alla WordNets synonymer tappas,
men kvaliteten pa synonymerna blir i gengéld hog. Man skulle ocksa kunna tédnka
sig att tillata synonymer som beror pa kontext for att fa béttre datadensitet pa
kostnad av synonymkvaliteten, ndgot som vi dock valde att inte gora.

Exempel pa datalagring

Algoritmen kommer enligt tidigare fram till den synonym som kan lagra flest bitar
av den data som kan lagras. Hér ar ett exempel:

Data som ska lagras: 001...

Aktuellt ord: "nothing”

Synonymer: {aught, nada, nix, nothing, zilch}

Dessa synonymer &r i bokstavsordning, och samlingen ar densamma for alla
synonymer i den (enligt tidigare &r den reflexiv). Da vi har fyra synonymer dr man
garanterad att kunna lagra tva bitar, sa langden pa vardena blir 2 bitar, férutom
den sista som blir 100 (om datan rakar matcha detta kan man lagra tre bitar).
“aught” kommer alltsd representera virdet 00, upp till "zilch” som representerar
viardet 100. Som vi ser pa indatan &r det bésta vi kan lagra 00, och algoritmen
kommer dérmed vélja "aught” och byta ut "nothing” mot aught i texten.

Originaltexten ar foljande: "The campaign brought honours and promotion
to many, but for me it had nothing but misfortune and disaster”.

Resultatet blir: "The campaign brought honours and promotion to many, but
for me it had aught but misfortune and disaster”.

Ordvalet kanske verkar underligt och skulle vara det i en mer modern text, men
i kontexten (detta ar en bok fran 1887) kénns det mer naturligt.
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KAPITEL 4. VART SYSTEM - WAXTABLET

4.3.2 Lager 2 — Lagring av data i block

Vart mal om att fa ett robust system maste klara av att bitar forsvinner eller
tillkommer, vilket ofta &r fallet om négon redigerar texten pa ett eller annat sétt.
Om sé ar fallet finns det en stor sannolikhet att bitarna forskjuts och darmed
feltolkas.

For att kompensera for detta delar vi in datan i ett antal ”block”, en datastruktur
innehéllandes ett fixt antal bitar ra data samt en checksum och ett ID-nummer. Vart
att notera ar att ID-numret endast l4ggs in om man dven anvinder sig av lager 3
da det inte behovs for lager 2.

Efter att den raa bindrdatan extraherats fran lager 1 stegar man igenom binérstrén-
gen bit for bit och kontrollerar om det ar ett giltigt block. Stdmmer checksumman
lagger man till blocket i en lista, hoppar fram till biten efter blocket och upprepar.
Pa sa satt kastar man bort ogiltiga block som pa ett eller annat sétt forstorts.

Blocken har féljande struktur:

C bitar: Checksum

L bitar: ID (om lager 3 anvénds)

D bitar: Ra data

...dar C, L och D &r parametrar som man kan finjustera efter personliga énskemal.
C later en vilja mellan storre utdata och storre risk att av misstag acceptera ett
trasigt block. D later en vélja mellan storre utdata och storre forlust av data ifall ett
block gar sonder. L beror pa D och méngden data att gomma. D& det sistndmnda
kan vara svart att bestdmma i forvag kan man ha nagot standardviarde beroende
pa hur ldnga meddelanden man tenderar att skicka.

Exempel pa blocklasning

Hér kommer ett exempel pa hur vi anvander blockstrukturen for att forkasta skadad
data. I exemplet antar vi att C =3, L = 5 och D = 6.

Data som lases in: 1010100000010100...

Tolkning som block: 101 01000 000101 (Checksum ID Data)

Av detta berdknar vi checksumman och far 011, vilket inte matchar den check-
summa som finns i blocket. Blocket ar ogiltigt och vi stegar fram ett steg i indatan
och upprepar:

Data som ldses in: 010100000010100...
Tolkning som block: 010 10000 001010 (Checksum ID Data)

Aven hir blir checksumman (101) fel, och vi stegar vidare till nista bit.

Data som ldses in: 10100000010100...
Tolkning som block: 101 00000 010100 (Checksum ID Data)

Har far vi checksumman 101 som matchar blockets checksumma. Blocket klassas

dérfor som korrekt och sparas. Inldsningen fortsétter efter blockets slut.
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4.3.3 Lager 3 — Redundans av block

Vi har tidigare gjort det mojligt att lagra data (lager 1) och fortsétta lisa data dven
om man tappat delar av texten (lager 2). Det kan &ven vara onskvért att aterskapa
forlorad data, och for detta finns lager 3. Vi har valt att implementera det pa ett
mycket enkelt sétt: vi skriver helt enkelt datan tre ganger. Sedan parar vi ihop all
data som har samma ID och véljer den data som det finns flest av.

Detta steg skulle kunna effektiviseras avsevért, och &r man intresserad kan man
byta steg 3 mot ndgon annan, effektivare algoritm. Detta skulle kunna resultera i
battre mojligheter for aterskapning och storre lagringskapacitet.

4.3.4 Kryptering

Om en tredje part misstanker att datagram finns lagrade i texten och kénner till
steganografisystemet &r spelet slut eftersom texten mer eller mindre ar lagrad i
klartext nér alla lager skalats bort. Aven om texten ér dold kan man anse det vara
onddigt att inte kryptera texten ”bara ifall att”. Kryptering kan goras utan att extra
utrymme i texten krivs, sa det finns inga nackdelar (bortsett fran ”besviret” att
behéva knappa in ett losenord for att koda/avkoda meddelandet). Dérfor har vi
lagt till ett frivilligt krypteringssystem.

Da kryptering inte &r det huvudsakliga syftet med detta arbete anvinder vi
bara ett enkelt (och lattknackt) XOR-krypto. Dé vi inte kinner till nagot avancerat
kryptografisystem som klarar dataférlust anvéinder vi den naiva metoden att ta
MD5-hashen av l6senordet, plocka ut de nedersta X bitarna (dar X &r langden pa
den faktiska datan i blocken) och XOR:a datan i blocken med detta. Detta gors
innan checksumman beréaknas, sd att den darmed reflekterar den krypterade datan.

4.3.5 Teckenkodning

Da man kommer ha relativt begransat lagringsutrymme i texterna foreslar vi ett
enkelt teckenkodningssystem pé sex bitar per tecken. Systemet stodjer stora och
sma bokstaver (A-Z), siffror, mellanslag och punkt:

Tecken 0x00 — 0x09: Siffror (0 - 9)
Tecken 0x0A — 0x23: Versaler (A- Z)
Tecken 0x24 — 0x3D: Gemener (a - z)
Tecken 0x3E: Mellanslag

Tecken 0x3F: Punkt

Ett mer omfattande system som ASCII eller till och med UTF-8 skulle 14tt kunna
anvandas i stéllet, men skulle s& klart kréva mer utrymme och darmed léngre texter.
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Om ytterligare utrymme maste sparas foljer hér ett forslag pa en teckenkodning
pa fem bitar:

Tecken 0x00 — 0x19: Versaler (A - Z)

Tecken 0x1A: Mellanslag

Tecken 0x1B: Punkt

Tecken 0x1C — 0x1F: (Ospecificerade tecken)

14



Kapitel 5

Resultat

5.1 Densitetstest

I var slutgiltiga version anvénder vi databasen fran Winsteins Tyrannosaurus Lex[6].
Den éar till skillnad fran WordNet reflexiv, ett krav for entydig avkodning. An-
talet synonymer ar dock betydligt reducerat da alla synonymer maste 6verensstam-
ma helt. Resultatet av databasbytet blev dirmed en vésentligt forsamrad (lagre)
datadensitet. Alternativet ar att géra en egen databas baserad pa WordNet som
har farre restriktioner &n Winsteins, eller att tilldta tvetydig avkodning. En mindre
restriktiv databas skulle dock ha nackdelen att synonymerna inte passar lika bra,
vilket gor det lattare for en ménniska att missténka texten.

Datadensiteten beror pa hur méanga, och vilka, av databasens synonymer som
anvands. Vi testade darfor densiteten med ett antal gratis tillgdngliga bocker.

Ord/tecken

Harml et

Robinson Crusoe
Huckleberry Finn
alice inWonderland

A Study in Scarlet

Figur 5.1. Datadensitet i olika bocker.

Av testerna att doma kan vi rdkna med att varje bokstav (lagrad ra utan nagon
redundans) tar mellan 200-250 ord att lagra, eller 33-42 ord per bit. Detta antal
kan enligt tidigare minskas om man anvénder en mer ”aggressiv”’ databas.
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5.2 Rekonstruktionstest

For att testa lager 3 anvénde vi lite olika anfallsvinklar. Vi testade att ta bort
slumpmaéssiga ord respektive kapitel och citera enbart enstaka kapitel. Alla tester
gjordes pa ”A Study in Scarlet” av A. C. Doyle. Testerna utférdes genom att koda
meddelandet "Mary had a little lamb.”; ett meddelande som néstan helt fyllde boken
(redundant data inrédknad). Detta for att WaxTablet automatiskt fyller texten med
extra redundans i man av plats, nagot som skulle férvrianga resultatet.

5.2.1 Borttagning av slumpmdssiga ord

Vi gjorde ett testprogram som slumpmaéssigt tog bort en viss procent av alla ord i
boken som meddelandet kodats i, detta for att testa motstandskraft mot korruption.
Resultatet var under férvintan, men vi forstar varfor det blev sa. Vi korde varje
procent tio ganger och valde subjektivt de béasta respektive sdmsta resultaten:

% | Basta fall Samsta fall

1 Mary had a little lamb.8C1lmYn4 Mary hd y little lamb.H2e6m11mKXG T4n

2 Mary had a little lamb.XeG6Pm40YX3G X44 Mar Ad 8 kHylamc.0Re611gX3mKCYX T2WO0

3 Mary had Mi lamb.0Rm17mXK3zX4 Kry hayk8ylamyNRAe611mmOK6aXSx34G b594
4 Mary Au alitk lamb.2UR6mWI{F4mKYX PXZ20 SPru jaW tEe la.U19R.OgqmyYXsLtPX4W4

5 Mh Ad a 1. lambWO1Re6m13m4mKY137 TSX4D4 | Lrvyd yymMamA.1lyR6m1104F4mmGzTd4Q409
6 Mry hAS8 lil laLb.TokTe62h1F1Qm7mOO377GJP2 Crv h8 1l InKHA2R3AeC1fn4dmYs3GP2X9250Wn

Figur 5.2. Subjektivt bésta resp. sdmsta resultaten av slumpmassig korrumpering.

25

A\ LY

NN
N —
N~

Béstafall

$amsta fall

Figur 5.3. Approximativt (delvis subjektivt) antal korrekta tecken av 23.

Som man kan se forsamras resultatet snabbt, och redan vid 2% var det i varsta
fall olasligt. Notera dock att WaxTablet inte har nagot sitt att markera att texten
ar slut, sa de allra flesta avkodade meddelanden slutar med skridpdata, nagot man
till stor del slipper med langre checksum. Dessa tecken ska darmed inte rdknas med
nir man jamfor meddelandenas kvalitet.

Resultatet blir daligt eftersom sannolikheten &r relativt stor att det slumpmés-
sigt valda ordet ar ett kodord, och nér ett kodord tappas forstors hela dess block (i
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dagslidget bestaende av 16 bitar), och ddrmed gar hela bokstaven forlorad. Redun-
dansen kan ridda till viss del, men snart har &ven den redundanta datan forstorts.
Att resultatet pa det hér testet skulle bli daligt anade vi utifran liknande system,
men att det skulle bli s& har daligt var dock ovantat.

5.2.2 Borttagning av slumpmassiga kapitel

For att testa mer linjar borttagning av text plockade vi bort kapitel pseudoslump-
méssigt. Boken har tva delar med vardera 7 kapitel, som bendmns 1.1-1.7 resp.
2.1-2.7.

Borttagna kapitel Resultat

1.1 Mary had a little lamb.I

1.4, 1.5, 1.7, 2.5, 2.7 Mary had a little lamb.

1.2, 1.3, 1.4, 1.5, 1.7, 2.2, 2.5, 2.7 | Mary hZd a 1 lama.Rq4K T2W
1.3, 1.5, 1.6, 2.2, 2.4 Mary had a little lamb.4R3K TW
1.1, 1.3, 1.5, 1.6, 2.2, 2.3, 2.4 Mard a little lamb.4e3IK T

Figur 5.4. Resultat vid pseudoslumpmassig borttagning av hela kapitel.

Som vi kan se i figur 5.4 klarar texten den hér sortens korruption betydligt
béattre an den helt slumpméssiga. Detta p.g.a. att en stor mangd data kan tas bort
utan att mer &n en kopia av datan forstors. Faktum ar att med denna metod kan
man ta bort de férsta tva tredjedelarna av filen och fortfarande fa i stort sett ratt
resultat.

5.2.3 Citering av enstaka kapitel

Vi testade ocksd motsatsen, d.v.s. att plocka ut enstaka kapitel och se vad vi fick
ut fran dem. Detta eftersom det inte &ar alltfor sdllsynt att man citerar delar av en
text. Det intressanta &r att vi ibland fick ut ganska vettig data fran det, om an i
valdigt sma doser.

Kapitel | Resultat
1.2 ImG4
1.4 amb

1.6 ry h

2.7 a

Figur 5.5. Resultat vid pseudoslumpmaéssig citering av enstaka kapitel

I figur 5.5 lagrar 1.4 och 1.6 uppenbarligen "Mary had a little lamb.” resp.
"Mary had a little lamb.”. 1.2 blev inte lika bra, d& bitarna blivit forskjutna och
checksumman inte rickte till for att forhindra feltolkning. 2.7 innehaller antagligen
borjan av meddelandet igen, da den hunnit bérja om precis pa slutet (lager 3 lagrar
extra redundant data i man av plats).
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5.3 Slutsats

Som namnts tidigare i 4.2.2 har WaxTablet en svaghet i och med dess férdelning
av synonymer. Sattet som synonymerna véljs pa gor att de som kommer tidigt i
bokstavsordning har aningen stérre sannolikhet att uppsta, &ven om synonymen
i sig sdllan forekommer i verkligheten. En dator som kollar ordvalsstatistik kan
dérmed reagera och flagga texten som underlig. Bergmair ndmner en 16sning i sin
avhandling[11] dar han foreslar ett system som avgor hur manga bitar varje ord
representerar — och ddrmed hur vanliga de blir — baserad pa statistisk data 6ver det
engelska spraket.

Som vi tidigare konstaterat i kapitel 5.2.1 tappar WaxTablet snabbt data vid
borttagning/korrumpering av slumpmaéssigt valda ord. Detta da ett helt block (i
dagsldget 16 bitar) tappas sa fort en bit gar forlorad eller dndras. Detta skulle
kunna effektiviseras genom annorlunda teckenkodning dar mindre block anvands,
eller med en helt annan lagringsteknik.

En annan lagringsteknik (kanske nagon form av komprimering sasom Huffman-
kodning[12]) skulle ockséa kunna forbattra lagringskapaciteten vilken var riktigt délig
i vara tester, pa grénsen till oanvindbar i praktiska sammanhang annat &n vatten-
markning. Detta skulle dven kunna l6sas genom att anvdnda en mer "aggressiv”
databas (en som tillater friare men mindre korrekta synonymer). Man skulle ocksa
kunna anvéinda en ickereflexiv databas, ndgot som skulle ge betydligt hogre ka-
pacitet pa bekostnad av att datan blir tvetydig och man alltsd kommer behéva
gissa vad originalmeddelandet var, nédgot som foresprakas av Bergmair[11]. Detta
kan goras t.ex. genom att jamféra meddelandetexten mot ordlistor eller presentera
olika alternativ for anvindaren.

Redundansen (lager 3) ar i dagslidget naiv och har darmed mycket utrymme for
forbéattringar. Det finns system for forlusttolerant data, och dessa kan anpassas till
WaxTablet. Denna avhandling fokuserar pa steganografi, men for ett system som
ska anvéndas i verkligheten vill man antagligen anvanda ett mer avancerat kryp-
tografisystem. Systemet i fraga maste dock tolerera forlust av data, vilket begrénsar
valmojligheterna avsevart. En avsevird forbéattring vore dven att lagra storleken pa
checksum och id direkt i den kodade texten, sa slipper man komma Overens om
dessa i forvag. Gar de forlorade kommer dock hela texten ga forlorad, eller i bésta
fall bli tvetydig.

For att minska dataférlusten vid langre meddelanden kan man slumpa ut bok-
stavernas placering i texten (eftersom vi ger varje block ett id-nummer kan det
sorteras tillbaka till sin ursprungliga position). Vid slumpméssig borttagning av
ord bor detta inte gora nagon skillnad, men om man tar bort storre delar kommer
detta sprida ut felen 6ver hela texten. Med andra ord férlorar vi inte flera ord pa
rad utan nagon enstaka bokstav per ord i hela texten, vilket bor gora texten mer
lattforstaelig.

Slutligen kan vi siga att WaxTablet &r fullt anvindbart idag, men det skulle
kunna goras battre, framfor allt genom att 6ka datadensiteten.
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