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Referat

I en rapport skriven av D. Weinshall presenteras ett au-
tentiseringsschema i syfte att vara sdkert mot avlyssnigar.
Dérefter har P. Golle och D. Wagner visat att anvindarens
I6senord &ndéa kan hittas efter bara négra fa avlyssnade
inloggningar. Vi har analyserat de faktorer som paverkar
sikerheten i detta schema. Detta for att kunna peka pa
dndringar i schemat som kan bidra till en sdkrare auten-
tisering. Malet &r helt enkelt att Oka antalet avlyssnade
inloggningar det krévs innan man kan hitta anvandarens
16senord. Resultatet av undersékningen &r att utan att go-
ra stora dndringar pa schemat kan man inte 6ka sidkerheten
markant, dock ser vi att de grundlaggande bestandsdelarna
i schemat bor kunna anvéndas for att skapa ett sdkrare och
fortfarande anvandarvanligt autentiseringsschema.



Abstract

Security Analysis of a Cognitive
Authentication Scheme

In a report, D. Weinshall proposes an authentication scheme
safe against an eavesdropping adversary. As a result of that
P. Golle and D. Wagner presented an attack that can re-
cover a users secret key after observing only a few number
of successful logins with that scheme. We have analysed
the security effect of the different factors the attack and
the scheme depends on to be able to show weaknesses and
propose suggestions for a better, more secure, scheme. Our
results from this research conclude that without changing
the scheme radically the scheme can not be sufficiently se-
cure against eavesdroppers. However we argue that the
foundation this schemes lies upon can be used to build a
more secure and still user friendly authentication scheme.
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Kapitel 1

Bakgrund

1.1 Inledning

I de flesta datorsammanhang finns behovet av att anvindare méaste autentisera sig
for att fa atkomst till olika tjénster eller till information. Detta behov har okat
kraftigt da allt fler tjinster gors tillgdngliga pa internet. Historisk sett har denna
autentisering skett med hjalp av l6senord dér anvindaren anger sitt anvindarnamn
och sitt 16senord bestaende av en hemlig teckenfoljd. Denna metod har dock visat
sig ha brister da exempelvis anvindare ofta tenderar att véilja l6senord som &r latta
komma ihag [1]. Detta gor att 16senorden blir littare att gissa for utomstaende och
exempelvis dr det vanligaste 16senordet idag 7123456” [2]. Aven om man inte har
ett l6senord som &r latt att gissa sa finns risken att ett program som kan avlyssna
alla tecken som skrivs in finns installerat pa datorn [3]. Detta gor att &ven de mest
komplicerade l6senorden inte kan anses vara helt sidkra.

Sékerheten hos autentiseringsmetoderna har blivit allt viktigare da manga priva-
ta tjdnster, som exempelvis bank och skattedeklarationer, nu &ven finns pé internet.
I dessa fall uppfyller inte vanliga l6senord sidkerhetskraven sa andra metoder har
utvecklats. De flesta banker anviander t.ex. en personlig séikerhetsdosa som generar
en siker kod som enbart kan anvéndas vid ett specifikt tillfélle [4]. En annan metod
ar erbjuda inloggning via sa kallad e-legitimation som bygger pa att anvandaren har
en fil med en séker nyckel som endast gar att fa genom att legitimera sig pa nagot
annat satt [5]. Dessa metoder kraver dock att anvéndaren har tillgang till ndgon
form av redskap vilket man inte alltid har sa den 6kade sékerheten innebér alltsa
minskad tillgdnglighet till tjansterna.

En annan typ av autentiseringsmetoder som férsoker 16sa sékerhetsbristerna hos
vanliga l6senord men samtidigt inte forlita sig pa nagot extra hjalpmedel ar de kog-
nitiva autentiseringsscheman [6]. Dessa bygger pa méanniskans naturliga formaga att
lattare minnas bilder och méonster &n text och teckenfoljder [6, 7, 8] vilket borde
resultera i att mer komplexa l6senord anvénds. Ett exempel pa en sddant schema &r
att anvindaren presenteras en bild och ska klicka pa férutvalda punkter i bilden for
att autentisera sig [8]. Positionen och ordningen av de punkter anvindaren matat
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in utgoér losenordet. En annan variant ar att man autentiserar sig genom att véilja
ut valda bilder eller figurer ur en mangd presenterade som innehéaller saval de valda
som ett antal andra bilder [8]. Dessa scheman skyddar inte mot avlyssning, eftersom
man fortfarande kan se exakt vilka bilder eller punkter anvindaren véljer, utan rik-
tar sig enbart mot att fa till mer komplexa lésenord. Det finns dock en variant
pa det sistndmnda schemat som strévar efter att &ven vara siker mot avlyssning.
Detta schema finns beskrivet i rapporten ”Cognitive Authentication Schemes for
Unassisted Humans, Safe Against Spyware” [6] skriven av Daphna Weinshall. Sche-
mat bygger pa att man aldrig explicit anger de valda bilderna utan resultatet av en
funktion som beror pa vilka bilder som ar anvindarens valda. I rapporten ger hon
inget formellt bevis for sikerheten mot avlyssning utan enbart ett generellt resone-
mang som bygger pa att komplexiteten for problemet, att ur den informationen som
ges ta fram l6senordet, &r tillrdckligt hog for att schemat ska vara sékert. Det har
dock visat sig att det gar att komma runt problemet med den héga komplexiteten.
I rapporten ”"Cryptanalysis of a Cognitive Authentication Scheme” [9] skriven av
Philippe Golle och David Wagner visas ndmligen att anvdndarens 16senord kan tas
fram pa ett fatal sekunder efter bara néagra fa avlyssnade inloggningar. Metoden
som de anvander i rapporten bygger pa att den information som ges vid varje in-
loggning gar att oversétta till logiska samband mellan bilderna och svaret som, efter
ett antal observerade inloggningar, enbart ar uppfyllda av det korrekta lésenordet.
Dessa samband gar sedan, med hjélp av intelligenta algoritmer, att 16sa pa rimlig
tid.

I den hér rapporten underséks hur olika faktorer i schemat beskrivet av Daphna
Weinshall paverkar sakerheten mot metoden beskriven av Philippe Golle och Da-
vid Wagner. Detta for att se om schemat gar att goéra sdkrare mot den metoden
samtidigt som anvandarvénligheten inte minskas eller sdkerheten mot andra kénda
metoder inte blir simre. For att gora detta kommer vi att implementera metoden
beskriven i [9] och anvéinda den mot olika varianter av schemat i [6] och analysera
resultaten. Vi kommer inte att utfora nagon egen anvandarstudie utan utgar fran
studien gjord i [6] och vi kommer inte heller att g& in pa bildigenkdnningsdelen av
problemet utan anta att all information anvindaren matar in ar tillgdngligt for den
som avlyssnar.

1.2 Det kognitiva schemat

I det hér avsnittet beskrivs protokollet schemat bygger pa samt de exakta imple-
mentationerna som presenteras i [6]. Den innehaller &ven en sammanfattning av
anviandarstudien och sékerhetsanalysen som &r gjord. All information i detta av-
snitt kommer, om inget annat anges, fran [6].

Protokollet bygger pa att varje anvéndare tilldelas tva slumpméssigt valda méng-
der av bilder varav den forsta B innehaller N stycken bilder som ar allmant kdnda
och kan delas mellan flera olika anvindare. Den andra méangden F &r en delmingd
av B (F C B) med M < N stycken bilder och utgér den aktuella anvindarens hem-
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liga 16senord. Denna méngd F av bilder maste anvindaren lara sig att urskilja fran
méngden B och for att sedan autentisera anvindaren presenterar systemet denne
med féljande procedur.

1. En méngd av n stycken slumpvalda bilder ur B presenteras for anviandaren.

2. Anvéndaren stélls en enkel flervals fraga med P stycken mdjliga svar som
enbart kan besvaras av nagon som vet vilka bilder i den presenterade méngden
som tillhor F.

3. Steg 1 och 2 upprepas k ganger och vid varje upprepning berdknas sannolik-
heten att svaren pa alla hittills stallda fragor ar gissade. Detta gar till genom
att, om anviandaren har gjort e < k fel, berdkna sannolikheten att uppné e
eller farre fel pa de k stycken forséken.

4. Nar sannolikheten for att svaren har gissats dr mindre dn ett forbestamt gréns-
varde T autentiseras anvandaren. Om detta inte sker inom ett visst antal
forsok misslyckas inloggningen.

I rapporten beskrivs tva olika implementationer av detta protokoll som skiljer sig
béade i valet av parametrarna och i fragan som stélls om de presenterade bilderna. 1
den ena implementationen stélls en nagot komplex fraga dér svaret beror pa manga
av bilderna och i den andra presenteras tva olika enklare fragor dér svaren istéllet
beror pa fa bilder. I den forsta presenteras dven fler bilder n i varje omgéang &n i
den andra.

1.2.1 Hogkomplexitetsfraga

Figur 1.1. Hlustrering av hogkomplexitetsvarianten

Pig | Ps | Pr | Pao | Pog | Po3 | Pis | Pr7 | Por | Pis
Psy | Py | Por | P37 | Ps3 | P11 | Pos | Pro | Pra | Pas
Peo | P3| Prg | Pro | Psa | Poa | Pra | Pog | P12 | Py
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Psy | Pss | Py | PR | P33 | Py | Poo | Pos | Pao | Ps1
1 2 1 0 3 0 3 0 3 1

I denna variant ar den kdnda méangden 80 bilder stor N = |B| = 80 och anvéndarens
hemliga méngd innehaller 30 bilder M = |F| = 30 och F C B. I varje fraga som
anvandaren stélls presenteras alla n = N = 80 bilderna fran B i slumpmaéssig
ordning och anvindaren har P = 4 svarsalternativ. I figuren 1.1 kan man se ett
exempel pa uppstéllningen av den hér varianten dar de 80 bilderna &r presenterade
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i en panel med R = 8 rader och C = 10 kolumner med utgangspunkter till hoger
respektive under panelen. Fragan som en anvindare ska svara pa éar, vilken siffra
star i utgangspunkten man kommer till om man foljer en stig genom matrisen givet
foljande regler?

1. Starta pa positionen hogst upp till vanster.

2. Om bilden pa aktuell position finns i F gé ett steg nedat, annars ga ett steg
till hoger.

3. Upprepa steg 2 tills du nar en utgangspunkt.

De siffror stigen kan sluta pa ér [0,1,2, 3] (P = 4) och dessa siffror ar positionerade
pa ett sddant sitt att sannolikheten for att hamna pa de olika siffrorna dr sa lika
som mojligt.

1.2.2 Lagkomplexitetsfragor

Figur 1.2. Illustrering av lagkomplexitetsvarianten

Pgy (0) | Pago (1) | P12 (0) | Pr2s (0) | Poor (1)
Pys (1) | Pa2 (0) | Pigo (1) | P17 (0) | Pigs (0)
Pigs (0) | Py7 (1) | Po1g (1) | Pr11 (0) | Pios (0)
Pry (1) | Poa (0) | Prgo (1) | Pirs (1) | Pr32 (1)

I rapporten foreslas tva olika typer av den hér varianten, de skiljer sig inte i uppldgg
och parameterval, utan endast i frigan som stélls. I bada dessa typer dr den kédnda
méngden 240 bilder stor N = |B| = 240 och anvéndarens hemliga méngd innehaller
60 bilder M = |F| = 60 och F C B. I varje fraga som anvindaren stélls presenteras
n = 20 slumpvalda bilder fran B i slumpméssig ordning och anvindaren har P = 2
svarsalternativ. Till varje bild i panelen tilldelas en nolla eller en etta, antalet nollor
och ettor &r lika ménga och slumpmaéssigt distribuerade (se figur 1.2). Anvéndaren
ska sedan ga igenom panelen rad for rad, fran vanster till hoger och svara pa en av
forljande fragor.

Forsta typen: Identifiera forsta och sista bilden som tillhér F och svara om de
tillhérande viardena &r samma eller inte.

Andra typen: Identifiera forsta, andra och sista bilden som tillhér F och svara
om majoriteten av de tillhorande vardena ar ett eller noll.

1.2.3 Anvandarstudie

For hogkomplexitetsfrigan med N = 80 gemensamma och M = 30 egna bilder
utfordes en studie med nio personer som alla fick genomga tva eller tre tranings-
sessioner pa olika, direkt pa varandra foljande, dagar. Efter traningens slut kom de
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tillbaka for testsessioner efter en dag, tva dagar, fem dagar, en vecka och sedan en
gang i veckan i 10 veckor. Négra av deltagarna kom déarefter dven tillbaka enligt ett
glesare schema i fyra manader till. Resultatet av studien visade att alla deltagare
lyckades svara ratt pa runt 95% av fragorna dnda upp till sista testsessionen, vilken
dgde rum néstan ett ar efter traningen. Vidare tog varje fraga 10 till 15 sekunder att
genomfora och deltagarna kénde inget behov av att, exempelvis peka pa skdrmen
for att folja stigen utan kunde rédkna ut svaret enbart i huvudet. Om detta inte hade
varit fallet hade det medfort en sédkerhetsrisk ifall nagon tittat pa.

For lagkomplexitetsfragan med N = 240 och M = 60 genomfordes en liknande
studie men med enbart tva deltagare. Resultatet blev ungeféar lika mellan de tva
typerna och édven likt det for hogkomplexitetsfragan med runt 95% rétt upp till ett
ar efter tréningen. Varje fraga tog runt fem sekunder att svara pa och deltagarna
kunde aven héar rdkna ut svaret direkt i huvudet.

1.2.4 Sakerhetsanalys

En vanlig metod for att knicka losenord kallas brute force! och sikerheten mot en
brute force attack méts i antalet mojliga kombinationer som finns for l6senordet.
Med detta protokoll blir denna méngd (]\A}), sé 1 fallet med hogkomplexitetsfragan
blir antalet kombinationer (gg) ~ 2™ och med lagkomplexitetsfragan (26400) ~ 2190,
Detta gar att jaimfora med ett klassiskt 16senord byggt av atta alfanumeriska tecken?
vilket innebir 728 ~ 249 olika kombinationer. En variant av brute force #r den
sa kallade ordlisteattacken® men dessa bygger pa att vissa kombinationer #r mer
sannolika dn andra vilket inte ar fallet med detta protokoll d& bilderna som utgor
losenordet &r slumpade till varje anvindare.

En sdkerhetsrisk som finns med detta protokoll som inte finns med vanliga 16-
senord dr att man kan gora en lyckad inloggning utan att veta losenordet. Detta
beror pa att enbart P olika svarsalternativ finns i varje omgang och sannolikheten
att gissa réatt blir alltsa 1/P. Pa grund av detta har protokollet en grans T for hur
stor sannolikheten att nagon har gissat far vara innan anvéndaren autentiseras. I
rapporten foreslas grinsen vara 1076 vilket for hogkomplexitetsfragan med P = 4
ger 11 omgangar och for ldgkomplexitetsfragorna 22 stycken med P = 2, detta om
man antar att anvindaren gor ratt i 95% av omgangarna.

For avlyssning behandlas sidkerheten mot tva olika metoder att ta till vara pa
informationen som ges vid varje omgang av en inloggning. Bada bygger pa att vid
varje omgang reduceras antalet mojliga kombinationer l6senordet kan besta av med,
som mest, 1/P. Kan man d& halla reda pa vilka kombinationer som fortfarande ar
mojliga sa kan man antingen kora en brute force attack pa de kvarvarande eller fort-
sitta avlyssna fler omgangar tills enbart en méjlighet finns kvar. Den andra metoden

!Brute force innebér att man helt enkelt provar alla méjliga kombinationer 16senordet kan
besta av [1]

2tecken innehéllande bokstiver a-z bade stora och sma, samt siffrorna 0-9. Totalt 72 stycken

30rdlisteattack (eng Dictionary attack) innebér att man istéllet for att prova alla kombinatio-
ner endast testar de i en ordlista som innehéller de mest sannolika 16senorden [1]
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bendmns upprakningsattack (eng enumeration attack) och har genom simuleringar
berdknat komplexiteten for en sddan attack. Med parametrarna i hogkomplexitets-
fragan (N = 80 och M = 30) medger den berdknade komplexiteten att en kraftfull
motstandare kan utfora en sadan attack pa rimlig tid men att med de for lagkom-
plexitetsfragorna (N = 240 och M = 60) &r den, med dagens matt méatt, tillrackligt
hog for att vara séker.

Mot lagkomplexitetsfragan av den forsta typen beskrivs &ven en annan typ av
attack som tar till vara pa informationen som ges vid varje omgéang. Den bygger pa
att sannolikheten avtar drastiskt for att forsta respektive sista bilden ska komma
pa positioner ldangre bort fran &ndpunkterna pa panelen. Kortfattat gar metoden
till sa att, for varje omgang med tillhérande svar, vikta alla moéjliga par av bilder
med sannolikheten att just det paret ar den forsta respektive sista bilden. Efter ett
antal avlyssnade omgangar kan man da med hog sannolikhet lyckas logga in, for
parametrarna i fraga kan man exempelvis ha 0.7 +0.2% chans att lyckas efter 3000
observerade omgangar. Samma attack kan &ven utféras mot den andra typen men
da krévs betydligt fler observerade omgangar.

1.3 Attacken

Metoden som presenteras i [9] bygger, som tidigare ndmnts, pa att man, genom
att oversitta alla observationer till logiska samband, kan komma runt problemet
med den héga komplexiteten. De logiska sambanden som stélls upp utgér namli-
gen ett booleskt uttryck med alla bilder som variabler och de restriktioner varje
observation ger som satser. Problemet &r d& 6versatt till det oerhort kénda satisfi-
erbarhetsproblemet (SAT) som lyder: givet ett booleskt uttryck, tilldela de booleska
variablerna sanningsvérden sa att hela uttrycket evaluerar till sant [10]. Komplexi-
teten for SAT ar dock inte ldgre én for de attacker som tas upp i [6], det &r till och
med NP-fullstindigt*, men eftersom det har s& ménga olika tillimpningar [11, 12]
finns effektiva algoritmer utvecklade, #ven kallade heuristiker®, som #nd4 kan losa
problemet tillréickligt snabbt for att schemat i [6] inte kan anses vara sdkert. De
logiska samband som stélls upp (dessa beskrivs i detalj i nista kapitel) kors alltsa
genom en SAT-lésare for att fa ut losenordet. SAT-16saren som anvénds i [9] &r
UBCSATSs [14] implementation av SAPS algoritmen [15] och testerna &ar kérda pa
en dator med dubbla 3.40GHZ processorer och 1.00 GB RAM under Windows XP.
Resultatet av undersékningen i presenteras i tabell 1.1 och 1.2.

I [9] skrivs det att metoden hittar flera olika 16sningar vid férre &n 60 omgangar
med standardparametrarna i hogkomplexitetsfragan och samma sak for standard-
parametrarna for forsta typen av lagkomplexitetsfragorna, men da under 250 om-
gangar. For resten av testerna presenteras ingen sadan information och det som

4Problem som NP-fullstindiga anses vara de svaraste problemen en dator kan 16sa och &ven
om det inte ar bevisat &n tror de flesta att en 16sning inte kan hittas i polynomisk tid [10].

SEn heuristik #r en snabb metod for att nirma sig en korrekt 16sning, dock innehéller inte en
heuristik nagra bevis pd hur nira den korrekta lésningen man kommer [10, 13]
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Tabell 1.1. resultaten som [9] presenterat om hogkomplexitetsfragan

Parametrar for protokollet | Attackens komplexitet
N | M | P | Panelstorlek | #0mgangar | Tid(s)
80 | 30| 4 8 x 10 60 102
80 | 30| 4 8 x 10 100 7
120 | 45 | 4 8 x 10 500 45
120 | 45 | 2 8 x 10 1000 ~960

Tabell 1.2. resultaten som [9] presenterat om lagkomplexitetsfragorna

Parametrar for protokollet | Attackens komplexitet
N | M |n Typ #Omgangar | Tid(s)
240 | 60 | 20 Forsta 250 <1
600 | 150 | 20 Forsta 800 <2.6
240 | 60 | 20 Andra 400 <1

visas dr att dven for storre virden pa N och M si kan metoden ta fram l6senordet
pa rimlig tid. I [9] skrivs &ven att, givet begransningarna hos SAT-l6sare, kan para-
metrar viljas sa att metoden inte skulle fungera men att ménniskans férmaga att

minnas bilderna féormodligen skulle svika langt tidigare.







Kapitel 2

Metod

2.1 De logiska sambanden

I [9] presenteras och motiveras samtliga samband som ligger till grund fér indatan till
SAT-l6saren. I var understkningen anvéinds samma samband fér att implementera
attacken och for att kunna analysera vilka faktorer som &ar relevanta att foréandra
presenteras dessa samband i detta avsnitt. Alla samband som presenteras har &ar
alltsa hdmtade fran [9].

2.1.1 Hogkomplexitetsfragan

For att Oversédtta de observationer man far vid varje omgang i hégkomplexitets-
fragan till booleska satser som SAT-losaren kan ta som indata, maste man forst
definiera upp de booleska variabler som ska anvandas. Lat de N booleska variabler-
na Ai, Ao, ..., Ay representera de N bilderna i den allmént kdnda méngden B och
sanningsvardet hos dessa variabler indikerar huruvida bilderna &r med i den privata
méangden F, dir A; = 1 betyder att bilden A; finns i F och A; = 0 om bilden inte
finns i F (A; resp. A;). Problemet reduceras dirmed till att finna sanningsviirden
till variablerna Ay, As, ..., An.

(Ai:1)2>z42‘€f
(AiIO)iAi¢]:

Vidare introduceras de booleska hjéalpvariablerna B é‘; o) med foljande egenskaper

(déar R och C &r antalet rader respektive kolumner i matrisen):

e For 1 <r < Roch1l<c¢<C,lat B | representera sanningsvirdet for att

(r,c)
stigen i omgang k gatt igenom elementet pa rad r och kolumn c.

e For1<r<R,Ilat Bé“r’c 1y = 1 om anvandarens stig under omgéang k slutade

pa hogra sidan av matrisen pa rad r.

9
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e Forl1<e¢<(,lat Bé“R o) T 1 om anvindarens stig under omgang k slutade
pa botten av matrisen pa kolumn c.

Givet en anviandares svar i omgang k kan f6ljande logiska samband mellan de defi-
nierade variablerna stéllas upp. Eftersom vi vet att anvindaren startar i positionen
hogst upp till vanster maste foljande gélla.

By Yk (2.1)

Lat f(k,r, c) vara indexet for bilden i rad r och kolumn ¢ i omgéng k, enligt reglerna
i frigan ska anvéndaren flytta ner en rad i matrisen om bilden i nuvarande position
finns med i F. Det vill siga: Om anvdndaren befinner sig pa position (r, ¢) i omgang
k (Bfm)) och den aktuella bilden tillhér F (Afq, . )) kommer nésta position att

vara (r +1,¢) (BF ;) vilket ger:

(Af(hre) A Blrey) = Bl e (2.2)
VEk,Vr € {1,2,....,R} och Ve € {1,2,...,C}
P& samma sétt, om den aktuella bilden inte tillhér F kommer nésta position att
vara (r,c+ 1)
(Af(hre) N Blo) = Bl (2.3)
Vk,Vr € {1,2,...,R} och Vc e {1,2,..,C}

Slutligen later vi p¥ vara svaret anviindaren matat in i omgang k samt v, och w,
vara siffran som star i utgangspunkten till hoger i rad r respektive underst i kolumn
c. Vi vet da att stigen anvindaren foljt inte kan ha slutat i de rader dar v, # p”
och inte heller i de kolumner dir w,. # p¥. Foljande samband maste da gilla:

B@’C_H)VT’ v # P

BFR+17C)VC Cwe # pF (2.4)

Omvint si maste stigen ha slutat i en rad s& att v, = p¥ eller i en kolumn si att
w,e = p*. Vilket ger:

( V B@«,CH)) V( V B?R,cﬂ)) (2.5)
r|v,=pk clwe=pk
2.1.2 Lagkomplexitetsfragorna

Precis som for hgkomplexitetsfragan definierar vi férst de booleska variabler som
kommer anvandas i konstruktionen av de logiska satserna for lagkomplexitetsfra-
gorna. Lat &ven héar Aj, Ao, ..., Ay representera de IV bilderna i det allmént kdnda
méngden B. Eftersom det, enligt beskrivningen i [6], inte ar tydligt vad anvandaren
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ska gora om de presenterade bilderna innehaller farre &n tva bilder fran F (i forsta
typen) eller farre &n tre bilder fran F (i andra typen) har [9] i sin understkning
endast genererat utdata dar dessa situationer inte forekommer. Sa &r dven fallet i
var undersokning och detta medfor ingen stor férenkling da dessa situationer dnda
inte ar speciellt sannolika.

Lat for varje omgang 41,12, ...,4, € {1,2,..., N} representera indexen for de n
visade bilderna dvs. A;, &r sanningsvirdet for att bilden pa index 2 i denna omgang
ar en av anvandarens hemliga, 14t seden by, bs, ..., b, representera bitarna associerade
med dessa bilder. Slutligen 1at b vara siffran som anvindaren svarade. For bada
typerna vet vi trivialt att en av de presenterade bilderna maéste finnas i F och
foljande sats maste alltsd gélla:

(Ail V Aiz V..V Aln) (26)

Forsta typen

I denna fraga ska anvindaren identifiera den forsta och sista bilden, av de presen-
terade, som tilhor F och svara om de tillhérande virdena dr samma eller inte. Om
b; och b; var virdena hos de identifierade bilderna svarar anvindaren med b; @ b;.
For alla 1 < j < k < n far vi dd att, om b; @ by # b sa kan inte bilden pa plats j
och bilden pa plats k vara den forsta respektive sista bilden av de presenterade som
tillhér F. Detta ger:

e Om b; & b, # b kan inte bada bilderna med index iy och i, tillhéra F.

(b1 @ by #b) = (Aiy V A4y,) (2.7)

o Forallal < j <k <nsadana att (j, k) # (1,n) och b; ® by # b far vi foljande
samband. Om bada bilderna med index ¢y eller 4,, tillhor F maéaste det finnas
minst en till bild som tillhér F i spannet [1,5 — 1] U [k + 1, n]. Alltsa:

VA, VoV AL)) (28)

k41

(Ai, A Ay) = ((AilvAiQV... VA, )V(A
ViVk:1<j<k<nj#1k#nbj@by#b

Andra typen

Har ska anvandaren identifiera forsta, andra och sista bilden som tillhér F och svara
om majoriteten av de tillhérande virdena é&r ett eller noll. Vi later maj(b;, by, by)
betyda majoriteten av virdena b;,by, och b;. Vi ser d& att for alla 1 < j <k <l < n,
om majoriteten av de tre virdena (bj, by, b;) inte ar lika med b sa kan inte bilderna
med index i;,i; och ¢ vara den forsta, andra respektive sista av de presenterade
som tillhér F. Vi far foljande samband:

e Om majoriteten av by,bs och b, # b sa kan inte alla bilderna med index 41,io
och i, vara med i F.

11



KAPITEL 2. METOD

(maj(bl, bo, bn) =+ b) = (A“ \Y AQ \Y Azn) (29)

e Forallal<j<k<l<nsadana att (j,k,1) # (1,2,n) och att majoriteten
av (bj, by, b;) # b ser vi att om alla bilderna pa index i;,i; och 4; tillhér F
maste det finnas minst en till bild som tillhér F i spannet [1,k—1]U[j+1,k—
1JU [l 4 1,n] vilket ger:

(Ai; A A A Ay) = (A VA VoV A Y
(A
(A

VA, V. VA, OV

Tg—1

VAi, VoV AL)) (2.10)

Tj+1
141

ViVENVL:1<j<k<l<n,j#1k+#21%n,majb;, bpb) #b

2.2 Analys av metoden

Genom att versétta problemet till SAT har forfattarna i [9] lyckats minska tiden
det tar att fa fram anvandarens losenord tillrackligt mycket for att en attack ska
vara mojlig. For att gora schemat sdkrare maste alltsa informationen som ges i
varje omgang minskas sa att antalet observerade omgangar som krévs istéllet okar.
En viktig egenskap att notera med SAT problemet &r att det inte tar hénsyn till
hur sannolik ett viss sats dr utan behandlar alla lika. Detta &r av stor betydelse
for vidare resonemang. Gemensamt for bade hog- och lagkomplexitetsfragorna ar
sjalvklart att antalet bilder, bade M och N, har betydelse for hur ménga omgangar
som kravs da dessa begriansar den totala sOkrymden som loésenordet kan ligga i
(1\]\2) For att ta reda pa vilken effekt valet av de resterande parametrarna kan ha
analyseras de logiska sambanden som stéllts upp.

2.2.1 Hogkomplexitetsfragan

Av de samband som stélls upp for varje omgang i hogkomplexitetsfragan sa ar for-
mel 2.1 — 2.3 reglerna f6r hur anvéndaren ska rora sig genom panelen och formel 2.4
och 2.5 restriktionerna som svaret som angetts innebér. Tillsammans kan de tolkas
som mangden mojliga stigar genom panelen som slutar i en utgdngspunkt med den
siffra som anvéndaren svarat respektive de stigar som inte goér det. Varje unik stig
motsvarar en uppsattning av bilder for vilka det, om stigen ar den som anvéndaren
foljt, giller att vissa &r med i anvindarens egna F och andra ar det inte. Med den-
na tolkning inses alltsd att informationen som ges vid varje omgang ar en méangd
mojliga stigar, alltsd kombinationer av bilder som &r med respektive inte dr med i
F, samt en mangd kombinationer som inte ar mdéjliga. Hur mycket information som
ges beror alltsa enbart pa hur stora dessa méngder &r och i [6] motiveras distribu-
tionen av de P svarsalternativen daremot endast genom sannolikheter, for att oka
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sidkerheten mot en gissningsattack. Som vi ser i figur 2.1 har dock inte sannolikhe-
ten och antalet stigar till varje utgangspunkt ett direkt forhallande, exempelvis ar
sannolikheten for utgangen i rad 2 och utgangen i kolumn 6 bada 3% medan antalet
vagar skiljer sig (10 resp. 792). Pa grund av detta kan svarsalternativen positioneras
sa att alla svar har samma sannolikhet men olika antal mdojliga stigar till sig.

Formel 2.5 tillsammans med reglerna ger oss alltsa information om vilka stigar
som anvandaren kan ha tagit och omvéant ger formel 2.4 tillsammans med reglerna
de stigar som inte kan ha tagits. For att kunna kvantifiera hur mycket information
dessa ger infor vi £x och E7 som vintevirdet! for antalet mojliga stigar respektive
det antal stigar som inte dr mdojliga genom panelen for varje omgang. Om vi later
Ts beteckna det totala antalet stigar genom panelen sa blir alltsd &7 = Ts — Eu.
Med lagt Eaq (och alltsa hogt £7) ger vi mycket information om de mojliga vigarna
men lite om det som inte d&r mojliga. Detta forhallande borde ha betydelse fér hur
bra metoden lyckas. Sannolikheterna och antalet stigar for varje svarsalternativ for
standardutférandet visas i tabell 2.1 och for dessa varden far vi Ex¢ ~ 10931 och
Er ~ 32827.

Tabell 2.1. Antalet stigar och sannolikheter till standardutférandets svarsalternativ

P 0 1 2 3
Sannolikhet | 0.252 | 0.247 | 0.248 | 0.253
#Stigar 9359 | 11752 | 12164 | 10483

Figur 2.1. Visar antalet stigar till elementen i matrisen. I den sista kolumnen och
sista raden visas sannolikheten for att en godtycklig stig slutat i respektive utgang
(avrundat till hela procent). Vardena ar berdknade med parametrarna foreslagen i [6]

1 1 1 1 1 1 1 1 1 1 1%
3 4 S 6 7 8 9 10 3%
6 10 | 156 | 21 28 36 45 95 %
10 | 20 | 35 | 56 84 120 | 165 220 | 11%
15 | 35 | 70 | 126 | 210 | 330 | 495 715 | 13%
21 | 56 | 126 | 252 | 462 | 792 | 1287 | 2002 | 14%
28 | 84 | 210 | 462 | 924 | 1716 | 3003 | 5005 | 13%
8 36 | 120 | 330 | 792 | 1716 | 3432 | 6435 | 11440 | 11%
<1% <1% 1% 1% 2% 3% 4% 5% 6% 7%

| O TY = W N

En annan faktor som har betydelse dr antalet i varje omgéng visade bilder
n, alltsd storleken pa panelen som anvéndaren presenteras med. I [6] visas att en
mindre panelstorlek ger mer information om anvéndarens bilder och &r sémre mot en
upprakningsattack. Detta inses ocksa genom var tolkning da det totala antalet stigar
Ts genom panelen blir farre om storleken pa panelen minskas. I standardutférandet
blir 7s = 43758. Minskas storleken pa matrisen beror svaret anvindaren ger pa

'vinteviirde definieras som bekant E(X) =Y zip(z;)
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férre bilder och svaret siger mer om dessa, dock visa farre bilder och sédger alltsa
ingenting om de bilder som inte presenterats. En minskning av panelstorlek sédger
alltsd mer om farre bilder, medan en 6kning av storleken séger mindre om fler bilder.

Tittar man pa formel 2.5 kan man se att denna ger mer detaljerad information
om vilka bilder som kan inga i anvindarens hemliga méngd. Det formeln siger ar
(indirekt) att nagon av de bilder som ligger pa hogra sidan av panelen vid en ut-
gangspunkt motsvarande anvindarens svar inte kan tillhéra F eller att nagon av
de bilder som ligger pa nedre sidan av panelen vid en utgangspunkt motsvarande
anvandarens svar maste tillhéra F. Exempelvis om anvindaren svarar med en tvaa
séger formel 2.5, pa panelen i figur 1.1, att nadgon av bilderna Pig,P51 eller Ps; inte
kan tillhora F eller att bilden Pss tillhor F. Med flera utgangar till varje svars-
alternativ fas alltsa flera mojliga variabler i denna formel och dédrmed ges mindre
information om anvandarens bilder.

2.2.2 Lagkomplexitetsfragorna

I formel 2.6, som géller for bade forsta och andra typen, ségs att ndgon av de
n stycken presenterade bilderna maste finnas med bland anvédndarens hemliga F.
Genom att 6ka n kan alltsa informationen, som formel 2.6 ger, minskas. Vidare sager
formel 2.7 och 2.8 (forsta typen) att om siffrorna som tilldelats tva godtyckliga bilder
inte motsvarar anvéndarens svar och bada dr med i F s maste minst en bild innan
eller efter ocksa vara med i F. Méngden par av godtyckliga bilder som inte uppfyller
ett visst svar 6kar med storleken pa n sa for storre n 6kar antalet mojliga par sa det
ges information om fler bilder. For storre n finns dock dven fler bilder som ligger
innan och efter varje par sd mangden information om varje bild minskar. Samma
resonemang géller dven for andra typen och den enda faktorn, utéver N och M,
som har inverkan pa siékerheten ar alltsa antalet visade bilder n.
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Kapitel 3

Undersokning

3.1 Allmant om undersokningen

Syftet med undersékningen dr att se hur de olika faktorerna som togs i analysen i
avsnitt 2.2 paverkar sdkerheten hos schemat. I undersokningen anvands, precis som
i [9], programmet UBCSAT (ver-1.1) med algoritmen SAPS for att 16sa de booleska
uttryck som stélls upp enligt sektion 2.1. Testerna &ar korda pa en dator med en
Intel Core 2 Quad processor pa 2.83GHz och 4Gb RAM under operativsystemet
Ubuntu 9.04 med linuxkérnan 2.6.28. Undersokningen gar till sa att, for varje val
av parametrar och fraga utfors foljande fem steg:

1. Simulera k stycken omgéangar (inga felaktiga svar simuleras).
2. Generera de logiska sambanden utifran simulationen.

3. Kor UBCSAT r ganger med tidsgrins ¢ och spara resultatet.
4. Upprepa steg 1 till 3, z ganger.

5. Upprepa steg 1 till 4 for 6kande véarden pa k.

Anledningen till denna, nagot omstédndiga, procedur &r att i bade steg 1 och 3
beror resultatet pa slumpmassig information. I steg 1 simuleras en slumpgenererad
matris vilket kan resultera i att vissa omgangar (med tillh6rande svar) ger mer
information om anvandarens bilder &n andra och pé grund av detta upprepas steg 1
till 3 & ganger. Eftersom SAPS algoritmen delvis bygger pa slumpgenererade virden
kan det for exakt samma indata ta olika lang tid att hitta en 16sning, darfor kan det,
efter en tid ¢, vara effektivare att lata UBCSAT borja om. Vidare tillater de logiska
sambanden flera olika l6sningar for laga k sd, genom att kéra UBCSAT r ganger
kan fler av dessa hittas vilket ger information om hur manga maojliga l6sningar som
finns.

Initialt undersoks manga olika véirden pa k& med laga varden pa x och r for att
se vid vilket antal omgangar som intressanta resultat framtrader. For dessa virden
pa k genomfors sedan mer omfattande tester med hogre varden pa x och r. I de
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flesta fall anvdnds = = 10 och r = 10 initialt och fér de mer ingaende testerna 40
respektive 20. Tidsgrénsen ¢ ar satt s att minst en 16sning hittas i steg 3 for alla
relevanta virden pa k och typiskt har ¢ = 80 sekunder varit tillrackligt.

For varje parameterval som testas presenteras antalet omgangar som kravs for
fa fram anvandarens l6senord samt tiden det tar att gora det. Som tidigare ndmnts
beror resultaten av varje simulerad fil pa slumpen sa antalet omgangar definieras
som det antal for vilket mer dn 90% av filerna enbart resulterar i den korrekta
16sningen. Tiden som presenteras dr da ett genomsnitt av de x-r stycken kérningarna
i UBCSAT. Vidare sparas éven, for varje k, hur manga olika l6sningar som hittas
och om nagon av dessa ar korrekt.

3.2 Tester och resultat

I [6] foreslas att man kan variera N, M och med hégkomplexitetsfragan dven P, for
att 6ka sékerheten och det ar &ven det som ar gjort i [9]. For att fa referensvérden
utfors samma tester i var undersokning men &ven for fler varianter for att skapa en
bild 6ver vilka faktorer som paverkar sikerheten mest. For att inte komma fram till
praktiskt orimliga varianter begrénsas valet av parametrarna av den anvandarstudie
som ar gjord i [6].

3.2.1 Hogkomplexitetsfragan

Som i analysen i avsnitt 2.2 betecknas totala antalet stigar genom panelen med 7g,
vantevardet for antalet stigar till ett visst svarsalternativ €M och vantevéardet for
antalet stigar som inte slutar ett visst svarsalternativ £Z. Vidare sa &r, om inget
annat anges, distributionen av de P svarsalternativen gjord sa att sannolikheten
och antalet vigar till varje ar s& lika som mojligt. Eftersom simuleringen inte inne-
fattar felaktiga svar sa kravs det 10 omgéngar per inloggning for att uppnéd samma
sikerhetsgréns som ar satt i [6].

M och N

I tabell 3.1 visas resultatet av att variera N och M, forsta raden motsvarar stan-
dardvalet av parametrar och den andra det val som é&r testat i [9]. Rad tre och
fyra visar resultatet for sa hoga varden pa M respektive N som anvandarstudien
for lagkomplexitetsfragan visar ar rimliga, detta for att fa en 6vre gréns for hur
mycket enbart variering av N och M kan Oka sdkerheten. For att se hur enbart
den totala sokrymden (ﬁ) paverkar sikerheten si halls forhallandet mellan N och
M lika i samtliga tester. Detta for att inte fordndra sannolikheterna fér varje ut-
gangspunkt sa att samma distribution av de P = 4 svarsalternativen kan anvéndas.
Resterande parametrar hélls ocksa lasta for att inte fordndra antalet stigar 7g eller
utgangspunkter i panelen. Resultaten visar, som véntat, att for storre sokrymd (AA;)
krévs fler antal omgangar och for N = 240 och M = 90 kravs 400 omgéangar vilket
motsvarar 40 observerade inloggningar.
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Tabell 3.1. Resultat fran variering av N och M

N | M | P | Panelstorlek | #0mgangar | Tid(s)
80 | 30 | 4 8 x 10 90 15
120 | 45 | 4 8 x 10 120 72
160 | 60 | 4 8 x 10 180 32
240 | 90 | 4 8 x 10 400 70

Panelstorlek

Tabell 3.2 visar resultatet av att variera panelstorleken (R och C) och eftersom
standardparametrarna redan visar samtliga bilder, testas att minska panelstorleken
till 7x9 med resterande parametrar lasta (rad ett). Genom att gora detta minskas
Ts till 11440 frén 43758 och antalet utgdngspunkter minskas till 16 frén tidigare 18.
Med detta val av parametrar testas alltsa att ge mer information om féarre bilder.

I rad tva visas dven resultatet av att oka till en 10x12 panel fér vilket &ven
N och M maste okas. Antalet stigar 7s och utgangspunkter genom matrisen blir
da 646646 respektive 22. Med detta val av parametrar testas alltsa att ge mindre
information om fler bilder.

Vid minskning av panelstorleken till 7x9 for standardparametrarna kravdes istél-
let 80 omgangar. For N = 120 och M = 45 krévdes ddaremot 180 jamfort med 120
omgangar vid 6kning av panelstorleken till 10x12 (alla bilder visade). Resultaten
antyder alltsa att det har betydelse att det vid mindre panelstorlek ges information
om férre bilder men att det &r av storre vikt att det ges mindre information om
varje bild med stoérre panel.

Tabell 3.2. Resultat fran variering av panelstorlek

N | M | P | Panelstorlek | #0mgangar | Tid(s)
80 | 30 | 4 7x9 80 3
120 | 45 | 4 10 x 12 180 43

Distributionen av svarsalternativen

Tabell 3.3 visar resultatet av de tester som pa olika sdtt &mnar att undersdka
hur, det férvintade virdet pa antalet stigar som slutar i siffran anvindaren svarat
respektive de som inte gor det, samt antalet utgangspunkter paverkar sdkerheten
av schemat. (Epq, &7 och antalet utgangspunkter)

I rad ett och tva presenteras tester med samtliga parametrar valda som standard
men med en distribution av de P = 4 svarsalternativen som gor att det forvantade
vardet fordndras. For att astadkomma fordndringen har inte léangre alla utgangs-
punkter samma sannolikhet, men eftersom metoden i sektion 2.1 inte tar hansyn till
sannolikheter visar resultaten &nda bara hur forandringarna hos &7 och €, paverkar
sdkerheten mot denna metod. Detta innebéar déremot att for dessa val pa distribu-
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tionen minskar sikerheten mot en gissningsattack. I rad ett (med P betecknad 4H)
ar det vintevardet for antal mojliga respektive icke mojliga stigar Eaq = 17477 och
E7 = 26281 och i rad tva (med P betecknad 4L) ar Ex¢ = 9482 och &7 = 34276.
Resulatet visar att om EM okas (och samtidigt &7 minskas, eftersom det totala
antalet stigar 7s ar konstant) kravs det fler omgéngar och i testet i rad 1 har g
okats (och & minskats) med 6546 stigar och antalet omgangar som krévdes ckade
med 20 stycken fran 90 till 110. Omvént ser vi att, trots att vi bara sdnker Exq (och
okar £7) med 1449 stigar ser vi en minskning i antal omgangar som krévs med 20
stycken.

I rad tre presenteras resultatet av att sdnka antalet svarsalternativ till P = 2
med resterande parametrar satta som standard. Distributionen av svarsalternativen
ger ungefir lika sannolikhet for de bada samt forvintade virden pé antal mojliga
respektive icke mojliga stigar EM = 21879 och EO = 21878. Genom att halvera P
dubbleras &ven antalet utgangspunkter till varje svarsalternativ sa resultatet beror
pa foréndring av tva olika faktorer, men ger d&nd& vérdefull information om hur
dessa tva faktorer paverkar sikerheten. Att séinka P &r dven en av de foreslagna
forandringarna i [6] och ett test som utforts i [9].

Rad fyra presenterar resultatet av en nagot mer fordndrad variant (med P be-
tecknad 4B) av schemat som &r framtagen for att testa hur mycket antalet utgangs-
punkter till varje svarsalternativ paverkar sdkerheten. Mer exakt ar detta gjort
genom att inféra utgangspunkter (utéver de som finns som standard) i matrisen
som placeras mellan elementen i sista raden och mellan elementen i sista kolumnen.
Om man befinner sig pa sista raden och har den aktuella bilden svarar man med
siffran for utgangen under bilden, har man dédremot inte bilden svarar man med
siffran som star mellan aktuella bilden och den till hoger. P4 motsvarande sétt i
sista kolumnen, om man inte har den aktuella bilden svarar man med siffran till
héger och annars med siffran nedanfér. Genom att gora pa detta viset erhalls 32
utgdngspunkter men enbart 22880 stigar genom matrisen och EM = 5720. Sa &dven
hér beror resultatet pa tva olika faktorer och £, i fragan har alltsd minskat fran
10931 till 5720 medan antalet utgangspunkter ckat fran 18 till 32 i jamforelse med
standardfragan.

I férsta och andra testet visades att £xq och &7 har inverkan pa sdkerheten
och med detta i vetskap verkar antalet utgangar ha en positiv paverkan pa antalet
omgangar som kravs, detta eftersom det kravdes fler omgangar an test 4L och bara
10 farre an standarduppstéllningen. Testet med P = 2 antal svarsalternativ pekar i
samma riktning, dar bade €, och antalet utgangar har 6kat och antalet observerade
omgangar som krévdes okades till 170.

3.2.2 Lagkomplexitetsfragorna

I lagkomplexitetsfragorna kravs, for att uppnd samma sidkerhetsgrad foreslagen i
[6], 20 omgangar. Med lagkomplexitetsfragan kan enbart parametrarna N, M och n
varieras och i tabell 3.4 presenteras resultatet for olika val av dessa. Rad ett och tva
motsvarar test av parametervalen i standardutférandet av forsta respektive andra
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Tabell 3.3. Resultat fran &ndring av distributionen av svarsalternativen samt antalet

utgangar
N | M | P | Panelstorlek | #0mgangar | Tid(s)
80 | 30 | 4H 8 x 10 110 43
80 | 30 | 4L 8 x 10 70 24
80 [ 30 | 2 8 x 10 170 58
80 | 30 | 4B 8 x 10 80 29

typen. I rad tre och fyra presenteras resultaten for bada typerna med N och M
som i hogkomplexitetsfragan, detta testas for att kunna jamfora sékerheten mellan
hog- och lagkomplexitetsfragan. Rad fem motsvarar det test [9] utfort for att visa
att metoden klarar att ta fram losenordet dven for betydligt storre N och M &an vad
som anses rimligt att en méanniska kan minnas. Rad sex visar resultatet av att oka
storleken av panelen med forsta typen av fragan. Anledningen till att inte N = 600
och M = 150 eller n = 40 testas for andra typen av fragan &r att de genererade
sambanden som ska testas helt enkelt blir for stora, exempelvis tar dessa 17MB for
standardutférandet av andra typen vid 600 omgangar.

Precis som i hégomplexitetsfragan visar resultaten att for storre sékrymd (Aj\;)
krévs flera omgangar. Dessutom visar resultaten att for lika stora N och M som
i standardutférandet hos hogkomplexitetsfragan krévs 160 och 240 omgéngar for
forsta respektive andra typen, vilket innebéar 8 respektive 12 inloggningar. Som
jamforelse krévdes 9 inloggningar (90 omgangar) for hogkomplexitetsfragan. Vidare
visas att med flera visade bilder n kravs ocksa fler observerade omgangar, men att
det inte verkar ha lika stor betydelse har som i hgkomplexitetsfragan. Fér N = 600,
M = 150 och n = 20 avbrots testet efter 1000 omgéngar, fortfarande med méanga
olika unika losningar. Resultaten visar dven att andra typen kréver fler omgangar i
samtliga utforda test.

Tabell 3.4. Resultat av dndringar pa lagkomplexitetsfragan

N | M |n Typ | #O0mgangar | Tid(s)
240 | 60 | 20 | Forsta 420 <1
240 | 60 | 20 | Andra 700 <1

80 | 30 | 20 | Forsta 160 <1

80 30 | 20 | Andra 240 <1
600 | 150 | 20 | Forsta >1000 N/A
240 | 60 | 40 | Forsta 450 <1
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Kapitel 4

Diskussion och slutsats

4.1 Diskussion

For hogkomplexitetsfragan visar resultatet av undersdkningen att det finns méanga
olika faktorer som paverkar sékerheten hos schemat. Hogst sikerhet, matt i antal
observerade inloggningar som krévs, av de tester som utférts erhélls genom att oka
M och N till 240 respektive 90 da det kravs 40 lyckade inloggningar for att i 90%
av fallen ha fatt ut enbart det korrekta l6senordet. Dessa val av N och M borde,
enligt anvandarstudien for lagkomplexitetsfragan i [6], &ven vara rimliga i detta fall
om dock med en nagot férminskad anvindarvénlighet. Om man tillsammans med
Okningen av N och M samtidigt 6kat panelstorleken skulle formodligen &nnu béattre
resultat uppnas men det skulle da &ven vara markant svarare for anvindaren. Syftet
med hela undersokning ar just att ta reda pa vilka faktorer i schemat som péaverkar
sidkerheten for att se ifall en sékrare variant gar att uppna utan att férsvara for
anvandaren. Detta verkar inte vara fallet, men testerna av resterande faktorer visar
anda pa intressanta egenskaper hos sjilva fragan. Vi ser i resultaten att antalet
utgdngspunkter, vintevirdet pé antalet stigar och det totala antalet stigar samtliga
paverkar sidkerheten och alltsd bidrar med information om bilderna var for sig. Vi
ser i resultaten av testerna, med distributionen av svarsalternativen betecknade 4H
respektive 4L (tabell 3.3), att det gar att forandra sidkerheten mycket genom att
enbart forédndra vinteviardet av antalet mojliga stigar. Vi ser &ven genom resultatet
av testet betecknat 4B att en Okning av antalet utgangspunkter till knappt det
dubbla néstan vagar upp en minskning av antalet totala stigar till mindre &n hélften.
Problemet &ar att dessa faktorer inte gar att variera utan att paverka négon annan
faktor och i exempelvis fallet med 4H har sannolikheten for ett svarsalternativ 6kats
till omkring 40% vilket innebér att fler omgangar per inloggning skulle krivas.
Ett annat bra exempel ar testet med P = 2 svarsalternativ med lika férdelning
av sannolikhet och antal vigar till bada dessa. Da dubblerar vi bade vantevérdet
for antalet mojliga viagar och antalet utgangspunkter for varje svarsalternativ och
far resultatet att ndstan dubbelt s& manga omgéangar krévs. Dock medfor dven
sannolikheten att gissa ratt, att dubbelt sa& manga omgangar per inloggning kravs,
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s& sdkerheten blir totalt sett oférandrad.

For lagkomplexitetsfragorna finns inget underlag for hur 6kande N och M paver-
kar anvéandarvénligheten och férandring av den enda 6vriga faktorn, som identifieras
i analysen, panelstorleken n ger ingen mérkvérd foérhojning av sédkerheten. Det som
gar att se r, precis som analysen i [6] visar, att frigan av andra typen som beror
pa tre bilder &ar betydligt battre &n forsta som bara beror pa tva. Hogsta sdkerheten
av de tester som utforts, forutom det med orimliga virden pa N och M, ar allt-
s& andra typen av fragan i sitt standardutférande. Denna kréver 35 inloggningar
innan enbart det korrekta l6senordet fas fram. Ett intressant resultat dr dven att
andra typen av frigan med N = 80 och M = 30 fortfarande har hogre sékerhet
dn hogkomplexitetsfragan med samma parametrar. Detta ar nagot forvanande da
motivationen i [6] till de hogre vardena pa N och M é&r att lagkomplexitetsfragorna
ska vara mer sarbara mot avlyssningsattacker.

Genom hela undersokningen har vi precis som i [9] enbart simulerat omgangar
med korrekta svar medan det i verkligheten, enligt anvindarstudien, ges felaktiga
svar i ungefar 5% av fallen. Detta skulle innebéra ett problem for en avlyssningsat-
tack da en méngd av de observationer som gjorts kan vara helt felaktiga. Exempelvis
kan da nagon av de satser som utgor det booleska uttrycket vara omdojligt att upp-
fylla med den faktiskt korrekta 16sningen. Man kan dock i UBCSAT sétta en gréns
for hur manga falska klausuler som far finnas i uttrycket och denna grians gar att
uppskatta relativt vil da vi kan rdkna ut antalet felaktiga svar i en inloggning utifran
antalet omgangar som krévdes innan anvindaren autentiserades. Samma problem
uppstar dven av det faktum att vi i lagkomplexitetsfragorna inte simulerar fall med
farre an tva respektive tre bilder, detta intréffar dock &nnu mer sillan an felaktiga
svar.

Ett problem som finns med protokollets uppbyggnad ar att man vid varje ob-
serverad omgang minskar antalet kombinationer 16senordet kan bestd av. Om man
da kan halla reda pa vilka mdjligheter som finns kvar kan man efter ett firre antal
observerade omgangar utféra en lyckad brute force attack. Aven om en SAT-16sare
inte haller koll pa dessa méjligheter s& kan man genom att koéra samma booleska
uttryck flera ganger fa fram nagra av dem och efter tillrickligt ménga observerade
omgangar blir d& sannolikheten stor att den korrekta finns med.

4.2 Slutsats

Det vi kommit fram till i undersékningen om hégkomplexitetsfragan ar att, &ven om
manga faktorer som paverkar sidkerheten identifierades, sa gar inte sdkerheten att
Oka ndmnvart utan att samtidigt forsvara for anvéandaren. Det vi ddremot har visat
ar att pa grund av sjilva fragans struktur sa ges véldigt mycket information om
anvandarens bilder i varje observerad omgang. For lagkomplexitetsfragorna kunde
enbart en faktor utéver antalet bilder hittas och understkningen visade att den fak-
torn inte heller hade sé stor inverkan pa sidkerheten. Dock sa visade undersékningen
att sékerheten for andra typen av fragan dnda &ar relativt bra i sitt standardutfo-
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rande. Detta tyder pa att strukturen hos lagkomplexitetsfragorna &r béttre lampad
mot den hér typen av attack. Begriansningarna av sdkerheten for detta schema lig-
ger alltsd formodligen i sjélva fragorna och inte i grundprotokollet och genom att
andra eller helt byta fraga borde sdkerheten kunna 6kas. Med var undersékning och
analyser som grund presenterar vi tva forslag pa idéer till fragor som kan ge ckad
sidkerhet med acceptabel anviandarvénlighet.

For samma parametrar som i lagkomplexitetsfragorna skulle en tredje typ av
fraga kunna formuleras. Undersokningen har visat att andra typen som beror pa
tre bilder ar sékrare &n forsta typen som enbart beror pa tva. Med detta som grund
borde en fraga som beror pa fyra eller fem bilder bli &nnu sékrare. I fallet med fem
skulle fragan kunna vara samma som den i andra typen, men med majoriteten av
forsta, andra, tredje, nést sista och sista av anvindarens bilder i panelen.

Med liknande uppstallning som i hogkomplexitetsfragan skulle man kunna in-
struera anvindaren att rdkna hur manga av dennes bilder som adr sammankopplade
fran den forsta patraffade bilden, se figur 4.1. Svaret skulle sedan kunna vara i vilket
av P stycken intervall antalet ligger i. De logiska samband som kan stéillas upp fran
en sadan fraga blir mer lik de i lagkomplexitetsfragorna, men beror fortfarande pa
fler bilder.

Figur 4.1. Illustration av en variant pa en ny fraga, dar anvindarens bilder &r
markerad med gratt och de sammankopplade bilderna som anvéndaren ska rikna &r
markerade lite morkare.

Pi3 | Pry | Por | Pig
Pes | Pio | Pia | Pa3
Pry | Poy | Pia | Peg

Py | Py | Pog | P31
Pso | Poy | Peg | o
Py | Pro | Pyo | P»
Py | Pos | Py | Ps1
3 0 3 1

O WN == ON
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