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Referat

Denna kandidatuppsats behandlar omradet steganografi och utgar ifran
problemformuleringen: hur det dr majligt att délja information i grafiska
filformat med hjdlp av den steganografiska metoden modifiering av den
minst signifikanta biten. Uppsatsen undersoker, de redan existerande,
metoderna och algoritmerna for att délja information och bidrar &ven
med en analys av en egen alternativ algoritm. Detta tillvigagéngssatt,
benamnt PIGO, tillfér 6kad sdkerhet men har i denna uppsats endast
implementerats i syfte att illustrera mojligheterna med steganografi.



Abstract

To hide information in graphical file formats

This Degree Project in Computer Science discusses the area of steganog-
raphy and evaluates the following question: how s it possible to hide
information in graphical file formats with the aid of the steganographic
method least significant bit insertion. The essay analyzes the, already
existing, methods and algorithms available to hide information and also
contributes with an analysis of an own algorithm. This procedure,
named PIGO, adds increased security but has in this essay only been
implemented to fulfill the purpose of illustrating the possibilities that
steganography holds.
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Kapitel 1

Introduktion

1.1 Bakgrund

Under arhundradenas lopp har problemet att kommunicera hemlig information all-
tid varit aktuellt. Vanligtvis har nagon form av kryptering anvénts vilket ocksd har
medfort att krypterade meddelanden av sig sjélvt genast framstatt som hemliga. Po-
dngen med steganografi ar att meddelanden inte sjidlva kan urskiljas fran méngden
da de framstar som vanliga. Sjalva ordet harstammar fran grekiskan och 6versétts
till concealed writing pa engelska eller dold skrift pa svenska. [3]

1.2 Problemformulering

Problemet med mycket av dagens kryptering ar att de resulterande meddelandena
framstar som hemliga och saledes dven blir suspekta. Darav drar de uppmaérksamhet
till sig. Detta kan losas genom att forkla meddelanden i andra skepnader. Foljakt-
ligen skall en observator som far fri tillgang till meddelandet inte kunna avgora om
det innehéller nagon hemlig information eller ej. Av denna anledning har vi bestdmt
oss for denna problematisering: Hur det dr mdjligt att dolja information i grafiska
filformat med hjdlp av den steganografiska metoden modifiering av den minst signi-
fikanta biten. For information om denna specifika metod, se sektion 3.1 pa sidan
9.

1.3 Syfte

Syftet med denna uppsats ar att beskriva omradet steganografi i grafiska filformat
och utforska nagra av de tillvigagangssitt som finns etablerade idag. Kortfattat
skall d&ven négra algoritmer presenteras som attackerar problemet pa skilda sétt
och i olika format. Utéver detta ar dven malsdttningen att implementera en egen
algoritm i ett relativt enkelt format.
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Kapitel 2

Allman teori

2.1 Byte och bitar

En bit ar den minsta informationsbarande enheten i en dator. Denna kan anta noll
eller ett; det vill siga pa eller av. Om tva bitar anvinds tillsammans finns 22 = 4
kombinationer 00, 01, 10 och 11. Det ar med kombinationer av ettor och nollor
som all data beskrivs. Atta bitar tillsammans bildar en byte och kan representera
talen 0 till 255 (28 = 256). Med dessa 256 kombinationer kan bokstéver, siffror och
specialtecken beskrivas.

2.2 BMP

Bildformatet BMP, som ar en forkortning av det engelska ordet bitmap, ar ett brett
anvant filformat pa Microsoft Windows-operativsystem. Bildformatet &r okompri-
merat, lagrat i matrisform och anvénder sig av fargblandningsmetoden RGB. BMP-
filer &r uppbyggda enligt féljande struktur: forst kommer ett relativt kort filhuvud
(eng. header) och dérefter foljer en matris som representerar samtliga pixlar i bil-
den. I filhuvudet ligger bland annat information som beskriver dess h6jd, bredd och
bitdjup. D& alla pixlar har en egen plats i matrisen betyder detta att BMP-filer ofta
blir mycket stora. Denna enkelhet dr dock det som gor det till ett lampligt filformat
att illustrera steganografi med. [4] [7]

2.3 Hexadecimalt

Det hexadecimala talbassystemet anvénds ofta nér bitar skall beskrivas for att slippa
skriva ut alla nollor och ettor. Detta talbassytem bygger pa basen 16 istéllet for
basen 10 som vi ar vana vid. Siffrorna 0-9 beskrivs som vanligt medan talen 10 till 15
i det decimala talbassystemet representeras av bokstédverna A-F i det hexadecimala.
For att skriva talet 15 hexadecimalt skrivs alltsad enbart F medan 161y skrivs som
1016. Vanligtvis skrivs den anvénda basen ut nedsénkt till hoger om det specifika
talet for att beskriva vilket numeriskt talbassystem talet befinner sig i.
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KAPITEL 2. ALLMAN TEORI

Det lampar sig béttre att beskriva bitar och/eller byte i det hexadecimala syste-
met &n i det decimala. Detta beror pa att fyra bitar (2* = 16 kombinationer) kan
beskrivas av ett tecken (0-9, A-F) i detta talbassystem. Saledes kan en byte, atta
bitar, beskrivas av tva stycken hexadecimala tecken.

2.4 JPEG-komprimering

Ett av de bildkomprimeringsformat som ofta anvénds idag dr JPEG. Forkortningen
star for Joint Photographic Experts Group och syftar pa en standard for destruktiv
bildkomprimering. Algoritmen bygger pa diskreta cosinustransformer (DCT) som
utfors i 8 x 8-block och delas in i 64 DCT-koefficienter vardera [11]. Utformningen
lampar sig bra for fotografiska bilder da den &r gjord sa att man utnyttjar 6gats
oférmaga att exakt urskilja skillnader i farggradienter. Saledes fungerar algoritmen
val for ménniskor men kan t.ex. vid maskininlésning vara direkt olamplig. Vid kom-
primering av artificiella bilder, som ritningar eller dylikt dar rata linjer ar ett vanligt
forekommande element, ar darfér denna komprimeringsstandarden ej att rekommen-
dera. Detta da komprimeringen i dessa fall ofta blir allt for framtrddande om en bra
komprimeringsgrad skall uppnas. Ett sétt att anvinda JPEG-komprimerade bilder
som ett medium for steganografi ar att modifiera de minst signifikanta bitarna hos
de normaliserade DCT-koefficienterna. Detta &r dock mdjligt att genomskada med
hjalp av statistisk analys. Saledes &ar detta ett relativt avancerat men samtidigt
osdkert sitt att tillimpa steganografi pa. Dérav blir det ur ett pedagogiskt syn-
sitt betydligt ldttare att illustrera anvindandet av steganografi med nagot annat
format. [5] [12]

2.5 PNG-komprimering

PNG-komprimering &r till skillnad fran JPEG-komprimering en icke-forstérande
komprimering. PNG-formatet ar ett palettbaserat bildformat dér, istdllet for att
definiera varje pixel var och en for sig, samtliga farger férdefinieras och varje pixel
sedan far ett index som fargerna fordelas till. Saledes fungerar denna komprimering
bést pa bilder med stora enfirgade omraden da paletten annars blir stor om méanga
farger skall definieras déri. [6]

2.6 RGB

RGB éar en additiv fargblandningsmetod for att kunna representera olika férger.
Genom att lagga ihop kombinationer av olika méngder Rod, Gron och Bla (eng. Red,
Green, Blue) aterfas en méangd olika farger. Vanligtvis anvinds 24 bitar eller atta
bitar for att representera en fiarg i en digital bild. Anvindandet av den férstndmnda
standarden kan resultera i vildigt stora bilder och saledes bidra till mycket extra
utrymme att dolja information i. I lagringsformatet 24 bitar anvénds tre byte for
att beskriva en pixel; en byte for var och en av de tre priméarfargerna: réd, gron och



2.6. RGB

bla. For att fa en svart eller vit pixel nollstélls respektive ettstélls samtliga bitar i
pixeln.

Istéallet for att beskriva en pixel med tre ganger atta stycken ettor/nollor brukar
dessa skrivas hexadecimalt. Det blir da tre ganger tva tecken.






Kapitel 3

Steganografiska algoritmer

3.1 Modifiering av den minst signifikanta biten

Minst-signifikanta-bit-insattningsmetoden (eng. least significant bit insertion LSB)
ar en relativt simpel och vélanvind steganografisk teknik [10]. D& 24-bitars fargre-
presentation anvéands kan 16,777,216 olika farger bildas och sédledes finns det stora
mojligheter att dolja information déri [9]. Namnet pa tekniken ar sjalviorklarande;
metoden gar ut pa att gobmma information i den minst signifikanta biten i bildens
alla byte [13]. I en bild om 600 x 600 pixlar (i 24-bitars fargrepresentation; tre byte
per pixel) finns da méjligheten att gémma 600 - 600 - 3 = 1,080,000 bitar eller
6002& = 135,000 byte [10]. Om mycket information méaste doljas finns mojlighe-
ten att anvinda de tva minst signifikanta bitarna i varje byte [10]. Trivialt kan da
inses att den dubbla méngden information &r mojlig att dolja gentemot ifall bara
den minst signifikanta biten anvinds.

Det sjalvklara problemet med denna teknik &r att bildens originalfarger ej bi-

=)

(a) Originalbilden (b) Bild med hemligt medde-
lande

Figur 3.1: Tva stycken 20 x 20 pixlar stora bilder (uppskalade). Ursprungligen &r de bada
bilderna lika. Nu &r dock meddelandet “HEJ“ gémt uppe i hogra hérnet pa den hégra bilden
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behalls. Skillnaden eskalerar med kvadraten for varje extra bit som anvéands for att
dolja information.

Om de tva minst signifikanta bitarna i varje byte anvénds for att skriva ett
meddelande och observatoren kanner till att bilden blivit steganografiskt behandlad
och vet vilka originalfargerna ar, finns mojlighet for denna observator att upptécka
detta. Om emellertid detta inte dr fallet, dr risken att det ménskliga 6gat skulle
uppfatta nagot suspekt med bilden mycket liten [10].

Foljande exempel illustrerar hur bokstaven S géms i tre godtyckliga pixlar. S
har det hexadecimala virdet 5314 enligt ASCII-standarden och representeras binért
010100115. Detta binéra tal delas upp i enskilda bitar som sedan ersédtter den minst
signifikanta biten i varje byte hos ursprungsdata. Nedan foljer tre godtyckliga pixlar
av en bild i 24-bitars fargrepresentation (en pixel ar tre byte):

01011001 01011001 11111010
01001000 11110010 10110011
01100110 01001100 01011111

Nedan ersétts sista biten i de atta forsta byten for att doélja bokstaven S (0101001159).
Detta har gjorts radvis fran vanster till hoger.

01011000 01011001 11111010
01001001 11110010 10110010
01100111 01001101 01011111

En vit pixel beskrivs, som tidigare ndmnts, av tre fullt ettstdllda byte; vilket
hexadecimalt skulle skrivas FFigF FigF Fig (det vill sédga 255192551925510). Om
de tva sista bitarna i varje farg anvands for att gdbmma ett meddelande kan den
storsta skillnaden mot den vita fargen uppstd da alla dessa tva ganger tre bitar
nollstéalls. Figur 3.2 illustrerar den maximala skillnaden som kan uppnas mot helt

Figur 3.2: I figuren, inom den svarta ramen, finns tva lika stora kvadrater sida vid si-
da. Till vénster, helt vit farg (hexadecimal fargkod: FFFFFF), till hoger néstan vit farg
(hexadecimal fargkod: FCFCFC).

10



3.2. LSB MED PALETTBASERADE BILDFORMAT

vit farg. Skillnaden syns béast pa en datorskdrm med nagot sdmre betraktningsvinkel;
exempelvis en laptop.

3.2 LSB med palettbaserade bildformat

Problemet med BMP &r att filerna blir sa stora lagringsméssigt. Alla pixlar definie-
ras med tre byte, en for varje farg. Det ar dock hogst troligt att nérliggande pixlar
i en bild har samma fargkod. Det ar da onddigt att aterdefiniera dessa tre byte
om och om igen. Ett palettbaserat bildformat ar en typ av bitmap dér, istéllet for
att definiera varje pixel var och en for sig, samtliga farger fordefinieras och varje
pixel sedan far ett index som fargerna fordelas till. Denna palett kan utformas pa
manga olika sétt dar ett vanligt forekommande sddant ar efter fargernas anvind-
ningsfrekvens. Detta for att reducera medeltiden for att hitta en indexerad farg.
10]

Palettbaserade bildformat ar mycket mer anvinda pa Internet pa grund av de-
ras mindre storlek [10]. Exempel péa dessa bildformat & GIF och PNG. Det finns
dock andra skillnader. GIF anvénder till exempel enbart en byte for att beskriva
en firg. Detta ger att det bara finns 28 = 256 olika firger att vilja mellan. Detta
reducerar storleken pa filen mycket, dock blir kvaliteten sédmre. Ur ett steganogra-
fiskt perspektiv dr detta sdmre. Med farre byte finns inte lika mycket utrymma att
gébmma data i. Dessutom, med bara 256 olika farger blir skillnaden relativt stor da
den minst signifikanta biten &ndras. [10]

I och med det ovan ndmnda bor extra forsiktighet och noggrannhet tas néar MSB-
tekniken anvinds pa palettbaserade bildformat. En &ndring i den minst signifikanta
biten kan generera en helt ny farg. Detta beror pa att, som ovan nédmnt, fargerna
inte behover vara sorterade efter fargspektrumet utan oftast ar sorterade efter vilken
farg som anvinds mest. En mojlig 16sning pé detta ar att sortera om paletten efter
fargspektrumet sd att skillnaden blir minimal. En annan 16sning skulle kunna vara
att lagga till nya, visuellt narliggande, farger till de redan existerande. Problem
kan da uppstd om antalet unika farger i originalbilden understiger det maximala
antalet farger (detta beror av bitdjupet). Foljaktligen blir valet av originalbilden
avgorande. Om en graskalig bild viljs finns det 256 nyanser av gratt och saledes blir
skillnaden mellan tva intilliggande nyanser liten och svarupptéckt. [10]

3.3 Fingerprint & Watermark

I dagens samhélle finns det ménga anvindningsomraden for steganografi. Da digi-
tal distribution av olika media blir allt mer férekommande Okar &ven den illegala
spridningen av dessa. Det finns saledes ett behov av att mérka och kunna identifiera
bilder, filmer eller musik som har kopierats. Vanligtvis anvénds tva olika metoder:
watermarking och fingerprinting. I det forstndmnda fallet handlar det om att vat-
tenmérka en fil s& att den blir identifierbar i efterhand. Det kan t.ex. handla om att
en fil som har sparats i ett visst program bér en osynlig signatur. Ordet kommer
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KAPITEL 3. STEGANOGRAFISKA ALGORITMER

ur uttrycket att vattenmérka vilket syftar till det sétt som sedlar, pass och andra
vardepapper ofta mérks. I det andra fallet, fingerprinting, handlar det oftast om
att inkludera specifik information sasom nagon form av licensnummer i filen. Ordet
refererar till det unika fingeravtryck som vi alla bar med oss. Pa detta séatt ar det
mojligt att spara vissa data till en specifik anvéndare. Detta anviands bl.a. i skriva-
re dar varje utskriven kopia far ett unikt ID-nummer. Om anvindaren saledes har
registrerat sin skrivare ar det mdojligt att spara upp vem som har skrivit ut ett visst
dokument. I badda dessa fall handlar det om att gdmma information pa ett sddant
sitt att den inte enkelt upptéacks.

3.4 Att dolja information pa smartare satt

Den simplaste formen av steganografi, dir ett meddelande i sin enkelhet bédddas in i
foljd bland de minst signifikanta bitarna i bilden (&ven kallad BlindHide), &r véldigt
osdker och lattavslojad. For att undvika att steganografi i bilder skall upptéackas har
darfor flera algoritmer utvecklats. Det finns manga varianter pa dessa och de férsoker
pa olika sitt att intelligent dolja information i bildformat. Nedan presenteras tre
olika sétt att gora detta pa.

3.4.1 HideSeek

Denna algoritm utnyttjar ett 16senord som sedan omvandlas till en hash och sedan
anvands som fro for att generera en serie slumptal. Detta betyder att ett 16senord,
via en algoritm, bryts ner till ett tal. Detta tal anvinds sedan som utgangspunkt for
att generera denna serie av slumptal. Ett visst fro kommer alltid att generera samma
serie och saledes ar det enda séttet att aterskapa dessa tal att kidnna till 16senordet.
Slumptalen anvénds sedan for att placera ut var i bilden det hemliga meddelandet
skall placeras. Darav ar denna algoritm betydligt sdkrare an att placera meddelandet
i en serie av efterfoljande pixlar. Svagheten ligger dock i det fall ddr meddelandet
skall baddas in i bild med bara ett fatal farger; som t.ex. en bild pa den Svenska
flaggan. I detta fall skulle saledes de modifierade pixlarna, som representerar det
hemliga meddelandet, relativt enkelt framtréda for det blotta 6gat. Genom att via
programvara t.ex. 6ka kontrasten skulle dessa pixlar enkelt kunna identifieras. [8]

3.4.2 FilterFirst

Bade BlindHide och HideSeek &ar algoritmer som relativt 1att kan genomskadas da
ett block av modifierade pixlar enkelt kan urskiljas mot omkringliggande enhetli-
ga farguppséttning. Av denna anledning finns flertalet 10sningar pa detta problem
dér en av algoritmerna som syftar till att 16sa detta gar under namnet FilterFirst.
Tanken ligger i att forst detektera kanter i bilden genom att t.ex. anvinda Laplace-
transformer. Saledes identifieras omraden i bilden dar omkringliggande pixlar skil-
jer sig sa mycket som mojligt. Foljaktligen doljs sedan den hemliga informationen i
dessa pixlar. Genom att bara alternera de x minst signifikanta pixlarna och saledes

12



3.5. ATT UPPTACKA STEGANOGRAFI

anvinda de y mest signifikanta bitarna for att filtrera dér 1 <z <7ochy=8 — =z
kommer alltid detta filter ge samma resultat, bade fore och efter att information
har dolts. Séaledes kravs ingen ytterligare information fér denna typ av algoritm.
Nackdelen hos denna algoritm ligger istéllet i sikerheten. Genom att enkelt upp-
repa filtreringen kan de alternerade pixlarna extraheras ur bilden. Den uppenbara
fordelen framgér av samma skil; det dr enkelt att utvinna information ur en bild.
8]

3.4.3 BattleSteg

For att rada bot pa svagheterna hos de ovanstaende algoritmerna utvecklade Kat-
hryn Hempstalk pa University of Waikato en ny algoritm som en kombination av de
bada; BattleSteg. Forkortningen kommer ur orden Battleships Steganography som
pa engelska syftar pa det klassiska bradspelet “Sénka skepp® (eng. Battleships). Al-
goritmen véljer ut de h % bésta platserna att gomma information pa och benamner
dessa omraden skepp. Sedan placeras skott ut slumpvis i bilden till dess att ett skepp
traffas. Nar denna traff sker placeras sedan de kommande skotten i ett kluster kring
denna position i hopp om att traffa fler skepp. Efter 7 antal skott atergar algoritmen
till att vilja pixlar slumvalt for att undvika att stora kluster med pixlar hamnar allt
for néra varandra och saledes enklare upptécks i bilden. Saledes undviker Battle-
Steg att stora block med pixlar innehallande information hamnar i ndrheten pa ett
battre sitt d&n HideSeek. Sékerheten ligger dessutom pa en liknande niva da det &ar
omdjligt att placera “skotten® pa samma sétt om inte froet dr kdnt som genererar
denna serie med slumptal. [8]

3.4.4 Analys av dessa algoritmer

For att analysera dessa algoritmer har Kathryn Hempstalk valt att anvinda fler-
talet avancerade algoritmer som inte &mnas behandla héar. Slutsatsen var dock att
FilterFirst var betydligt mer effektiv pa att dolja information dn de tva traditio-
nella algoritmerna HideSeek och BlindHide. BattleSteg var dock endast battre &n
HideSeek och BlindHide hamnade mellan BattleSteg och FilterFirst. Det &r dock
inte rekommenderat att anvinda BlindHide pa grund av dess daliga sdkerhet och
mojligheten att uppticka hemliga meddelanden i bilder med blotta 6gat. Saledes ar
FilterFirst den mest lampade algoritmen av dessa da den bade &r relativt siker och
svar att upptécka.

3.5 Att upptdcka steganografi

Det finns flera olika sétt att upptéicka anvindandet av steganografi i bilder pa okryp-
terad form. Vid modifiering av de minst signifikanta bitarna i BMP-bilder uppstar
ett brus i bilden vilket leder till att bilden kan verka suspekt. Vid modifiering av
DCT-koefficienterna i JPEG-formatet féréndras dessutom histogrammet som repre-
senterar fordelningen av farger i bilden. Genom statistisk analys kan denna avvikelse
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KAPITEL 3. STEGANOGRAFISKA ALGORITMER

upptéickas och saledes bilden flaggas som suspekt dven i detta fall [12]. Att sedan
applicera en attack i form av rastyrka (eng. brute force) i kombination med en lex-
ikal analys kan i manga fall leda fram till att det gomda meddelandet upptécks
[12].
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Kapitel 4

Picture-In-Garbage-Out (PIGO)

4.1 Algoritmbeskrivning

En del av syftet med denna uppsats var att uppfinna en ny algoritm for att dolja
meddelanden i en bild. For att hélla nivan relativt lag har saledes formatet BMP
valts. Detta format bygger p& en matris som representerar samtliga pixlar, utan
komprimering eller palett, och foljaktligen &r det relativt enkelt att arbeta med.
Det ar dessutom béttre ur ett pedagogiskt synsétt d& det lattare att forklara pa ett
intuitivt satt.

Picture-In-Garbage-Out (PIGO) bygger pa att data doljs i pixlarna hos en bild
med hjalp av slumpen och ett l6senord. Avsiktligt utelamnas djupare detaljer gél-
lande algoritmen. Algoritmens namn syftar, inte helt ovantat, pa det faktum att
originalbilden smutsas ner (eng. garbage) for att forsvara upptéckt. Detta sker dock
pa ett sa subtilt sétt att det lika gérna skulle kunna vara fraga om en daligt kompri-
merad bild for blotta 6gat. Saledes blir det mycket svart for en analytisk algoritm
att hitta det gomda meddelandet.

4.2 Metod

For att utvardera effektiviteten hos PIGO implementerades algoritmen och utfallen
av olika indata méttes. Dessa resultat har sedan plottats i grafer for att illustrera
hur de olika utfallen beror av flertalet faktorer sasom méngden data att dolja i
forhallande till bildstorleken. For att fa tag i en stor méngd data att maskera inuti
en bild valdes den engelska versionen av King James Bibel (ca 4.8 MB ren text) [1].
Till detta kravdes dven ett stort medium i form av en bild att délja informationen
i. Genom att anvénda en hogupplost bild med Gver 14 miljoner pixlar férestallande
fyra grafer [2] 1ostes detta. For att dven studera, det kanske mer realistiska, fallet
dér data doljs inuti ett fotografi togs ett sddant forestéllande de tva forfattarna till
denna uppsats, Johan Lennefalk och Johannes Elgh. D& denna bild fangades med
hjalp av webbkameran till en Apple MacBook Pro &ar upplésningen betydligt lagre,
omkring 300,000 pixlar. P& detta sétt representerar dessa bilder tva olika kategorier
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KAPITEL 4. PICTURE-IN-GARBAGE-OUT (PIGO)

av bilder som cirkulerar pa Internet, fotografier och datorgenererad grafik; saledes
dr de mycket lampliga att dolja meddelanden i. D& storleken pa dem dessutom
varierar mycket goér de analysen mer omfattande och mangfacetterad.

Béda forsoken utfordes pa en, vid tillfallet, modern barbar dator av modell Apple
MacBook Pro med en 2.66 GHz Intel Core 2 Duo CPU och 4 GB 1067 MHz DDR3
RAM-minne.

4.3 Implementering av algoritmen

Vi valde att implementera algoritmen med Java av enkelhets skél. Sjélva algoritmen
tar en pixelmatris, ett 16senord och meddelandet att gobmma som indata. Detta gor
att algoritmen maste baddas in i ett storre program som tar en BMP-bild snarare
an en pixelmatris som indata. Det forsta programmet gor ar att ldsa in hela BMP-
bilden som en byte-vektor och sedan placera in varje pixel i en N x M-matris (dér
N x M motsvarar bildens dimension). Denna matris anvénds sedan som indata till
algoritmen. Da vi utgar fran den steganografiska metoden modifiering av den minst
signifikanta biten, och saledes hela byte kan liggas in, har meddelandets format
ingen betydelse. Séledes finns mojlighet att gémma till exempel en bild, en text
eller en ljudfil. Den enda begransningen ar storleken pa det som skall gémmas.

Som tidigare beskrivits krévs det tre pixlar for att gomma en byte. For att
representera tre pixlar med formatet RGB och 24 bitars fargdjup krévs nio byte,
och dessa nio har varsin minst-signifikanta-bit tillgdnglig att kunna gémma en bit
i. Den sista av dessa nio bitar ldamnas oférdndrad (en byte ar atta bitar). Detta
ger slutligen att en bild med upplosningen 640 x 480 pixlar, det vill sdga i totalt
640 - 480 = 307,200 pixlar, kan gémma % = 102,400 byte (102 kB). Méngden
data, som i detta fall utgors av 102,400 byte, har vi valt att bendmna maximal
meddelandeldngd.

Som nédmndes i beskrivningen av algoritmen uteldmnas hér en djupare beskriv-
ning av denna. D& algoritmen har genomférts, aterfas samma pixelmatris, dock en
aning modifierad. Nar sedan pixelmatrisen atertransformerats till en byte-vektor
anvands samma header-data som inkom med originalbilden for att ater igen skriva
ned dessa till en bildfil.
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4.4. RESULTAT

4.4 Resultat

I de kommande sektionerna presenteras data och grafer som illustrerar utfallen av
de tva testscenarion som tidigare beskrivits i sektionen Metod (se sektion 4.2). I de
béada fallen har elva olika férsok gjorts med varierande méngd data inbdddad i bilden
for att se hur exekveringstid av algoritmen, PIGO, beror av detta. Dessutom har de
resulterande bilderna komprimerats med hjalp av det icke-forstérande bildformatet
PNG for att se huruvida dessa skulle kunna spridas pa Internet utan att framsta
som suspekta. I uppsatsens nésta kapitel foljer en sektion dér slutsatser utifran
detta dras och en kort analys ges.

Viktigt att notera ar att PI-
GO inte andrar bildstorleken
pa BMP-filen; daremot forand-
ras fargerna och nya férger kan
uppsta. Detta medfér, i manga
fall, att PNG-komprimering in-
te kan appliceras lika effektivt
som péa en ordrd bild.

4.4.1 Applicering
pa fotografi

Figur 4.1a representerar en
godtycklig bild som skulle kun-
na hittas pa Internet och an-
vandas som medium for ste-
ganografi. I figur 4.1b har den
forstndmnda bilden (figur 4.1a)
anvants som grund for att dol-
ja information. Denna informa-
tion utgoérs av forsta och andra
mosebok (eng. Genesis och Ex-
odus [1])

Mitdata vid applicering
av PIGO pa fotografi

For att studera tidskomplexite-
ten hos algoritmen vid applice-
ring pa ett typiskt fotografi har
en varierande delméngd av bi-
beln [1], med figur 4.1a som me-
dium, baddats in. Tabell 4.1 vi-
sar specifika data om figur 4.1a.

(a) Detta ar originalbilden som anvéindes vid analys av PI-
GO da denna algoritm appliceras pa ett fotografi.

(b) Denna bild innehaller, forutom tva datateknologer, fors-
ta och andra mosebok (eng. Genesis och Ezodus [1])

Figur 4.1: Tva bilder forestdllande samma fotografi
fore och efter bearbetning med PIGO.

19



KAPITEL 4. PICTURE-IN-GARBAGE-OUT (PIGO)

Tabell 4.2 innehaller resultat fran elva olika exekveringar av PIGO dér olika méang-
der data har bdddats in med figur 4.1a som medium. Kolumnen utnyttjad kapa-
citetskvot (ucy) representerar hur stor andel data i forhallande till den mazimala
meddelandeldingden (se sektion 4.3) som har baddats in i bilden. Denna kvot blir
saledes 1.0 da varje minst signifikanta bit i varje fargkomponent (dvs. varje byte) i
varje pixel har anvénts for att lagra data.

Kolumnen tid (¢) forklarar, inte helt ovéntat, korningstiden fér denna specifika
exekvering. Den sista kolumnen, PNG-storlek, visar hur stor bilden, innehallande
meddelandet, blir efter komprimering till PNG-format.

For att ldttare illustrera utfallet av forsoket har vi valt att plotta de tva forsta
kolumnerna i tabell 4.2 som en graf i figur 4.2a. En exponentiell regression utférdes
sedan for att underséka hur exekveringstiden beror av kvoten. D& R2-virdet blev
0.926 for regressionen kan denna tolkas som vélanpassad. Regressionen ses som en
smal svart linje i grafen och kan matematiskt uttryckas pa formen nedan:

t = 38.21%112ueq (4.1)

Vi valde att dven plotta bildstorleken, innehallande meddelandet, efter PNG-
komprimering som funktion av den utnyttjade kapacitetskvoten. Som ses i figur
4.2b andras storleken relativt lite jamfort med originalbildens storlek efter PNG-
komprimering.

Allmén bildspecifikation for fotofrafi
Bildstorlek (BMP) | 1,034,722 byte
Bilddimensioner | 640 x 480 pixlar
Bildstorlek efter PNG-komprimering | 292,750 byte

Tabell 4.1: Bilddata for Figur 4.1a

Utnyttjad kapacitetskvot (uc,) | Tid (¢) [ms] | PNG-storlek [byte]
0.982 356 487,496
0.886 226 485,990
0.791 186 484,514
0.703 163 482,541
0.603 132 480,085
0.543 124 478,280
0.449 110 475,196
0.357 88 471,086
0.253 75 464,567
0.096 65 448,335

0.00045 25 431,175

Tabell 4.2: Resultat fran de elva exekveringarna med figur 4.1a som utgangsbild.

20



4.4. RESULTAT

400

350

300

200

Tid [ms]

150

100

n

Q T T T T 1
0 0.2 0.4 0.6 0.8 1

Utnyttjad kapacitetskvot

(a) Tid plottat som funktion av den utnyttjade kapacitetskvoten. Data
given i tabell 4.2
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(b) PNG-komprimerad bildstorlek som funktion av den utnyttjade ka-
pacitetskvoten. Den 6vre linjen representerar de elva exekveringarna med
olika mangd data. Den undre konstanta linjen &r storleken pa den PNG-
komprimerade originalbilden 4.1a. Data given i tabell 4.2 och tabell 4.1.

Figur 4.2: Tva grafer representerande resultaten fran férsoket med applicering pa fotografi

4.4.2 Applicering pa datorgenererad figur

Figur 4.3a representerar en godtycklig datorgenererad figur och pa samma sétt som
fotografiet i sektion 4.4.1 kan denna bild anvdndas som medium for steganogra-
fi. Bilden valdes da den &r mycket stor (44.5 MB) och det sildes ar mojligt att
gomma mycket information i den. I figur 4.3b har den férstndmnda bilden (figur
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4.3a) anvants som grund for att dolja en relativt stor miangd information. Narmare

bestamt—hela bibeln.

KAPITEL 4. PICTURE-IN-GARBAGE-OUT (PIGO)

Maitdata vid applicering av PIGO pa datorgenererad figur

For att studera tidskomplexite-
ten hos algoritmen vid applice-
ring pa ett typiskt fotografi har
en varierande delméngd av bi-
beln [1], med figur 4.3a som me-
dium, béddats in. Tabell 4.3 vi-
sar specifika data om figur 4.3a.
Tabell 4.4 innehaller resultat
fran elva olika exekveringar av

PIGO déar olika méangder da-

——CD133+ from No.1049
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Percentage of viable
cells
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representerar hur stor andel da-
ta i férhéllande till denmaxima-
la meddelandeldngden (se sek-
tion 4.3) som har béddats in i
bilden. Kvoten blir saledes 1.0
da varje minst signifikanta bit i
varje fargkomponent (dvs. var-
je byte) i varje pixel har an-
vants for att lagra data.

Kolumnen tid (¢) forklarar kor-
ningstiden for denna specifi-
ka exekvering. Den sista ko-
lumnen, PNG-storlek, visar hur
stor bilden, innehallande med-
delandet, blir efter komprime-

Taxol (uM)

(a) Detta ar originalbilden som anvindes vid analys av PI-
GO da denna algoritm applicerades pa en datorgenererad

figur. For kélla se [2].

—=—CD133+ from No.1049
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ring till PNG-format. g% g2 T .
For att lattare illustrera ut- g H
fallet av forsoket har vi valt att T e L

plotta de tva forsta kolumnerna

Taxol (uM)

VP16 (uM)

i tabell 4.4 som en graf i figur (b) Hela bibeln &r inbdddad i denna bild.

4.4a. En exponentiell regression Figur 4.3: Tva bilder forestdllande samma datorge-
utfordes sedan for att under- pererade figur fore och efter bearbetning med PIGO.
sOka hur exekveringstiden be- Notera att diagrammen i figuren inte har nigot med
ror av den utnyttjade kapaci- denna uppsats att gora utéver det faktum att de an-
tetskvoten. Da R2-virdet bley Vvénds som medium att délja information i.

0.979 for regressionen kan den-
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Allmén bildspecifikation fér datorgenererad figur
Bildstorlek (BMP) | 44,552,442 byte
Bilddimensioner | 4312 x 3438 pixlar
Bildstorlek efter PNG-komprimering | 292,750 byte

Tabell 4.3: Bilddata for Figur 4.3a

Utnyttjad kapacitetskvot (uq) | Tid (¢) [ms] | PNG-storlek [byte]
0.978 21,345 9,068,524
0.881 13,209 9,386,700
0.767 9,183 9,522,494
0.701 7.798 9,523,053
0.632 6,872 0,493,227
0.555 6,676 9,409,821
0.479 4,598 9,248,230
0.319 2,941 8,649,743
0.194 1,954 7,738,116
0.091 1,654 6,446,475
0.0132 802 4,713,469

Tabell 4.4: Resultat fran de elva exekveringarna med figur 4.3a som utgangsbild

na tolkas som vélanpassad. Regressionen ses som en smal svart linje i grafen och
kan matematiskt uttryckas pa formen nedan:

t = 1024¢3-074ueq (4.2)

Vi valde att dven plotta bildstorleken, innehallande meddelandet, efter PNG-
komprimering som funktion av den utnyttjade kapacitetskvoten. Som ses i figur 4.4b
dndras storleken markant jamfort med originalbildens storlek efter PNG-komprimering.
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(b) PNG-komprimerad bildstorlek som funktion av den utnyttjade ka-
pacitetskvoten. Den 6vre linjen representerar de elva exekveringarna med
olika méngd data. Den undre konstanta linjen &r storleken pa den PNG-
komprimerade originalbilden 4.3a. Data given i tabell 4.4 och tabell 4.3.

Figur 4.4: Tva grafer representerande resultaten fran férsoket med applicering pa en da-
torgenererad figur.
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Kapitel 5

Analys av den egna undersokningen

5.1 Komplexitetsanalys

Da PIGO ar en slumpbaserad algoritm &ar dess tidskomplexitet relativt svar att
analysera. Det som dock framgar av figur 4.2a och 4.4a &r att en utnyttjad kapa-
citetskvot 6ver approximativt 0.5 ger en betydligt snabbare tidsékning. For laga
varden pa denna kvot kan PIGO:s tidskomplexitet beskrivas som nést intill linjar.

Slutsatsen som kan dras fran de tva forséken (fotografi respektive datorgenererad
figur) ar att métviardena uppvisar liknande karaktir dir denna kan beskrivas som
exponentiell (se ekv. (4.1) och ekv. (4.2)).

I realiteten resulterar dock inte denna tidskomplexitet i ndgra problem da ett
fatal sekunder troligen inte paverkar det huvudsakliga syftet med algoritmen: att
ddlja information i grafiska filformat.

5.2 Sakerhetsanalys

Sékerheten hos PIGO &r hogre &n i manga andra algoritmer som bygger pa mo-
difiering av den minst signifikanta biten. Detta beror av att algoritmen delvis &r
baserad pa slumpen. Resultatet av detta blir att rastyrkeattacker troligtvis ger da-
ligt resultat da dessa ofta bygger pa att det gomda meddelandet ligger enligt en
forutbestdmd struktur i bilden. Utéver detta ger var nedsmutsning av bilden en
okad sdkerhet da det ar mycket svart att sarskilja data fran smuts.

I manga fall r det mojligt att faststédlla var data har gémts om tillgdngs ges
till bade originalbild och den steganografiskt bearbetade bilden. Detta da en trivial
analys kan faststélla vilka pixlar som har alternerats och pa vilket sétt. I fallet med
PIGO skulle dock denna typ av analys inte ge nagon vidare relevant information pa
grund av den inbdddade smutsen.

Denna egenskap hos algoritmen blir &ven dess akilleshél da en steganografiskt
bearbetad bild ger upphov till ett betydligt storre spektrum férger &n den ursprung-
liga. Vid statistisk analys kan denna avvikelse upptéckas och bilden saledes flaggas
som suspekt.
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Nar ett sa mycket storre spektrum av farger uppkommer, kan den icke-forstorande
PNG-komprimeringen ej appliceras effektivt. Detta framgar av skillnaden mellan
den 6vre och undre linjen i figur 4.2b respektive figur 4.4b. Den undre linjen repre-
senterar PNG-storleken hos originalbilden utan meddelande i respektive fall. Tydlig
skillnad ses da originalbilden inte innehaller en naturlig méngd olika firger. Som
bekant existerar det i naturen (fallet fotografi) betydligt fler &n tre férger (fallet
datorgenererad figur). For att minimera det antal nya farger som PIGO tillfér bor
séledes en bild innehallandes ett naturligt brett fargspektrum véljas.
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Kapitel 6

Slutsats

Da syftet med denna uppsats dels var att understka, de redan existerande, metoder-
na och algoritmerna fér att délja information med hjélp av steganografi men &dven
att bidra med nagot nytt till denna scen kan uppsatsens omfang tyckas en aning
stort och spretigt. For att rdda bot pa detta har ett analytiskt tillvigagangssatt
tillampats dér bade existerande information, ny kunskap och innovativt tdnkande
har applicerats. Genom att grundligt underscka olika metoder som redan finns be-
skrivna i flertalet avhandlingar skapades forst en bild av nuldget. Detta anvindes
sedan som utgangspunkt for skapandet av en egen algoritm, Picture-In-Garbage-
Out (PIGO). Dé pedagogik och grundliaggande bildbehandlingsmetoder stod i fokus,
snarare én effektivitet eller realistiska scenarion, applicerades detta pa det digitala
bildformatet BMP. De konsekvenser som detta resulterade i var frimst nyfikenhet,
férundran och en vilja att ta detta till en ytterligare niva.

Den egna algoritmen PIGO tar inspiration fran flera existerande steganografiska
algoritmer men bidrar &ndock med flertalet sdkerhetsméssiga forbattringar. Mojlig-
heten finns fortfarande att pad manga satt forbattra algoritmen och dess tillamp-
ningar &n de som kort har presenterats héri. Den skulle sdledes kunna vara del i
en vidare analys dar t.ex. mojligheten att tillimpa idén pa destruktiva bildkompri-
meringsalgoritmer kan undersékas. Foljaktligen dr omradet mycket intressant som
mal for vidare studier eller andra angreppssétt och det ar med vidgade 6gon och
ett okat intresse vi hirmed avslutar denna kandidatuppsats.
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