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Ett keylogger-resistent bildbaserat inloggningssystem

Sammanfattning

Vi har utvecklat tva bildbaserade autentiseringssystem, dar ett skyddar mot traditionella keyloggers.
Systemen bestér av en matris av bilder med tillhdrande tecken, och en anvéndare autentiserar sig mot
systemet genom att ange en teckensekvens som motsvarar en tidigare vald bildsekvens. Det ena
systemet slumpar bildernas position infor varje inloggningsforsok sa att en teckensekvens bara gar att
autentisera sig med en ging. Det andra systemet har fasta bildpositioner.

Vi har latit anvéndare testa systemen och ddrefter latit dem svara pd en anonym enkét pa Internet, dar
de fétt svara pa frdgor om systemens anvdndbarhet och jamfora dem mot engangslosenord. Vi har
ocksé utvirderat vira system mot textbaserade autentiseringssystem och engangslosenord ur
sdkerhetssynpunkt.

Data fran enkéten visade att de flesta anvindare tyckte att det var svart att autentisera sig mot systemet
med slumpmassiga bildpositioner, men att de foredrog det systemet ver det med fasta bildpositioner
for att komma &t kénslig data. I slutet av rapporten diskuterar vi hur systemen kan forbéttras bade ur
anvéindbarhets- och sidkerhetssynpunkt.

A keylogger resistant picture based authentication scheme

Abstract

We have implemented two picture based authentication schemes of which one is resistant to traditional
key logging software. The systems consists of a matrix of pictures with corresponding characters,
where a user authenticates by entering a character sequence that corresponds to a sequence of pictures
previously defined. In one of the implementations, the picture order in the matrix is randomly
generated before each login attempt, so that the character sequence that a user authenticate with will be
useless for future authentications. In the other system the picture positions are fixed.

The systems have been tested by users which have then answered an online survey where the usability
of the systems have been rated and compared to that of one time passwords. We have also compared
our implementations against text based authentication and one time passwords in a safety point of view.

Data from our survey showed that most people find it hard to authenticate using random image
positions, but that they prefered that system over that with fixed image positions for accessing sensitive
information. In the end of the report we discuss how to increase both security and usability of the
authentication systems.
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Detta &r en kandidatexjobbsrapport vid CSC, KTH inom datalogi. Var handledare under perioden som
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Inledning

Inloggningssystem, eller autentiseringssystem, ar nagot de flesta ménniskor anvénder flera ganger om
dagen. Olika system maste autentisera dig néir du ska ta ut pengar, nir du ska ldsa din e-post, nir du
anvénder ditt nyckelkort pa jobbet, och vid flera andra tillféllen.

Det kanske vanligaste séttet for ett system att autentisera en anvéndare dr genom textbaserade l9senord.
Inloggningssystem som parar ihop anvdndare med textstrangar har dock en rad svagheter, framforallt ur
ett sdkerhetsperspektiv. Det dr vanligt att anvéndare véljer ord som forekommer i ordlistor, eller som
har en direkt koppling till anvéndaren i fraga. Detta gor att méngden teckenstrdngar som behdver testas
for att forcera en anvédndares autentiseringsnyckel dr betydligt mindre dn antalet mojliga
teckenkombinationer. Dessutom finns det metoder for att registrera det en anvéndare skriver pa sitt
tangentbord, vilket kan ge en tredje part dennes l6senord i klartext.

Dé datorer nufortiden inte nddvéndigtvis behover ta indata fran ett tangentbord och visa utdata i en
text-terminal sd finns det mojlighet att skapa mer avancerade inloggningssystem som har andra
svagheter och styrkor dn dagens textbaserade motsvarigheter.

Bakgrund

En keylogger dr programvara eller hirdvara som registrerar de tangenttryckningar som en
datoranvindare genererar. Mer avancerade keyloggers har dven funktioner for att ta skarmdumpar eller
registrera muspekarens position vid olika tidpunkter eller hiandelser'.

Egenskaperna hos en keylogger gor den till ett allvarligt sdkerhetshot mot vissa inloggningssystem och
anvindares integritet. Trots detta anvénds fortfarande system som é&r sarbara for denna typ av attacker i
stor utstrackning.

Det finns en rad olika tekniker for att skydda inloggningssystem mot keyloggers, dér en del grafiska
inloggningssystem utgor en delméangd.

Syfte

Syftet med denna rapport dr att undersoka tva av oss utvecklade bildbaserade inloggningssystem, ett
med fasta bildpositioner och ett med slumpmaéssiga, och att lata nagra personer testa och utvérdera
systemen. Med hjélp av anvidndartesterna och egna jimforelser hoppas vi kunna identifiera eventuella
problem med vara implementationer och fa forslag till forbéttringar ur ett anvéndar- och
sakerhetsperspektiv. Denna information kan forhoppningsvis anvidndas av oss eller ldsare av rapporten
for att utveckla framtida I6senordssystem eller forbattra befintliga implementationer.

1 Sachin Shetty, "Introduction to Spyware Keyloggers" (6 April, 2010):
http://www.symantec.com/connect/articles/introduction-spyware-keyloggers
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Problemformulering
Denna rapport ska besvara foljande fyra huvudfragor:
* Hur anvindbara &r vara autentiseringssystem?
* Kan anvindare tdnka sig att anvdnda nagot av véra system?
* Hur star sig vara system mot referenssystemen ur ett sikerhetsperspektiv?

* Hur star sig vara system mot engangslosenord ur ett anvandarperspektiv?
Teori

Hot

Hotet fran keyloggers

Keyloggers kan implementeras bade i hardvara och mjukvara. En hardvarubaserad keylogger kopplas
in mellan tangentbordet och datorn (eller i sjdlva tangentbordet) dir den registrerar informationen som
skickas ddremellan. Hardvarubaserade keyloggers kan inte upptickas av mjukvara?, d de inte
modifierar den information som skickas mellan tangentbordet och datorn.

Mjukvarubaserade keyloggers kan delas in i tva olika kategorier, kidrn-/drivrutinsbaserade keyloggers
eller API-baserade keyloggers. Den tidigare varianten arbetar pd samma nivd som operativsystemets
kirna och mottager tangenttryckningar direkt fran tangentbordet. Denna typ av keyloggers kan goras
mycket svarupptickta da de startar tidigare &n, och har tillgdng till tangenttryckningar fore, alla
program pa hogre nivéer.” Nackdelen med dessa keyloggers ir att de inte kan registrera information
som genereras pd anviandarniva, t.ex automatiskt ifyllda falt.

API-baserade keyloggers arbetar pd samma nivd som anvindaren och &r darfor lattare att upptacka. De
registrerar tangenttryckningar och eventuellt annan information (beroende pa API) genom att anropa
funktioner i anviandargrinssnittets API. Exempel pa sddan information kan vara vad som ar lagrat i
textfélt eller i urklipp, vilket fonster som har fokus i anvéndargrénssnittet eller skirmdumpar.®

Van Eck-phreaking och Shoulder surfing

Van Eck phreaking dr en teknik for att avlyssna skdrmar pa avstand genom att fanga upp den
elektromagnetiska strdlning som de sidnder ut och pa sa sitt skapa en egen kopia av det som visas pa
skdrmen.’ Denna teknik har inte setts som ett reellt hot forrdn pé senare tid, da den utrustning som
kréavs har sjunkit i pris. I maj 2004 presenterades en rapport fran universitetet i Cambridge, som visar
hur Van Eck-phreaking utférs mot LCD-skdrmar pd tio meters avstdnd med utrustning till ett pris under
$2000.* Van Eck-phreaking &r egentligen bara shoulder surfing (tjuvkikande pd nidgon annans skirm)
som utfors pé avstind.

2 Sachin Shetty, "Introduction to Spyware Keyloggers" (6 April, 2010):
http://www.symantec.com/connect/articles/introduction-spyware-keyloggers

3 Wim van Eck, "Display Units: An Eavesdropping Risk?" (3 Maj, 2010): http://jya.com/emr.pdf

4 Markus G. Kuhn, "Electromagnetic Eavesdropping Risks of Flat-Panel Displays " (1 Maj, 2010):
http://www.cl.cam.ac.uk/~mgk25/pet2004-fpd.pdf



Olika typer av inloggningssystem

Grafiska inloggningssystem

Grafiska inloggningssystem utnyttjar datorns grafiska grénssnitt for att styrka en anvéndares identitet.
Exempel pa detta dr system dér anvidndaren véljer en sekvens av bilder eller ritar en figur for att
verifiera sig mot systemet.” En fordel med grafiska inloggningssystem r att de kan skydda mot
konventionella keyloggers dé inmatning fran tangentbordet inte alltid behdvs.® Grafiska
inloggningssystem kan diaremot vara sarbara mot keyloggers som tar skarmdumpar, men det finns
system som ocksa forsoker skydda mot den typen av keyloggers.

Ett exempel pé ett sddant system ar banken i onlinespelet RuneScape.’ For att logga in i deras bank
anges en fyrsiffrig PIN-kod genom att klicka pa ett grafiskt tangentbord. Siffrorna pa det grafiska
tangentbordet kastas om efter varje siffra i koden som anges av anvéndaren. Pa det hér séttet sa skyddar
systemet mot keyloggers som registrerar muspekarens position vid musklick. Vidare gors den siffran
som muspekaren halls 6ver osynlig for att géra skirmdumpar som tas i ett litet omrdde runt
muspekaren oanvindbara. En skirmdump som fir med hela det grafiska tangentbordet knécker
systemet da det &r ldtt att se vilken siffra som ar dold nér alla andra ar synliga (se Fig 1).

Please choose a new FOUR DIGI PIN using the buttons below.
First click the FIRST digit.

3

1

e
Fig 1: RuneScapes bankinloggningssystem

Engéngslosenord

Engangslosenordssystem later anvdndaren autentisera sig med olika 16senord vid varje
inloggningsforsok. Ett sétt att generera engéngslosenord ér att ge en tidsstimpel (koddosor som banker
skickar ut anvidnder ofta denna metod) eller det forra engéngslosenordet som indata, eventuellt
tillsammans med slumpad data till en hashningsfunktion.®® P4 detta sétt kan inte en tredje part fa fram
nista l6senord utan att kénna till den bakomliggande hashningsfunktionen och tidigare indata.

5 Fabian Monrose och Michael K. Reiter, "Security and Usability", 2005, Chapter 9, ISBN: 0-596-00827-9

6 Krzysztof Golofit, "Picture Passwords Superiority and Picture Passwords Dictionary Attacks" (6 April, 2010):
http://www.mirlabs.org/jias/golofit.pdf

7 www.runescape.com

8 Ugo Piazzalunga, Paolo Salvaneschi, Paolo Coffetti, "Security and Usability", 2005, Chapter 12, ISBN: 0-596-00827-9

9 Dan Griffin, "Safer Authentication with a One-Time Password solution" (2 Maj, 2010): http://msdn.microsoft.com/en-
us/magazine/cc507635.aspx



En nackdel med engdngslosenord dr att de pé ndgot sitt maste skickas ut till anvéndaren eller genereras
av ndgon utrustning pd anvindarsidan, vilket kostar pengar och kan upplevas som omsténdigt av
anvindaren.

Biometriska inloggningssystem

Biometriska inloggningssystem identifierar anvindare med hjélp av deras fysiologiska egenskaper eller
deras beteende.'” Exempel pd detta dr fingeravtrycksigenkéinning, iris-scanning och rostigenkénning.
Dessa system dr helt sdkra mot keyloggers eftersom de inte behdver ndgon indata fran vare sig
tangentbord eller mus och inte behdver presentera ndgon, for tredje part anvdndbar, information pa en
monitor. Nigra nackdelar med biometriska inloggningssystem é&r att extra utrustning behdver kdpas in,
och att utrustningen 1 sig kan ha brister som gor att de gar att komma runt. Vissa fingeravtrycksldsare
har till exempel problem med att urskilja slitna eller skadade fingeravtryck.

Véra system

De bildinloggningssystem som vi har utvecklat bestir av en matris av bilder med tillhérande tecken (se
Fig 2). For att autentisera sig mot systemet matar en anvindare in en teckensekvens som motsvarar en
av anvandaren tidigare vald bildsekvens. For att anvéndaren ska bli godkénd av systemet kriavs det att
tecknen anges 1 ritt ordning sé att de exakt motsvarar den ordning i vilken anvindaren har valt sina
bilder.

»
LOg 1n log in {fixed positions) / log in (random positions) / add user

usemame Iog in

Fig 2: Egenutvecklat bildinloggningssystem

10 Lynne Coventry, "Security and Usability", 2005, Chapter 10, ISBN: 0-596-00827-9
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Vi har implementerat tva system, ett dér bildernas placering i matrisen ar slumpmassig for varje
inloggningsforsok och ett dér positionerna ar fasta.

For att systemet med slumpmassig bildplacering ska kunna autentisera en anvdndare méste det ha en
metod for att koppla ihop de slumpade bildpositionerna och dess motsvarande strang. I varat system
mojliggor vi detta genom att skapa sa kallade mappningsfiler vid varje inloggningsforsok, dir det
tecken som hor till en position i matrisen kopplas samman med ett bildalias.

Metod

Anvandbarhetstest

Vi har 14tit anvindare testa vara system och direfter svara pa en anonym enkit'' pa Internet, for att fa
en uppfattning om hur anvindbara systemen ér. I enkéten far anvdndarna férutom att svara pa fragor
om hur de upplever systemen ocksa jamfora dem med engangslosenord och betygsitta sin egen
datorvana.

Anvindartestet bestar av en hemsida dir anvindare far testa de tva olika systemen genom att
autentisera sig med en av oss vald bildsekvens, eller med en egenvald sekvens. Dérefter kan
anvindaren ga vidare till enkéten och utvirdera systemen. Enkédten bestar av sju fragor dédr anvdndaren
far ange hur hon upplever systemen, i vilka syften hon kan ténka sig att anvéinda systemen, och hur hon
betygsitter systemen gentemot varandra och engingslésenord.

Sidkerhetsanalys

For att utvirdera véara inloggningssystem ur ett sékerhetsperspektiv har vi jaimfort hur sarbara de ar for
olika hot jamfort med engangsldsenord och textbaserade inloggningssystem. Kunskap om hur de olika
sakerhetshoten fungerar bygger vi pa litteratur och vetenskapliga rapporter.

Resultat

Sakerhetshot

I detta avsnitt gar vi igenom sdkerhetshot och jamfor srbarheter mellan vara inloggningssystem,
engangslosenord och textbaserade inloggningssystem.

Hotet fran traditionella keyloggers

Den hir typen av keylogger ar sillan ett hot mot grafiska inloggningssystem dé de oftast anvinder sig
av andra enheter dn tangentbord, t.ex pekskdrmar eller mdss. Véra system &r undantag da de anvénder
sig av indata fran tangentbordet. Det dr ddremot, beroende pa vilket 16senord anvéndaren har valt inget
stort hot mot systemet med slumpméssiga bildpositioner d& den data som keyloggern registrerar inte
kommer att vara till stor anvdndning. En viss information gar forvisso att fa ifrdn den data som en
keylogger registrerat, ddribland lingden pé l6senordet och antalet unika bilder i bildsekvensen.

11 "Picture login" (3 Maj, 2010): http://spreadsheets.google.com/viewform?
formkey=dHJydDh4MHZzZGc3cVIacFhOdIVPNKE6MQ&ifq
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Skyddet mot hotet frén traditionella keyloggers i systemet med slumpade bildpositioner, star eller faller
med den slumpgenerator som anvands for att placera ut bilderna i matrisen och att anvdndarna véljer
bildsekvenser med manga unika bilder. Versionen med fasta bildpositioner, eller vanliga textbaserade
l6senord skyddar inte mot traditionella keyloggers pé nagot sétt d& en anviandare hela tiden autentiserar
sig med samma textstridng, och en traditionell keylogger kan registrera den.

Engéngslosenordssystem kan skydda mot traditionella keyloggers genom att varje inloggningsforsok
har en unik eller slumpmassig nyckel, som paverkar hashningsfunktionens utdata. Ett engangslosenord
som lackt till tredje part kan darfor inte anvéndas av denne da det inte &r giltigt for dess
inloggningsforsok.

Hotet fran avancerade keyloggers

Det dr mojligt att skapa en keylogger som registrerar all indata och utdata till och frén en dator, varfor
inget inloggningssystem som inte tar hjdlp av extern utrustning helt kan skydda mot tillrackligt
avancerade keyloggers. Var implementation med slumpmaéssig bildplacering skyddar inte mot en
keylogger som bade registrerar tangentbordstryckningar och tar en skirmdump vid ett
inloggningsforsok. Systemet med fasta bildpositioner skyddar inte mot traditionella keyloggers, och
didrmed inte heller mot mer avancerade typer av keyloggers.

Engéngslosenordssytem ar lika sdrbara mot avancerade keyloggers som mot traditionella keyloggers,
da en avancerad keylogger inte ger ndgon ytterligare information som kan forcera systemet.

Mappning

Inloggningssystem som bygger pd ndgon form av slumpfaktor méste pa ndgot satt kunna koppla ihop
en anvandares slumpmaissiga autentiseringsnyckel med en fast motsvarighet, annars finns det inget sétt
for systemet att avgdra om nyckeln dr korrekt. I var implementation gors detta genom att en
mappningsfil skapas dér de slumpmaéssiga bildpositionerna kopplas samman med bildernas fasta namn.
Denna information utgor ett hot om en tredje part kan koppla samman den med ett specifikt
inloggningsforsok, da informationen tillsammans med en anvidndares autentiseringsnyckel skulle
berétta hur anvindarens bildsekvens &r utformad.

Engéngslosenord och textbaserade autentiseringssystem behdver ingen mappning for att fungera, sa de
ar inte sarbara mot denna typ av hot.

Brister i slumptalsgenerering

System som bygger sin sdkerhet pa slump kraver en bra slumptalsgenerator for att bibehélla sdkerheten.
Problemet med datorer i detta sammanhang ar att de dr deterministiska maskiner och darfor kan de inte
producera riktiga slumptal pd egen hand.

En brist i slumptalsgenereringen i ett system skulle kunna innebéra att tredje part kan lista ut hur
inloggningssystemet kommer att bete sig over tid. I fallet med engangslosenord skulle det kunna
innebéra att ndgon obehdrig kan ridkna ut en anvdndares framtida engangslosenord efter att ha
observerat en méngd tidigare anvdnda engéngslosenord. I varat inloggningssystem med slumpmassiga
bildpositioner, skulle en délig slumptalsgenerator kunna gora det mojligt for tredje part att lista ut villka
bilder en anvédndare valt genom att registrera flera teckenstrangar som anvindaren angett vid sina
inloggningsforsok. Textbaserade inloggningssystem och var implementation med fasta bildpositioner &r
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inte sérbara da de inte bygger sin sdkerhet pd slump.

Van Eck-phreaking och Shoulder surfing

System dir all information fOr att autentisera sig och anvéndarens indata syns pa datorns monitor dr
sarbara for den hér typen av attack. Anledningen till att vi later anvéndaren vilja bilder genom att ange
tecken i ett falt dir de inskrivna tecknena visas som asterisker (ett s.k. [0senordsfilt) ar for att skydda
mot just dessa hot.

Textbaserade l0senordssystem &dr normalt skyddade mot dessa attacker da 16senordet matas in 1 ett
16senordsfilt. Engangslosenordssystem kan ddremot vara sdrbara mot denna attack om 16senordet inte
matas in i ett skyddat félt och systemet i frdga inte har ndgot skydd mot att en tredje part autentiserar
sig fore den riktige anvidndaren.

Anvandartest

39 anvindare testade véra system och svarade pé den anonyma enkéten. Genomsnittsanvéndaren
uppgav att hon hade en datorvana 6ver medel (se Fig 3), vilket kan ha paverkat resultaten i en positiv
riktning ndr det géller utvirderingen av anvindbarheten hos vara system och referenssystemen. En
mindre van anvindare kan finna systemen mer komplicerade, och kanske inte heller forstar problemet
med keyloggers och dess funktion.

1 -Unexperienced 1 3%
2 5 13%

’ 3 10 26%
J 4 16  41%
’ . 5 \ery experienced 7 18%
| —

1 2 3 L

Fig 3: How would you rate your experience
with computers?

Littare att logga in med fasta bildpositioner

Undersokningen visar tydligt att de som svarat pa enkéten upplever det littare att anvéinda den version
av systemet med fasta bildpositioner dn versionen med slumpade positioner. En anvdndare ger foljande
kommentar: "Jag foreslar att ni later bilderna ligga pa sina respektive platser och istéllet flyttar runt
tecknen. Det blir ldttare att hitta pa det sattet, eftersom bilderna dr index och man letar efter tecken.
[...]". Data fran enkéten visar att anvdndare i snitt gav systemet med fasta bildpositioner 56,5% hogre
betyg dn systemet med slumpade bildpositioner gillande anvindbarheten (se fig 4 och 5).

1- Very hard 1 3% ) 1- “ery hard 10 268%
5 £ 13% 2 14 36%
3 M 28w ' 3 10 26%
4 17 44% d 4 5 13%
S - Very easy 5 13% . I 5- Wery sasy o 0%
| o 3 4 3 ' | 2 1 4 3
Fig 4: How easy did you think it was to log Fig 5: How easy did you think it was to log
in when the picture positions were fixed? in when the picture positions were random?
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Jimforelse med engangslosenord

I enkiten ingick tva fragor dir anvéndare fick jamfora vara system mot engéngslosenordssystem.
Majoriteten av anvéndarna tyckte att systemet med fasta bildpositioner var léttare att anvinda én
engangslosenord medan situationen var omviand nér bildpositionerna var slumpmaéssiga (se fig 6 och 7).

24

1 -Picture login iz much easier to use B 13%
- 2 2?2 5E%
3 15%
4 15%

5 -One time pazswords are much easier to use 0 0%

Fig 6: Which system do you think is easiest to use, picture login with
fixed image positions or one time passwords?

5 1 -Picture login is much easier to use 2 5%
2 6 15%
) 3 13 33%
4 14 28%

. 5 -0One time passwords are much easier to use 4 10%

| 2 i 4

Fig 7: Which system do you think is easiest to use, picture login with
randomized image positions or one time passwords?

Majoriteten av anvindarna kunde diremot inte tdnka sig att anvinda systemet med fasta bildpositioner
for att komma at kénslig data, t.ex en internetbank, medan 44% kunde ténka sig att anvdnda systemet
med slumpmassiga bildpositioner i detta syfte. De flesta anvéndarna féredrog engangslésenord for att
komma at kinslig data (se fig 8).

Picture login wit..,

Picture login with fixed image positions 1 3%
Picture login wil.. Picture login with random image positions 17 44%
_ One time passwords 3} 90%
One time passwords Mone of the above 2 5%
Mone of the above
0 7 14 21 2B 35

Fig 8: What systems would you consider using to access sensitive information? (e.g.
internet banks)
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For att komma at mindre kénslig data, t.ex diskussionsforum eller datorspel, kan 79% ténka sig att
anvénda sig av fasta bilder for att fa tillgang till systemet och endast en av véra testpersoner kunde
tanka sig att anvinda engéngsldsenord (se fig 9).

Picture legin with fixed image positions M T9%
)

Ficture login wit... - Picture login with random image postions &  13%
H A0F
Cne time passwords l One time passwords 1 -

Mone of the above & 2%,

Nona of the above -

0 & 12 186 24 30 36

Fig 9: What systems would you consider using to access less sensitive information (e.g.
games, discussion forums)

Diskussion

Forslag till forbéttringar

Viéra anvindartester visar att de flesta anvéndare upplever att det ar ldttare att autentisera sig mot
systemet ndr bilderna har fasta positioner. Darfor ar det mojligt att det underldttar for anvéindarna om
tecknens positioner slumpas i matrisen istéllet for bildernas, vilket ocksa en av testpersonerna
papekade. Detta skulle inte paverka sikerheten hos systemet pa nagot sétt.

Ett fital personer som utforde anvéndartestet nimnde att de skulle foredra om det gick att vélja bilder
genom att klicka pa dem istéllet for att skriva in dess respektive tecken i matrisen. En sddan
implementation skulle vara sarbar mot bade shoulder surfing, Van Eck-phreaking och en keylogger som
tar skirmdumpar vid musklick.

Systemet kan modifieras for battre skydd mot keyloggers med skdrmdumpsfunktion, till en kostnad av
hogre komplexitet i implementationen och mojligen pa bekostnad av anvéndbarhet. Ett exempel ar
genom att anvinda en metod liknande den som RuneScapes virtuella bank anvénder, och léta alla bilder
doljas nir anvéndaren haller muspekaren 6ver en bild. Med denna metod skulle anvindare kunna
anvidnda musen for att vilja bilder och systemet skulle 4nda skydda mot keyloggers som kan ta
skdrmdumpar.

En annan mojlig implementation dr att anviandaren méiste bldddra igenom de olika bilderna si att bara
nagra fa i taget dr synliga. Detta skulle tvinga en keylogger att registrera skirmdumpar vid flera
tillféllen under ett inloggningsforsok for att fi med all information, men detta skulle formodligen ocksa
forsvara for anvéndaren.
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Slutsats

Datan frin var enkét visar att 79% av anviandarna tycker att det ar tillrdckligt enkelt att autentisera sig
med vérat system med fasta bildpositioner for att de ska kunna tinka sig att anvénda det for att komma
at mindre kénslig data. Vidare angav 44% av de som svarade pa enkédten uppgav att de skulle kunna
tdnka sig att anvinda systemet med slumpmassiga bildpositioner for att komma &t kénslig data som t.ex
Internetbanker. Darmed bor forslaget dér teckenpositionerna i matrisen slumpas och bilderna ér fasta,
kunna anvéndas fOr att autentisera anvindare mot system innehéllandes bade kéinslig och mindre
kanslig data. Ett sadant system skulle 6ka skyddet mot traditionella keyloggers 1 jamforelse med ett
textbaserat system samtidigt som kostnader som tillkommer med engéngslosenord elimineras dé ingen
extra utrustning pd anvédndarsidan behovs.

Engéngslosenord bor énda anvédndas for att autentisera anvéindare mot mycket sakerhetskritiska system
da ett bra implementerat engingslésenordssystem skyddar mot alla typer av keyloggers och shoulder
surfing.
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