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Referat

Det har snart gatt 30 ar sedan teorin kring Secure Multi-
party Computation foddes genom Yao:s klassiska exempel
med tva miljondrer som ensamma ville ta reda pa vem av
dem som var rikast — utan att avsldja nagot om sina till-
gangar for varandra. Fram till fér bara ett par ar sedan har
dmnet uppehallit sig just inom teorin, men i och med en ny-
ligen initierad, fullskalig tillaimpning har Secure Multiparty
Computation tagit forsta steget ut i verkligheten. Ur detta
nyligen initierade projekt utvecklades sa smaningom ram-
verket VIFF, Virtual Ideal Functionality Framework, i syfte
att erbjuda en utékningsbar grund att bygga nya, liknande
tillimpningar pa. Mélet med vart projekt ar att utvirde-
ra det ramverket utifran ett praktiskt perspektiv. For att
ta reda pa om VIFF &r tillriackligt anvindbart och prestan-
dastarkt skrev vi ett eget program som utnyttjar ramverket
och jamforde detta med en alternativ implementation. Vara
resultat visar att det VIFF-baserade programmet forvisso
ar langsammare, men ramverket har andra styrkor sa som
god dokumentation och en bra abstraktionsniva.



Abstract

An evaluation of VIFF in practice

It has been almost thirty years since the Secure Multiparty
Computationn theory was founded on Yao’s classic exam-
ple, which describes two millionaires who wanted to settle
which one of them was the wealthiest — without giving
anything away about their own assets. Until just a couple
of years ago this subject has remained theoretical, but a
recently initiated, large-scale application has taken Secure
Multiparty Computation into the real world. From this
application the framework VIFF, Virtual Ideal Function-
ality Framework, evolved, aiming at offering an extensible
foundation to build new, similar applications upon. The
purpose of our project is to evaluate this framework from
a practical perspective. To be able to tell whether or not
VIFF is sufficiently usable and performes well enough, we
wrote an own program based on the framework and com-
pared this with an alternative implementation. The results
that we obtained show that the program based on VIFF
assuredly was slower, but the framework does also have
strengths such as good documentation and a fine level of
abstraction.
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Kapitel 1

Inledning

I denna rapport presenteras ett examensarbete inom datalogi som utforts pa Kung-
liga Tekniska Hogskolan i Stockholm. Examensarbetet behandlar delar inom kryp-
tografin, ndrmare bestdmt omradet Secure Multiparty Computation med inriktning
mot praktisk tillimpning av detta. Den praktiska tillimpningen bygger pa ram-
verket Virtual Ideal Functionality Framework som tillhandahéller en plattform — i
programmeringsspraket Python — for berdkningar som ar forenade med det i rap-
porten behandlade omradet.

1.1 Viktiga begrepp

SMC (Secure Multiparty Computation) En typ av berdkningsproblem dér ett
givet antal parter tillsammans vill bestdmma vardet av en gemensam funk-
tion. Funktionen kréver indata fran var och en av deltagarna, men ingen av
dessa ar villig att avsldja sin information for nagon annan.

VIFF (Virtual Ideal Functionality Framework) Ett ramverk skrivet i pro-
grammeringsspraket Python fér programmering av l6sningar till SMC-problem.

Twisted Ett Python-ramverk for nidtverksprogrammering, vilket bland annat kan
anvindas for att implementera klient- och serverprogram.

Deltagare (eller part) En organisation eller person som bidrar med indata till
ett berdkningsproblem. En deltagare ar inte ndédvéandigtvis palitlig, utan kan
ocksa vara en s3 kallad motstandare.

Korning En enskild exekvering av ett program. Som en del av arbetet har upp-
repade korningar gjorts pa flera olika program for att méta kortiderna for
programmen.

Motstandare En motstandare (eng. adversary) ar ett teoretiskt ondsint vésen
vars syfte dr att hindra deltagare i ett kryptosystem fran att na sina mal,
vilket i SMC huvudsakligen géller sekretess och korrekthet i en berdkning.

1
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En motstandares drag kan alltsd handla om att forsoka komma &ver andras
privata information eller agera for att forvanska resultatet av berdkningen.

Palitlig tredje part (eng. Trusted Third Party, TTP) En tredje partien be-
rdkning, med minst tva andra parter, som utfor alla berdkningar korrekt och
forser alla andra parter med den information de ska ha. En palitlig tredje part
kan exempelvis implementeras som en central server.

Troskelvardesschema En metod for att dela upp ett informationsstycke sa att
det krévs ett visst antal delar for att kunna aterskapa det. Utan det krdvda
antalet delar gar det inte att hérleda nagot som helst om det ursprungliga
informationsstycket, hirav begreppet trdoskelvirde.

Distribuerad hashtabell En distribuerad hashtabell &r en lista som lagras de-
centraliserat 6ver flera klienter, dér varje listelement tilldelas ett hashvérde.
Denna typ av datastruktur tillater snabb uppslagning av de element som har
ett visst hashvirde. Exempelvis anvinds distribuerade hashtabeller i fildel-
ningsprotokollet BitTorrent for att hitta klienter som har delar av en fil man
onskar ladda ner. Dar berdknas hashviardena utifran filernas innehall och ele-
menten ar [P-adresser till de klienter som har nagon del av motsvarande fil.

UPnP En uppséttning nétverksprotokoll avsedda for att underldtta ihopkoppling
av datorer i natverk, bade i hemmet och i foretagsmiljoer. UPnP dras dock
med vissa séikerhetsproblem som gor det olampligt att anvindas i storre sam-
manhang dér sdkerheten ar viktig [7].

1.2 Bakgrund

Den senaste tidens utveckling av Internet och dven storre lokala natverk har gjort
att det idag dr mojligt for olika parter oberoende av geografisk position, att utféra
gemensamma berdkningar tillsammans. I manga sddana situationer finns det ingen
anledning att dolja den ingaende datan fér varandra. Dessa typer av berdkningar
kan exempelvis réra befolkningsantal eller linders BNP'. I exemplet med BNP
motsvaras ingdende data av de enskilda foretagens omsattning, vilken inte behdver
skyddas da den dnda ar tillgénglig offentligt.

Det ar 4 andra sidan ocksa tdnkbart med situationer dir de inblandade parterna
inte betror varandra med den indata som kravs fran var och en for att berdkningen
ska gé att genomfora. Hit hor till exempel resultatberdkningen av ett val dar ingen
av deltagarna vill avsloja vem de har rostat pd, men alla vill veta vem som har er-
hallit flest roster. Detta samtidigt som en kontroll gors av att endast rostberdttigade
personer deltar och da med hogst en rost vardera.

Problemet med rostrakning 16ses i praktiken genom att en myndighet far utféra
sjalva berdkningarna. En sddan myndighet — i Sverige kallad Valmyndigheten — ar

!Bruttonationalprodukten summerar det totala virdet pa ett lands produktion av varor och
tjanster, vanligtvis under loppet av ett ar.
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exempel pa en sa kallad palitlig tredje part (eng. Trusted Third Party, TTP) som
kan anvandas for att 16sa berakningsproblem av denna karaktéir. Dock ar det inte
alltid rimligt att 16sa sadana problem pa det viset. Flera anledningar ar tédnkbara,
men mest uppenbart ar exempelvis att ingen palitlig tredje part kan utses eller
att en sadan skulle vara alltfér kostsam. Det &r bland annat i situationer likt des-
sa som Secure Multiparty Computation (SMC) far en mycket intressant praktisk
tilldmpning. Med SMC kan ndmligen den palitliga tredje parten helt avskaffas.

1.2.1 Aktuellt forskningslage

Forskning inom omréadet har pagatt d4nda sedan borjan av 1980-talet da problemet
for forsta gangen framlades av Yao [13]. Sedan dess har teorin utvecklats i olika
riktningar, men utan att SMC har fatt nagot storre praktiskt genomslag [3], trots
manga teoretiska bevis av kraftfulla egenskaper. Till exempel visar Ben-Or et al.
[1] och Chaum et al. [4] hur alla problem som en Turing-maskin kan programmeras
att 10sa ocksa kan berdknas med SMC. Vegge [11, s. 70] identifierar dalig prestanda,
funktionalitet och skalbarhet som betydande hinder hittills.

Den forsta storskaliga och praktiska tillampningen av SMC genomférdes inte
forran 2008 av forskningsprojektet SIMAP [3]. Projektet syftade till att 16sa ett
nationellt problem i Danmark rérande produktion av sockerbetor och forséljningen
av dessa till Nordic Sugar (tidigare Danisco) — landets enda tillverkare av socker
fran sockerbetor. Den danska sockerbetsproduktionen regleras genom kontrakt med
Nordic Sugar och ar féremal for handel bonderna emellan. Tidigare har endast
parvisa sadana utbyten skett trots vetskapen om att en central marknad skulle 6ka
den totala vinningen [9]. Bidragande orsaker till detta har varit 6msesidig misstro
och ovilja att offentliggéra sina bud [3], vilket &r tva problem som kan losas med
hjalp av SMC.

I januari 2008 anvéndes sa en applikation sprungen ur SIMAP som effektivt 16ste
problemet med produktionsraittigheterna [9]. Samma berékning upprepades dérefter
under sommaren 2009 — da med VIFF som grund. Berdkningen som omfattade pro-
duktionsrittigheter motsvarande 250 000 ton sockerbetor behandlades under loppet
av ungefdr 15 minuter pa tre bédrbara datorer sammanlénkade i ett lokalt nétverk.
Kontrakten kunde siledes utbytas till optimala priser utan att nagon part behovt
lamna ut kénslig information eller att en férmodat dyr palitlig tredje part anlitats.

1.2.2 Syfte

Med bakgrund av féregdende avsnitt kan VIFF betraktas som funktionsdugligt;
ramverket tillater utveckling av ett program som léser berdkningsproblem av typen
SMC. Precis som andra ramverk — oavsett omrade och miljé — tjanar VIFF till
att erbjuda ett abstraktionslager, i detta fall bland annat for att kapsla in den
bakomliggande tillimpade matematiken. Férhoppningsvis kan detta leda till att fler
problem kan l6sas med hjélp av SMC utan ingdende teoretiska kunskaper i &mnet.
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Examensarbetet som denna rapport beskriver syftar till att reda ut om VIFF ar
tillrdckligt anvandbart och prestandastarkt for att det ska vara maojligt.

1.2.3 Sammanhang

Om ett ramverk som VIFF visar sig vara till praktisk nytta och det far till foljd att
fler far upp 6gonen fér SMC kan det ténkas fa direkta samhélleliga konsekvenser.
Antag till exempel att utvecklingen géar sa langt att fullt datoriserade val baserade
pa SMC inférs runt om i varlden. Da skulle ingen behova bekymra sig for att landets
valmyndighet utévar valfusk, vilket indirekt skulle innebédra en starkt demokrati i
dessa ldnder. Detta forutsitter givetvis att systemets utvecklare och operatorer
ar palitliga, vilket forslagsvis skulle kunna frémjas av transparens sa som Gppen
kéllkod.

Trots den lovvéirda utveckling av SMC som ovan givna framtidsvision antyder ar
det forst nyligen som implementationer av SMC for verklighetsrelaterade problem
har borjat diskuteras i tidigare forskning. Flera av dessa aterges i kortform under
1.4. For att ta ett exempel behandlar Vegge [11] i sin avhandling teorin for bade
SMC och VIFF samt implementerar &ven ett par exempelprogram, men utan att
gd nirmare in pa detaljer kring ramverkets praktiska nytta.

1.3 Problemformulering

Vi avser jamfora VIFF med den traditionella 16sningen med en central server som en
palitlig tredje part. Jamforelsen fokuserar pa utveckling av tillimpningar utifran ett
praktiskt perspektiv, dar tonvikten ldggs pa anvindbarheten for utvecklaren, i form
av enkelhet och effektivitet samt prestandan hos de fardiga implementationerna.

1.4 Litteratursammanfattning

1.4.1 How to Share a Secret

Shamir [8] beskriver en mycket fundamental del av SMC, ndmligen sa kallade tros-
kelviardesscheman (eng. threshold scheme). I vad som kallas ett (k,n)-troskelvéirdes-
schema delas ett informationsstycke upp i n delar, dir innehavet av k delar ar
tillrackligt for att kunna aterskapa informationsstycket. Innehavet av k — 1 delar,
eller firre, ger ddremot ingen information alls om informationsstycket.

Det troskelvirdesschema som Shamir presenterar bygger pa polynom av grad
k — 11 en &dndlig kropp, dar delarna och det hemliga véirdet utgors av punkter pa
polynomet. Detta illustreras i Figur 1.1. Som ként kan man aterskapa ett polynom
om och endast om minst k punkter &r kénda, genom interpolation. Nar polyno-
met har aterskapats kan man erhalla det hemliga virdet. Detta utgér grunden till
schemat.
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Figur 1.1. Ett tredjegradspolynom som har interpolerats fran fyra punkter. I Shamirs
troskelviardesschema hade de fyra delarna utgjorts av de markerade punkterna, och
det hemliga virdet hade utgjorts av konstanttermen (d.v.s. polynomvérdet i p(0)).

1.4.2 Realizing Secure Multiparty Computation

I sin masteruppsats beskriver och implementerar Vegge [11] tva tillimpningar i
VIFF — rankning och réstning. Den forstndmnda tillimpningen later forfattarna
till en artikel rangordna varandra efter arbetsinsats for att erhalla en ordnad lista
med alla forfattare sorterade efter arbetsinsats. Den andra tillimpningen ar ett
webbaserat system for anonym rostning.

Utover tillampningarna aterger Vegge [11] dven teorin bakom troskelviardessche-
man och SMC. D4 troskelvardesscheman redan har beskrivits tidigare sammanfat-
tar vi endast SMC-delen av hans verk. Vegge delar in SMC i tre faser: inmatning,
berdkning och avslut. I inmatningsfasen viljer deltagarna Shamir-polynom med
slumpmaéssigt valda koefficienter, men med sin egen hemliga indata som konstant-
term. Déarefter skickar varje deltagare ut unika punkter till de andra deltagarna,
som nu skulle ha méjlighet att aterskapa polynomet (och ddrmed dven den hemliga
indatan) om tillrackligt manga av dem utbytte punkter med varandra. Detta gors
dock inte forrdn i avslutsfasen; forst gor deltagarna berdkningar pa datan i berék-
ningsfasen. Denna fas beskrivs inte hir, men Vegge visar emellertid hur addition
och multiplikation kan utféras av deltagarna.

1.4.3 Sannolikhetsteori och statistikteori med tillampningar

I denna bok behandlar Blom et al. [2] grunderna till sannolikhets- och statistik-
teorin. Boken técker manga olika omraden inom dessa &mnen, men i vart arbete
har vi frimst anvént oss av kapitel 12 om intervallskattning. En intervallskattning
innebar att man givet ett antal méatvirden, med okdnda storningar, bestdmmer ett
intervall som det sanna viardet med en viss sannolikhet ligger i. Ett sddant intervall
kallas ett konfidensintervall och sannolikheten att véirdet ligger pa intervallet kallas
konfidensgraden. Vi utnyttjar ocksa stora talens lag som séger att “det aritmetiska
medelvardet av flera oberoende s.v. [stokastiska variabler] med samma vintevirde
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p ligger néra p, bara antalet ar tillrackligt stort” [2, s. 128].

1.5 Dokumentets struktur

Rapporten &r, utéver denna inledning, indelad i féljande kapitel:

« Kapitel 2: Oversikt av VIFF
I detta kapitel beskrivs VIFFs funktion och forutséattningar. Vidare presente-
ras arkitekturen som en utvecklare som vill anvinda VIFF maste f6lja.

o Kapitel 3: Metod
Har beskrivs bland annat hur vi valde tillimpning att implementera och hur
vi erholl matt pa anvidndbarheten och prestandan. Vidare ges webblankar till
var kéllkod i slutet av detta kapitel.

o Kapitel 4: Resultat
Detta kapitel innehéller vara resultat i form av tabeller och grafer, samt kom-
mentarer till dessa.

o Kapitel 5: Diskussion
Har diskuteras VIFF i forhallande till en palitlig tredje part (i form av en
central server) utifran de resultat vi erholl.

e« Appendix A: Datorspecifikationer
Hér redovisas specifikationerna for datorerna som testkérningarna utférdes

pa.



Kapitel 2

Oversikt av VIFF

VIFF innehaller komponenter som ar tédnkta att forenkla skapandet av program
vars instanser kan kommunicera med varandra i syfte att utfora en siker gemensam
berdkning — Secure Multiparty Computation. Med sidker menas i detta avseende att
sddana program uppfyller nagot som kallas for en Virtual Ideal Functionality, vilket
i sjdlva verket ar en virtuell palitlig tredje part. Tanken &r att ett VIFF-baserat
programs beteende ska vara omdjligt att sérskilja fran program som anvénder sig
av en verklig palitlig tredje part. Om sa ar fallet kommer dessa bada att vara sdkra
precis samtidigt.

Lat oss déarfor betrakta situationen med en verklig palitlig tredje part. Varje
deltagare skickar sin indata till denna via en sidker kanal. Nar all indata har tagits
emot utfors berdkningen varpa resultatet skickas ut till var och en av deltagarna,
aterigen via sidkra kanaler. Eftersom den pélitliga tredje parten som tar emot inda-
tan och utfor berdkningen per definition inte &r korrupt maste detta protokoll vara
sikert. Saledes kommer dven protokollet med en virtuell palitlig tredje part — vilket
utnyttjas i VIFF — att vara sédkert.

Sjdlva ramverket VIFF ar dock endast sikert under vissa forutsattningar, vilket
innefattar att en rad allménna sdkerhetsaspekter dr uppfyllda. Bland dessa kan
namnas att:

e Motstandaren far bara vara kapabel att korrumpera upp till en viss andel av
deltagarna. Hur stor andelen &r varierar beroende pa vilken typ av problem
som beréknas, men i regel giller att majoriteten maste vara arlig.

e Motstandaren far inte ha obegridnsade berdkningsresurser. Detta eftersom de
bakomliggande protokollen forlitar sig pa att vissa problem kréver mycket
stora berdkningsresurser for att 16sa och alltsd inte dr informationsteoretiskt
sakra (eng. information theoretic secure).

o Motstandaren ar antingen passiv eller aktiv, beroende pa vilket protokoll som
anvinds En passiv motstandare kan dvervaka nétverkstrafiken men foljer pro-
tokollet, medan en aktiv dito kan avvika fran det aktuella protokollet.
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Figur 2.1. En férenklad modell av hur VIFF fungerar. Hos varje deltagare finns ett
Runtime-objekt som utdkats med tillimpningsspecifik kod.

2.1 Arkitektur

En mycket central del i VIFF &r Runtime-klassen, som synes i Figur 2.1. Den ab-
straherar bort all ndtverkskommunikation och tillhandahaller grundliggande funk-
tionalitet for att dela information mellan deltagarna. Varje deltagare skapar sitt
eget Runtime-objekt som i sin tur skapar dubbelriktade kommunikationskanaler
till de ovriga deltagarna. Dessa kanaler ar asynkrona i férhallande till varandra
och dessutom kan oberoende berdkningar utforas parallellt. For att denna form av
kommunikation ska vara mojlig anvinder VIFF s& kallade programriknare (eng.
program counters), som anviands for att tilldela varje berdkning ett unikt nummer
som skickas med varje gang data skickas mellan deltagarna.

Strukturen pa ett typiskt VIFF-program &r att det forst skapas ett Runtime-
objekt som sedan anropar en funktion som utfor de tre faserna i SMC: inmatning,
berdkning och avslut. Det ska dock poédngteras att det ar mojligt att 16sa delpro-
blem inuti ett stérre SMC-problem, detta hanterar VIFF genom att skapa en ny
programriknare for att kunna spara delproblemets berdkningar. Metoderna som an-
viands i inmatningsfasen implementeras inte av Runtime-klassen utan av subklasser
till den, och i denna rapport kommer vi att utga fran subklassen PassiveRuntime.

I inmatningsfasen kan metoden shamir_share() anvindas for att gora hemlig
indata tillgénglig for berdkningar enligt Shamirs metod som beskrevs i litteratur-
sammanfattningen. Denna metod returnerar Share-objekt som implementerar ett
fatal matematiska operationer i en kropp, vars storlek kan styras genom en parame-
ter till shamir_share ()-metoden. Objekten Oversédtter operationerna pa dem helt
transparent till motsvarande operationer med SMC. Detta sker dessutom asynkront
for att oka prestandan hos VIFF.

Till sist, ndr det slutliga resultatet av berdkningarna ska erhallas kan metoden
open() anropas pa Runtime-objektet med de Share-objekten som svarar mot resul-
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tatet. Nar denna metod anropas hos deltagarna delas deras aktuella Shares ut till
de andra deltagarna, och nar lika manga deltagare som krévs av troskelviardessche-
mat har gjort anropet kan resultatet berdknas genom att anvinda Shamirs metod
med polynominterpolation. Detta gors automatiskt av open()-metoden.

2.2 Begransningar

2.2.1 Beslutsfattning under korning

Eftersom Share-objekten implementerar ett troskelvardesschema gar det inte att
hérleda nagon som helst information fran dem forrén de har 6ppnats. Detta far dven
konsekvensen att det inte gar att fatta beslut baserat pa berdkningarnas resultat
under programmets kérning, om man vill behalla resultatvirdena hemliga. VIFF
implementerar emellertid en jiémforelseoperator som har definierats till att ha véirdet
0 eller 1 beroende pé utfallet. Denna operator kan simulera en beslutsfattning genom
att bade den kod som skulle koras vid sant respektive falskt utfall tillats koéra, men
att resultaten adderas enligt féljande:

b-r+(1—-05)-s.

Hér ar r och s resultaten fran koden for respektive utfall, och b vardet fran operatorn
(som antingen &r O eller 1). Summan blir alltsd antingen r eller s, beroende pa
operatorvardet.

2.2.2 Kontakt mellan deltagare

Precis som i alla andra decentraliserade system pa Internet, behover deltagarna i ett
SMC-problem hitta varandras IP-adresser for att kunna kontakta varandra. Denna
funktionalitet finns tyvarr inte inbyggd i VIFF. En enkel l6sning pa problemet ar
att infora en central server som forser varje deltagare med en lista 6ver de Ovri-
ga deltagarna. Om det inte d&r méjligt finns det decentraliserade 16sningar sasom
att anvinda en distribuerad hashtabell (eng. Distributed Hash Table). Bada dessa
16sningar medfor tyvérr vissa sikerhetsproblem som maste beaktas. Med en central
server vilar sikerheten onekligen i serverdgarens hinder och goda vilja. Men dven en
distribuerad 16sning behover analyseras utifran de sikerhetskrav man stéller. Urda-
neta et al. [10] sammanfattar ett antal problem med just distribuerade hashtabeller.
Som tur dr ger VIFF ett skydd mot eventuella motstandare som utger sig for att
vara nagon av deltagarna genom anviandning av certifikat. Detta 16ser dock inte
de fall ddar motstandaren hindrar en deltagare fran att delta, vilket skulle kunna
utnyttjas i problem dar deltagandet ar frivilligt men paverkar resultatet, sasom i
omrostningar.






Kapitel 3

Metod

Vart syfte med arbetet ar, som tidigare ndmnts, att jimféra anvindningen av VIFF
med en verklig palitlig tredje part i form av en central server. For att kunna gora
dessa jamforelser implementerade vi ekvivalenta program i VIFF och som en central
server. Vi jamforde dels prestandan (kortiden) hos programmen och dels anvandbar-
heten for oss som utvecklare. Med anviandbarhet avser vi hur mycket allmén logik
som ramverket bidrar med och som kan utnyttjas av utvecklaren for att dka sin
produktivitet. Detta bor avspegla sig i antalet rader kod som denna behéver skriva,
vilket vi ocksa métte.

3.1 Val av tillampning

Vi valde att lata funktionen som skulle berdknas vara relativt enkel, bland annat
for att inte riskera att raka ut for onddiga fordréjningar i tidsplanen. Tillimpningen
som vi alltsd implementerade pa tva olika sitt bestar av berdkningar av summor
— mer specifikt medelvarden. Ett mojligt scenario &r att en grupp personer vill
berdkna sin genomsnittliga langd eller vikt utan att avsloja sin egen langd eller vikt
fér ndgon annan. Problemet involverar endast en elementér operation, addition, som
finns inbyggd i VIFF. Divisionen kan goras i efterhand utan ndgon hemlig data.

3.1.1 VIFF

Tillvigagangssattet i var implementation med VIFF &r, pa ett 6vergripande plan,
det foljande. Till att borja med delar varje deltagare ut portioner (Share-objekt)
av sina hemliga tal till de 6vriga. Var och en summerar dérefter ihop sammanhd-
rande delar. Sedan kombineras alla portioner ihop igen for att pa det viset 6ppna
de resulterande gemensamma summorna. Slutligen utfér var och en av deltagar-
na divisionerna av summorna med deltagarantalet (som inte &r hemligt), vilket
ger medelviardena. I Figur 3.1 illustreras hur deltagarna kommunicerar direkt med
varandra utan nagon tredje parts inblandning, vilket forklarar varfor hanteringen av
de hemliga talen som distribuerade portioner &r nodvéindig. I detta arbete anvandes
VIFF version 1.0, vilket i skrivande stund ar den senaste versionen.
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Virtual Ideal Virtual Ideal
Function Function

Deltagare 1 Deltagare 4

Virtual Ideal Virtual Ideal
Function Function

Deltagare 2 Deltagare 3

Figur 3.1. Deltagarna kommunicerar direkt med varandra 6ver sidkra kanaler. Till-
sammans foljer de ett protokoll som tillater siker berdkning av en gemensam funktion
genom en virtuell tredje part.

3.1.2 Central server

Var referensimplementation involverar en central server som agerar palitlig tredje
part. Forfarandet i denna modell beskrivs av Figur 3.2, som visar hur var och en
av deltagarna skickar in sin hemliga indata till en och samma server — den palitliga
tredje parten. Det dr hos denna som sjdlva berdkningarna sker, vilka i vart fall ar
utrdkningarna av summorna. Nar berdkningarna ar klara skickas resultatet ut till
var och en av deltagarna.

A

Deltagare 1
(klient)

Y
/
A
Deltagare 2

(klient)

Deltagare 3 Deltagare 4
(klient) (klient)

o8

A=(X+Y+Z+W)/4

Palitlig tredje part
(server)

Figur 3.2. Deltagarna ldmnar sin hemliga indata till en palitlig tredje part som sedan
berdknar och delar ut resultatet till var och en.

Servern och motsvarande klient implementerades i samma programmeringssprak
och ramverk som VIFF &r implementerat i, ndmligen Python respektive Twisted.
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3.2 Maitningar

3.2.1 Anviandbarhet

Anvindbarheten uppméttes genom att jamfora antalet fysiska rader kod som vi
sjalva var tvungna att skriva for att fa de bada implementationerna (med VIFF
respektive en verklig palitlig tredje part) att fungera. Varje rad i ett programs
kéllkod som varken &r tom eller enbart utgoér en kommentar kan, nagot forenklat,
ségas vara en fysisk kodrad.

Vi valde att anvinda verktyget SLOCCount! for att rikna antalet rader kod,
vilket med standardinstéllningar foljer definitionen av fysiska kodrader som ges i
Park et al. [6, s. 60-65]. Den kan sammanfattas med att en fysisk kodrad innehaller
minst ett tecken som varken ar ett tomrums- (eng. whitespace) eller kommentar-
tecken samt att raden slutar med ett nyrads- eller slut-pa-fil-tecken [12].

3.2.2 Prestanda

For att méta prestandan skrev vi ett separat program som koérde vara prototyppro-
gram och maétte kortiden (skillnaden mellan tidpunkten fore och efter kérningen)
hos varje deltagare. En instans av detta program koérdes dven pa en separat ser-
ver, som koordinerade kérningarna hos deltagarna. Med den uppstéallningen erhélls
separata méatviarden fran varje deltagare, vilket motverkade systematiska fel i mét-
ningarna. Noteras bor dock att separationen av matviardena &ven ar nyttig i problem
dér deltagarna har olika roller, da méatvardena har olika betydelse.

Med ovanstaende métmetod ingar dven starttid for programmen och framférallt
de externa komponenter som utnyttjades, bland annat VIFF och Twisted. Men i
vissa tillampningar ar det troligt att deltagarna later sina program kora hela tiden
eller i langa perioder, inte minst om samma sorts problem ska lésas regelbundet
med olika indata. Darfor métte vi &ven kortiden da inget problem alls 16stes. Detta
avspeglar starttiden, som kan rédknas bort i de tillimpningar dér den ar av liten
betydelse. Vidare har processorns anvindningstid métts for att ge en bild av hur
programmens processoranvandning forhaller sig till antalet indatavérden.

For att undvika att slumpmassiga fel vid enskilda tillfallen skulle paverka vart
resultat gjorde vi ett flertal kérningar, och erholl ett medelviarde. Vidare berdknade
vi ett konfidensintervall, med 95 procents konfidensgrad, for vara métvéirden. I den
berdkningen antog vi att métvirdena var oberoende och normalférdelade.

Korningarna utférdes pa datorer med de specifikationer som beskrivs i Bilaga A.
Métningarna av kortiden gjordes med funktionen time () i time-biblioteket? i Pyt-
hon, vilket anvinder funktionen gettimeofday()? som tidkilla under UNIX och
liknande operativsystem. Den sistndmnda funktionen far i sin tur sin data® fran

"http://www.dwheeler. com/sloccount/

“http://docs.python.org/library/time.html

3Se manualsidan fér gettimeofday, som bland annat ingér i paketet manpages-dev i Ubuntu.
‘http://1kml.org/1kml/2008/4/10/172
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processorns sa kallade Time Stamp Counter®, som har en upplésning motsvarande
processorns klockfrekvens, men avrundar denna information till ndrmaste mikrose-
kund. Vidare métte vi processorns anvindningstid med kommandot time pa dator
3, som visar sekunder och hundradelar. Detta gav koértidsmétningarna en precision
pa en mikrosekund, och métningarna av processorns anvindningstid en precision
pa 10 millisekunder.

Svarigheter

Det finns vissa generella problem vid prestandamétningar av datorprogram, och
mer specifikt program som kommunicerar 6ver Internet. Framst géller att 6verfo-
ringshastigheter och svarstider mellan datorer pa Internet kan variera med tiden.
Vidare géller att starttiden for ett program péa en dator varierar beroende pa om
programmet redan finns inlést i datorns primdrminne (beroende pa cachning [5,
s. 383 — 401]). Normalt géller att ett program stannar kvar i primérminnet efter
att det har korts, men da primérminnet &r begrédnsat kan operativsystemet frigora
programmet fran minnet till férdel for nagot annat program.

Problemet med varierande prestanda pa Internet kan avhjilpas genom att kor-
ningarna utfors pa ett sddant sitt att programmen som ska jamforas kors i genom-
snitt under lika forutsdttningar. Genom att upprepade ganger kora programmen
vixelvis kommer genomsnittet for de bada programmen att ndrma sig genomsnittet
for hela perioden enligt stora talens lag. Alltsa ndrmar sig forutsattningarna (6ver-
foringshastigheterna och svarstiderna) for programmen samma véirden, och darmed
ar problemet 16st. Som en avvigning mellan tidsatgang och precision valde vi att
gbra 10 korningar per program och konfiguration.

A andra sidan ér det téankbart att operativsystemet under kérningen av ett pro-
gram frigér delar av andra program fran primérminnet. Som f6ljd skulle det efter-
foljande programmet starta langsammare, vilket skulle kunna snedvrida resultaten.
Eftersom detta problem kan uppsta vid vixelvis kérning, féregicks varje kérning
av en kort kérning med minimal indata, for att tvinga operativsystemet att ldsa
in programmet i primirminnet. Genom att dessa tva metoder kombinerades bor
resultaten inte ha férvanskats av de ndmnda svarigheterna.

3.3 Kallkod

Kallkoden till vara implementationer och méatprogram med tillhérande hjéalppro-
gram och dokumentation finns tillginglig pa féljande webbadresser, i form av ett
bladdringsbart kéllkodsférrad respektive en paketerad version:

http://viff-dkand.gotdns.org/
http://www.csc.kth.se/~joelpet/viff-dkand/

*http://en.wikipedia.org/wiki/Time_Stamp_Counter
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Kapitel 4

Resultat

I detta kapitel presenterar vi resultaten av radrikningen och prestandamétningarna
som beskrevs i det foregdende kapitlet.

4.1 Anvandbarhet

Resultatet av métningen av antalet fysiska kodrader, enligt den tidigare givna de-
finitionen, presenteras i Tabell 4.1. T den ser vi att det kravdes ungefar 85 % fler
rader for oss att implementera 16sningen med en central server &n vad det krivdes
for VIFF-implementationen. Uttryckt annorlunda bestod det VIFF-baserade pro-
grammet av 54 % sd manga rader kod som den centrala server-implementationen.

VIFF Central server

Antal rader 42 78
Varav signifikanta 22 71

Tabell 4.1. Jamforelse av kodrader mellan implementationen med VIFF respektive
en central server som palitlig tredje part. Med en signifikant rad avses en rad som inte
ar ett import-direktiv och inte enbart ldser in installningar fran kommandoraden.

Av de 42 kodraderna i VIFF-implementationen bestod 9 av import-kommandon,
medan 11 rader hanterade inldsning av programargument fran kommandoraden.
Dessa anvéndes huvudsakligen av oss for att styra prestandamétningen och var
alltsa inte centrala for programmets funktionalitet. De resterande raderna bendmns
signifikanta rader i tabellen.

I centrala server-implementationen gjordes alla import-direktiv pa 3 rader i
serverdelen och pa 4 rader i klientdelen, saledes totalt 7. Inga extra rader anvindes
for att hantera kommandoradsargument.
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4.2 Prestanda

Kortiderna for medelvéirdesproblemet presenteras i Figur 4.1. Dessutom méttes kor-
tiderna for det tomma problemet som saknar bédde indata och berdkningar, vilket
redovisas i Figur 4.2. Linjerna anger medelvirdet och de gria filten indikerar ett
95-procentigt konfidensintervall. Notera sarskilt att logaritmiska skalor anvinds for
béda axlarna i graferna. Trots att VIFF bara ser ut att vara 2-3 ganger langsam-
mare i graferna sa ar alltsa skillnaderna storre &n sa. Man kan dock avldsa det
asymptotiska beteendet precis som i en vanlig graf. Som synes 6kade kortiden for
medelvardesproblemet linjért eller svagt exponentiellt i VIFF-implementationen vid
indatastorlekarna 6ver 100. Vidare 16stes det tomma problemet pa konstant tid, vil-
ket var vintat eftersom det inte fanns ndgon indata. Utéver att resultaten tjanade
som en kontroll av métprogrammet sa visar det dven starttiden for de bada tekni-
kerna, vilket motiverades i sektion 3.2.2. Slutligen visade méatningen av processorns
anvindningstid pa ett linjart forhallande mellan tiden och antalet indatavérden.
Detta presenteras i Figur 4.3.

100

VIFF -1
Central server

10 b E

Kortid (s)

01 I I I I I
1 10 100 1000 10000

Antal indatavarden/deltagare

Figur 4.1. Kortider for berdkning av ett antal medelvérden.

Ett par problem patriffades vid métningarna. Till att bérja med gick det inte att
kora med 100000 indataviarden i VIFF som vi hade énskat gora, eftersom flera av
datorena fick slut pa primérminne. Darfoér slutar graferna vid 10000 indatavérden.
Vidare tog vissa korningar betydligt mycket langre tid &n de 6vriga korningarna. En
trolig forklaring till detta kan vara att ndgon av datorerna tillfilligt tappade kon-
takten mot Internet nagra ganger. Detta problem avhjilptes genom att filtrera bort
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10

VIFF -
Central server

Kortid (s)
=
T
L

01 I I I I I
1 10 100 1000 10000

Antal indatavarden/deltagare

Figur 4.2. Kortider for det tomma problemet.

korningar vars kortid avvek mer dn 50 % fran medianen. De bortfiltrerade korning-
arna utgjorde som mest 10 % av det totala antalet korningar for ndgon kombination
av program och indatastorlek. Dessutom férekom storningarna med bade VIFF och
med en central server. Darfor kan resultaten dnda anses vara representativa.
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Figur 4.3. Processorns anvandningstid for deltagare nummer 4 vid olika antal in-
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dataviarden. Dessa korningar gjordes lokalt pa dator 3, med fyra deltagare.
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Kapitel 5

Diskussion

Det finns, sammanfattningsvis, manga situationer dar Secure Multiparty Computa-
tion ar mycket anvindbart — for att inte sdga oundvikligt. Hittills har storre delen
av all forskning inom omradet handlat om att utveckla de teoretiska delarna. VIFF
ar ett intressant forsok att realisera den teorin. Vi kommer i resterande del av detta
kapitel att diskutera resultaten av de experiment och métningar som vi har utfort
i syfte att jamfora VIFF med en traditionell 16sning dar en central server agerar
palitlig tredje part.

5.1 Anvandbarhet

I jamforelsen av antalet rader kod mellan VIFF- och centrala server-implementation-
en visade det sig att den forstndmnda krévde néstan bara hélften s& manga kodrader
for att uppna samma resultat. Om man raknar bort kod som inte ar kritisk for pro-
grammets kirnfunktionalitet, till exempel hantering av kommandoradsargument,
blir det mindre dn hélften s& manga rader kod.

Den stora skillnaden i antal kodrader visar sig huvudsakligen bero pa att VIFF
kapslar in och abstraherar bort mycket av natverkslogiken. I bada fall hanteras den
av ramverket Twisted, men i VIFF skots det alltsa till stor del “under huven” —
till skillnad fran centrala server-implementationen dér all sidan kod maste skrivas
explicit.

Aven om antalet kodrader inte nédvindigtvis star i direkt korrelation med an-
viandbarhet ger detta &nda en fingervisning om ramverkets anvindbarhet. Det ska
dessutom poéngteras att VIFF bidrar med ytterligare en dimension i jimforelsen
eftersom berédkningarna sker utan behov av en palitlig tredje part. En fordel med
att det inte krdvs en server ar att endast ett program behdver underhallas, istéllet
for tva — klient och server. All kod finns ddrmed dessutom samlad péa ett och samma
stalle.

En faktor som med stor sdkerhet paverkar anvindbarheten av ett ramverk &r
kvaliteten pa dess dokumentation. I fallet med VIFF bedémer vi den som god
utifran de erfarenheter som programmeringen med ramverket i detta projekt har
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givit oss. Samma sak géller for det lite mer mogna nétverksramverket Twisted, det
vill sdga att vi uppfattar dokumentationen som utforlig och omfattande. Twisteds
dokumentation erbjuder dessutom en genomgang av ramverket i form av att ett
typprogram byggs upp fran att bara vara ett tunt skelett till att bli ett hogst
intressant program. P4 vigen beskrivs och férklaras varje ny komponent som inférs.
En siddan genomgang av VIFF hade varit mycket nyttig i syfte att underlatta for
nya utvecklare som vill anvdnda ramverket.

Ett generellt problem med den hér typen av berdkningsprogram &r att de més-
te konfigureras for att deltagarna ska fa kontakt med varandra. Detta géller i viss
grad for centrala server-implementationen, men framfor allt fér implementationen
med VIFF. Den senare maste ju hélla reda pa samtliga 6vriga deltagares natverks-
adresser, medan en klient i centrala server-implementationen bara behdver stélla in
serverns néitverksadress. I ramverket ingar dock komponenter bade for att skapa och
lasa in konfigurationsfiler, vilket underlattar forfarandet. Problemet som beskrivs i
avsnittet Kontakt mellan deltagare kvarstar emellertid.

Utéver konfiguration av programmet hos var och en av deltagare krédvs dven
konfiguration av datorernas nétverksmiljé for att ndtverksdelen ska fungera. Var-
je deltagare behover lyssna pa en i forviag 6verenskommen port, vilket kan kréva
att denna maste 6ppnas i en eventuell brandvigg hos deltagaren. Problemet hade
kunnat 16sas genom anvindning av automatisk portkonfiguration med UPnP, men
eftersom detta skulle medféra vissa sékerhetsbrister bér UPnP inte betraktas som
en slutgiltig 16sning.

5.2 Prestanda

Maétningarna visar att VIFF &r flera ganger langsammare &n motsvarande imple-
mentation med en central server. Detta dr naturligt da den sistndmnda implementa-
tionen gor bade enklare berdkningar och dessutom farre 6verforingar pa nétverket.
Hér antyder métningen av processorns anvandningstid att det inte dr processorn
som ar flaskhalsen, vilket innebér att prestandaproblemet snarare héarror fran att
deltagarna tvingas vianta pa data fran varandra. En bidragande faktor till vinteti-
derna lar vara svarstiderna pa Internet.

Emellertid domineras kortiderna fér bada implementationerna av starttiden vid
farre 4n 1000 indatavirden i medelviardesproblemet. Inte heller i dessa fall var det
processorn som var flaskhalsen, men processorns anvindningstider utgjorde déremot
en storre andel. Vidare kan det finnas fordréjningar i matprogrammet, vilket kan
ha forlangt kortiderna nagot, och da felaktigt fatt processoranvindningen att se
férhallandevis mindre ut. Processoranvindningen vid uppstart beror rimligtvis pa
komplexiteten hos ramverken Twisted och VIFF samt att de &r skriva i Python som
ar ett interpreterat programmeringssprak.

Eftersom resultaten baserar sig pa mycket enkla program ar de troligen inte re-
presentativa for komplicerade tillimpningar. Sarskilt ger de inget underlag for hur
VIFF hanterar problem som kraver berdkningar i flera steg, eller berdkningar som
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involverar andra operationer &n addition, sdsom multiplikation och olikhetsjamfo-
relser. Detta ar féremal for vidare studier av vilka resultatet vore mycket intressant
att jamfora med det som vi presenterar i denna rapport.

5.3 Slutsatser

VIFF é&r, avslutningsvis, ett bra steg pa vigen i arbetet med att Gverfora SMC till
verkligheten; det ar byggt pa resultat av modern forskning, vildokumenterat och
dessutom i hog grad anviandbart. Vi ser dock konfigurationen av programmen hos
deltagarna och hur de fran borjan ska hitta varandra pa ett sdkert sétt som betydan-
de bekymmer. Beroende pa tillampningsomrade ar det mojligt att &ven prestandan
innebar ett hinder. Vara undersokningar slutar dock vid ett enkelt summeringspro-
blem — hér hoppas vi att framtida undersékningar kan ta vid!

21






Litteraturforteckning

1]

M. Ben-Or, S. Goldwasser, and A. Wigderson. Completeness theorems for
non-cryptographic fault-tolerant distributed computation. In Proceedings of
the twentieth annual ACM symposium on Theory of computing, pages 1-10.
ACM, 1988.

Gunnar Blom, Jan Enger, Gunnar Englund, Jan Grandell, and Lars Holst.
Sannolikhetsteori och statistikteori med tilldimpningar. Studentlitteratur, 2005.
ISBN 978-91-44-02442-2.

Peter Bogetoft, Dan Lund Christensen, Ivan Damgard, Martin Geisler, Thomas
Jakobsen, Mikkel Krgigaard, Janus Dam Nielsen, Jesper Buus Nielsen, Kurt
Nielsen, Jakob Pagter, Michael Schwartzbach, and Tomas Toft. Multiparty
computation goes live. Cryptology ePrint Archive, Report 2008/068, 2008.
http://eprint.iacr.org/.

D. Chaum, C. Crépeau, and I. Damgard. Multiparty unconditionally secure
protocols. In Proceedings of the twentieth annual ACM symposium on Theory
of computing, page 19. ACM, 1988.

Sibsaknar Haldar and Alex A. Aravind. Operating Systems. Dorling Kindersley
India Pvt. Ltd., 2009. ISBN 978-81-317-1548-2.

R.E. Park et al. Software size measurement: A framework for counting source
statements, September 1992.

K. Selén. UPnP security in Internet gateway devices. Publications in Telecom-
munications Software and Multimedia, 2006.

Adi Shamir. How to share a secret. Communications of the ACM, 22(11):
612-613, 1979.

VIFF Development Team. Applications — viff v1.0-b2b8e4a74cd6 documenta-
tion, 2010. http://viff.dk/doc/applications.html.

Guido Urdaneta, Guillaume Pierre, and Maarten van Steen. A survey of DHT
security techniques. ACM Computing Surveys, 2009. http://www.globule.
org/publi/SDST_acmcs2009.html.

23



LITTERATURFORTECKNING

[11] Havard Vegge. Realizing secure multiparty computations. Master’s thesis,
Norwegian University of Science and Technology, June 2009.

[12] David A. Wheeler. Sloccount user’s guide, August 2004. http://wuw.
dwheeler.com/sloccount/sloccount.html.

[13] Andrew C. Yao. Protocols for secure computations. In Proceedings of the
23rd Annual IEEE Symposium on Foundations of computer science, volume 23,
pages 160-164. Citeseer, 1982.

24



Bilaga A

Datorspecifikationer

I Tabell A.1 redovisas specifikationerna fér datorerna som testkérningarna utférdes
pa. Bandbredden och svarstiden som anges i tabellen &r uppmétta genom Bred-
bandskollen TPTEST! och anges i Mbit /s respektive millisekunder.

Server Deltagare 1 Deltagare 2 Deltagare 3 Deltagare 4
. Ubuntu .
Operativ- 9.04 Server Ubuntu 9.10  Ubuntu 9.10  Ubuntu 10.04 Debla.n Sque-
system . eze/Sid
Edition
AMD - Sem- ® Intel® Co- Intel® Intel®
pron™ Intel® Core™ ) ®
CPU Processor 2 CPU 6400 re™2 Duo Pentium Celeron
2600+ CPU T7250 4 M
Klock-
1,607 GHz 2,13 GHz 2,00 GHz 3,0 GHz 900 MHz
frekvens
RAM 1 GiB 8 GiB 1 GiB 1 GiB 1 GiB
Natverks- Tradlos
typ Ethernet Ethernet Ethernet Ethernet (802.11g)
Bandbredd,
ned-/upp- 89,88/10,96 154,00/14,20  110,33/15,61  13,6/0,8 13,7/0,9
stroms
Svarstid 2 ms 4 ms 5 ms 28 ms 30 ms
Tabell A.1.

"http://www.bredbandskollen.se/
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