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Abstract

The purpose of this essay is to analyze a security tool called JBroFuzz, which
will be used to examine a method of security testing called fuzzing. JBroFuzz
will be used to test a range of fuzzing attacks against a web server. In this essay
we will try to answer questions such as: What are the trademarks of a good
fuzzer, how can JBroFuzz be used against a web server, is it possible to crash
one of the world’s most popular web servers using fuzzing and what should
one have in mind when conducting tests in the future. Among our results, we
have found that a good fuzzer should be able to support a variety of different
fuzzing attacks, but also be able to carry out the attacks in parallel manner in
order to test what happens when a web server has to handle a lot of requests at
the same time. We have also found that JBroFuzz is not able to send parallel
attacks, and therefore isn’t a very great fuzzer. In future attempts, one should
probably use a different fuzzer in order to harness the full power of fuzzing.

Sammanfattning

Syftet med den ar uppsatsen ar att analysera ett sikerhetsverktyg vid namn
JBroFuzz, som kommer att anvindas for att utvirdera en metod inom séker-
hetstestning som kallas fuzzing. JBroFuzz kommer att anvindas for att testa
en rad olika fuzzingmetoder mot en webbserver. I den hér uppsatsen kom-
mer vi forsdka svara pa fragor som: Vilka egenskaper bor en bra fuzzer ha,
hur kan JBroFuzz anvindas mot en webbserver, ar det mdojligt att krascha en
av varldens mest populdra webbservrar med fuzzing samt vad ska man ha i
atanke for vidare experiment i framtiden. Under arbetet har vi kommit fram
till att en bra fuzzer bor ha stéd for manga olika sorters fuzzingmetoder, samt
kunna utféra sina attacker parallellt for att underséka vad som hénder nér en
webbserver méaste hantera manga HTTP-forfragningar samtidigt. Vi har ocksa
kommit fram till att JBroFuzz inte kan utfora sina attacker parallellt, och &r
dérmed inte en sérskilt bra fuzzer. I framtiden borde man troligtvis anvinda
sig av en annan fuzzer fér att kunna utnyttja den fulla potentialen av fuzzing.
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Ordlista

e Apache - Ett foretag som utvecklar Apache HTTP Server, en webbserver
med fokus pa robusthet och funktionalitet. [Foua)

o ArchLinux - En utgéva av operativsystemet Linux, community-drivet. [Arc]

e Fuzzing - En teknik inom mjukvarutestning som géar ut pé att skicka konstig
indata till program. [Wika)

e HTTP-forfragan - En forfragan om information eller data som skickas mel-
lan klient och server. [Wikb]

o JBroFuzz - En fuzzer som anvinds for webbapplikationer. [Pav]

e MySQL-injection - En teknik for att utnyttja sédkerhetsrisker i MySQL-
databaser. [Wikd]

« OWASP - Stiftelsen som utvecklar JBroFuzz. [OWA]
o Peach - En annan fuzzer som kan utfora bl.a. mutationsbaserad fuzzing. [Edd]

e Slowloris - Ett program som kan skicka halvfardiga HT TP-forfragningar till
webbservrar. [RSn]






Kapitel 1

Inledning

1.1 Bakgrund om fuzzing

Taskig indata

Program

Respons

Kraschrapport

Fuzzing &ar en teknik som gar ut pa att skicka konstiga eller rent av taskiga data
till ett program for att sedan se vad det svarar. Det man &r ute efter ar att forsoka
krascha programmet, vilket betyder att man har hittat en bugg som maste atgérdas.

Idén bakom fuzzing uppkom d& professor Barton P. Miller satt pa en uppringn-
ingsanslutning under en natt da det var askvéder och det dék upp konstiga tecken
pa hans skdrm. Detta gav uppslag till en uppgift att skriva en fuzzer som genererade
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4 KAPITEL 1. INLEDNING

konstiga tecken och skickade dessa till s& manga UNIX-program som mojligt (t.ex.
grep, sed och uniq) for att se vad de skulle svara. Det visade sig att 25-33% av
programmen kraschade. [Mil90]

Varfor har inte dessa buggar hittas tidigare? Antagligen for att program snabbt
vaxer i storlek och komplexitet, vilket gér dem svara att overskada. Detta dr den
kommersiella motivationen att anvénda fuzzing som ett testhjalpmedel under utveck-
lingen. Att tidigt hitta och ratta till buggar ar till stor fordel da foretaget kan
undvika stora patchar och eventuella programkrascher.

1.2 JBroFuzz - programvaran vi testat

JBroFuzz &r en fuzzer mot webbservrar och de vélkdnda HTTP- och HTTPS-
protokollet. Malet ar att tillhandahalla ett enda portabelt program for fuzzing mot
webbprotokollet.

JBroFuzz genererar en HTTP-forfragan och skickar ivdg den till den givna
adressen. Sedan tar den emot svaret och sparar det. Den forséker inte pa nagot
siatt upptiacka om en sida ar sarbar eller ej, detta &r upp till det méanskliga 6gat.
[Pav]

1.3 Bakgrund om internetprotokoll

1.3.1 TCP-protokollet

TCP (Transmission Control Protocol) dr ett protokoll som &r optimerat for exakta
datadverforingar. Det garanterar en palitlig leverans av data i ratt ordning fran ett
program pa en dator till ett annat program pa en annan dator.

Data skickas over internet i sma paket, adresserade enligt IP-protokollet. Storre
dataméangder delas upp hos avsindaren och sétts ihop hos mottagaren. Denna verk-
samhet foljer TCP-protokollet, varav beteckningen TCP/IP foér nattrafik i allmén-
het.

Hur snabb 6verforingen kan bli med TCP /IP bestédms for varje forbindelse med
en algoritm kallad slow-start. Den borjar med att skicka paket langsamt for att
sedan 0ka exponentiellt tills paket borjar ga forlorade och da borjar den med diverse
finjusteringar for att verkligen hitta den optimala 6verféringshastigheten. [Wike]

1.3.2 HTTP-protokollet
TCP-protokollet anvands av bade HTTP /1.0 och HTTP/1.1. [Nie97]

HTTP/1.0

For varje objekt, t.ex. textdokument eller bilder, som ska Overforas 6ppnas en ny
TCP-anslutning som sedan sténgs dé& éverféringen &r klar. Att 6ppna en ny anslut-
ning ar langsamt i flera aspekter. For det forsta anvands slow-start som algoritm
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for overforingshastigheten. Vidare kommer det skickas flera TCP-kontrollpaket in-
nan objektet kan overforas. [Nie97] Eftersom internet mestadels bestar av manga
sma objekt leder detta till att det blir manga férfragningar pé smé objekt. Vilket
i sin tur leder till att méanga TCP-anslutningar maste 6ppnas och sténgas. Detta
ar langsamt och nétverket kommer till stor del att besta av TCP-protokollets kon-
trollpaket. Eftersom objekten &r sma hinner inte heller TCP-protokollets algoritm
slutforas for att hitta den optimala 6verforingshastigheten. Detta betyder att storre
delen av objekten kommer Gverforas i en langsammare hastighet &n vad som &r
mojligt och med mer nétverkstrafik pa grund av de manga forfragningarna. [Nie97]

HTTP/1.1

Bakétkompatibelt med HTTP/1.0 men med den stora skillnaden att den haller
en TCP-anslutning 6ppen mellan efterfoljande begéran (persistent connections).
Fordelen med det &r att man inte behdver 6ppna och sténga anslutningar samt att
paverkan fran slow-start inte blir lika stor, detta gor det mer effektivt. [Nie97]

Det finns &ven négot som kallas "pipelining” i HTTP. Det &r en teknik som
mojliggor att man kan skicka flera forfragningar innan man har fatt svar pa dem
och dven fa flera svar tillbaka samtidigt. Tack vare detta kan man baka in flera
forfragningar i samma TCP-segment med hjélp av att data buffras innan det sdnds
ivig. Detta drar i allménhet ner antal paket och 6kar prestandan ytterligare. [Nie97]

HTTP/1.1 stodjer ocksa komprimering av éverforingsdata, intervallbegéran och
Cache-validering. Cache-validering tillsammans med intervallbegéran tros bli ett
idiom for HTTP/1.1. [Nie97]

1.4 Apache webbserver - vart angreppsmal

Viérldens vanligaste webbserver heter Apache. Det &r en robust och funktionsrik
HTTP-server med 6ppen kéllkod. [Foua]

Apache-projektets forsta implementation av HT'TP-servern kom ut i april 1995.
Den var byggd av buggfixar ovanpd NCSA HTTPd 1.3. Apache blev en stor succé
och det tog mindre adn ett ar for den att bli varldens mest anvinda HTTP-server.
[Foua|

Namnet ar valt for att hedra indianernas stam Apache, de ansags vara 6verldgsna
i krigslist och hade stor uthallighet. En annan mer populér historia ar att namnet
kommer fran ”a patchy server”, eftersom den uppkom ur en patchad NCSA HTTPd-
server. Dock &r den sistndmnda officiellt fel. [Foub]

Apache Software Foundation forsoker eliminera sédkerhetsrisker och DOS-attacker
mot Apache. Men det gar inte att forhindra ett hogt datafiode till servern eller up-
prepade forfragningar for samma sida. Istéllet har de en generell filosofi att undvika
attacker som kan f& servern att anvinda mer resurser &n vad som behdvs for att
bearbeta data som kommer in. [Fouc]






Kapitel 2

Experiment

I var understkning kommer vi att utsétta en webbserver for fuzzing. Mélet ar att pa
nagra tédnkbara sétt attackera webbservern med en kaskad av olika fuzzingmetoder,
tills dess att kapitulationen &r oundviklig. Angrepp kommer att ske pa vissa fronter
med férhoppningar om att stéta pa serverkraschar, buggar, och konstiga felmed-
delanden. D& vi inte med gott samvete kan ge oss pa en godtycklig webbserver i
denna kamp for battre forstaelse valjer vi att sdtta upp var egen webbserver att
arbeta mot. Experimentet forbereddes genom installation av den nédvandiga mjuk-
varan. P4 klientdatorerna installerades JBroFuzz version 1.9 under operativsystemet
ArchLinux, kernelversion 2.6.30. Pa serversidan installerades Apache-version 2.2.14
(Unix) under operativsystemet ArchLinux, kernelversion 2.6.32.

JBroFuzz - Untitled = | e
File Edit View Panel Options Help

l/ Fuzzing r Graphing r Payloads r System (1) |
URL

|htt|:|:HIucthost

Request

GET / HTTP/

Host: localhost

User-Agent: Mozilla/ (Windows; U; Windows NT 6.0; en-GB; rv: ) Gecko/
Accept: text/html,application/xhtml+xml,application/xml;q= Sra=
Accept-Language: en-gh,en;q=

Accept-Charset: 1S0-8859-1,utf-8;q= =

Output

Mo Target Timestamp Status Respo Response Size

Figur 2.1. Huvudfonster f6r JBroFuzz.
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2.1 Fuzzing av HTTP-protokollsversion

Utforande

Den forsta metoden gar ut pa att modifiera HT'TP-forfragan som skickas till webb-
servern pa ett sadant sitt att versionsnumret dndras pa olika sétt. Tanken bakom
den hér tekniken &r att understka hur webbservern svarar pa ovanliga och kon-
stigt formade forfragningar. Att modifiera HTTP-protokollversionen kontrollerar
hur webbservern véljer att behandla gamla protokoll, samt vad som hinder om
webbservern anropas med en protokollversion som inte existerar. En typisk HTTP-
forfragan med protokollversion 1.0 till en webbserver kan se ut sdhar:

GET / HTTP/1.0

Host: localhost

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; en-GB; rv:1.9.0.10)
Gecko/2009042316 Firefox/3.0.10 (.NET CLR 3.5.30729)
JBroFuzz/1.9

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/%*;q9=0.8

Accept-Language: en-gb,en;q=0.5

Accept-Charset: IS0-8859-1,utf-8;q9=0.7,%;q9=0.7

Med hjélp av JBroFuzz kan vi generera forfragningar for protokollversioner mellan
0.0 och 1.9. I JBroFuzz’s huvudfonster (Figur 2.1) kan vi modifiera forfragningarna
och lagga till olika fuzzers som genererar siffror. Forst dndrar vi raden:

GET / HTTP/1.0
till:
GET / HTTP/0.0

Sedan markerar vi den sista nollan pa raden och viljer att lagga till en fuzzer.
En fuzzer ar en slags modul i JBroFuzz som kan anvéandas for att generera olika
former av indata, som till exempel sifferserier, langa strangar, buffer overflows och
MySQL-injections. Vi viljer att lagga till en "Base 10 (Decimal) Alphabet”-fuzzer
som kommer att iterera den markerade siffran mellan 0 och 9. Néar vi sedan klickar
pa start skickar JBroFuzz ut 10 HT TP-forfragningar till webbservern, dér protokoll-
versionen gar fran 0.0 upp till 0.9 och returnerar resultat for varje forfragan. Sedan
markerar vi den vénstra siffran och dndrar den fran en nolla till en etta. Nér vi
aterigen klickar pa start kommer nu JBroFuzz att skicka 10 nya forfragningar med
versionsnummer 1.0 t.o.m 1.9.

Resultat

Svaren fran varje enskild forfragan undersoks i JBroFuzz’s huvudfonster, dér man
bland annat kan fa information om responstiden for varje forfragan. Under testet
markte vi en véldigt stor skillnad i responstiden fér de olika protokollversionerna.
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For protokollversion 0.0 upp till 1.1 lag genomsnittstiden pa cirka 21 millisekunder.
For de efterféljande protokollversionerna 1.2 upp till 1.9 6kade responstiden for
servern till cirka 5000 millisekunder. Ingen av anropen skapade nagon form av krasch
eller fel hos servern, och varje forfragan fick en korrekt respons av servern.

Analys

En varierande responstid kan ha manga olika forklaringar, dels kan det bara vara
enstaka storningar i 6verforingen, dels kan det vara sa att forfrdgningarna faktiskt
behandlas pa olika sétt. I detta fall tror vi mer pa det senare, da forandringen i
responstid var bade stor och konsekvent for upprepade férsok. Troligtvis behandlas
forfragningar med anrop till framtida HTTP-versioner pa ett helt annat siatt &n en
vanlig forfragan. Vilken konsekvens det far i verkligheten &r svart att sédga, dd man
inte kan forvinta sig att webbservrar ska kunna stodja den versionen &nnu, men ar
absolut nagot som bor undersokas narmare da det kan fa konsekvenser nér det vl
ar dags att byta protokollversion. Att forfragningar for oimplementerade protokoll
tar langre tid &n vanliga forfragningar ar nagot forbryllande, men inget som vi kan
forklara utan en noggrann analys av Apaches kéllkod.

2.2 Fuzzing av forfragningsmetoder

Utforande

Den andra metoden liknar den forsta metoden pa manga vis. Istéallet f6r protokoll-
versionen kommer nu HTTP-férfragningsmetoden att genereras pa olika sitt. De
vanligaste forfragningsmetoderna i modern tid &r POST samt GET. Av bakatkom-
pabilitetsskal finns det fortfarande manga aldre forfragningsmetoder kvar i HT'TP-
protokollet som till exempel PUT, DELETE och MOVE. Vi modifierar den ur-
sprungliga HTTP-forfragan genom att 1ldgga till en "HTTP methods”-fuzzer. Denna
fuzzer genererar samtliga forfragningsmetoder som ar tillgéngliga i JBroFuzz. For
just denna fuzzer maste vi dven vélja encoding till "Uppercase” fér att generera
metoderna pa ratt satt. Nar vi klickar pa start skickar JBroFuzz ut 15 stycken
forfragningar med de utvalda forfragningsmetoderna.

Resultat

Som forvantat rasslar den vanliga GET-metoden igenom utan problem. Likaséd
fungerar HEAD-metoden, som ju enbart returnerar headers, men déarefter uppstar
komplikationer. For samtliga 6vriga metoder, forutom metoden SEARCH som inte
fick nagot svar pa grund av att det tradlosa natverket gick ned, far vi felmeddelandet
7404 - bad request” efter en responstid pa 300000 millisekunder, d.v.s 5 minuter!
Efter en tids konfundering insag vi att detta &r standardinstéllningen for timeoutti-
den pa en socket for en Apache webbserver. Med andra ord ligger forfragan kvar i 5
minuter och upptar resurser pa serversidan, innan webbservern véljer att terminera
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den. Inte heller i detta experiment orsakade nagot av anropen nagon form av krasch
hos servern.

Analys

Att de flesta av forfragningarna far en timeout ar inte sdrskilt orovickande, d& vi
faktiskt gor felaktiga anrop till en webbserver. Webbservern har inget val forutom att
avbryta anslutningen efter ett tag, da vi inte skickar den data som servern behdover.
Nagot som ar nagot mer orovickande ar dock den otroligt langa responstiden for
dessa forfragningar. En timeout pa 300 sekunder som standard verkar nagot stort,
men ar faktiskt nagot som behovs for t.ex. passiva filuppladdningar, som tar lang
tid. Att skapa méanga sadana har forfragningar parallellt hade antagligen orsakat en
del problem hos webbservern, da detta upptar resurser. Dessvarre kan vi inte testa
det i detta experiment, da detta ej stods av JBroFuzz.

2.3 Fuzzing med anrop till ogiltiga sidor

Utforande

I detta forsok kommer vi att undersdka hur webbservern reagerar pa anrop till
sidor som inte existerar. Forutom att se reaktionen fran webbservern ar det dven
mojligt att hitta sidor som anviindaren egentligen inte &r menad att kika pé, en sa
kallad ”bruteforce”-attack. Slutligen ar detta dven en metod for att forsoka skapa
"buffer overflows” hos servern genom att férstka komma at sidor med véldigt langa
namn. Vi utfor detta experiment genom att markera positionen precis bakom ”/”-et
i forfragan:

GET / HTTP/1.0

for att sedan lagga till fuzzern "Long string of aaa’s”.

Resultat

Nér vi nu startar angreppet kommer JBroFuzz att generera filnamn av olika stor-
lekar och sedan géra HTTP-forfragningar pa dessa filer till webbservern. Resultatet
blir nagot mérkligt. For filnamn pa en langd av ett a upp till 129 a:n svarar servern
med 7404 - Page not found”, ett forviantat svar dd dessa sidor inte existerar pa
webbservern. Vid nésta forsok, med 257 a:n, svarar dock servern 7403 - Forbidden”.
Detta sker &ven for filnamn pa upp till 4197 a:n. Vid &nnu storre filnamn ger servern
aterigen ett nytt svar, ndmligen 7414 - Request-URI too large”. Detta meddelande
visades for alla resterande testade filnamnsldngder, dér den storsta storleken vi
testade var 65536 a:n.
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Analys

Svaren som webbservern ger oss leder till férvirring. Nar man férsdker hadmta hem
sidor som inte finns kédnns det naturligt att fa svaret att sidan inte finns, men
daremot att fa svaret "forbidden” for tillrdckligt langa namn verkar nagot mérkligt.
Apache har av ndgon anledning valt att hantera olika langa namn péa olika sétt.
Detta kan med viss sannolikhet vara en bugg hos Apache, d& vi inte kan finna
nagon speciell anledning till att behandla forfragningar pa detta satt. Att vi till slut
far svaret "Request-URI too large” for extremt stora filnamn kénns ocksa rétt, da
man annars skulle kunna orsaka ”buffer overflows” med sddana namn. Att intervallet
dédremellan specialbehandlas skulle mycket vil kunna utnyttjas till att bilda nadgon
form av sdkerhetsrisk hos webbservern, om vi hade haft mer tid till att fuzza servern.

2.4 Fuzzing med ofdrdiga forfragningar

Férfragningar

I Content-Length: 30 > >

: Apache : Véntar pa data
I Content-Length: 30 >

Figur 2.2. Tanken bakom ofdrdiga forfragningar dr att de ska ligga och ta upp resurs-
er pa serversidan.

Utforande

I den fjarde metoden kommer vi att underséka vad som hénder om man skickar
ofardiga HTTP-forfragningar till en webbserver. I just detta férsok sager vi &t webb-
servern att den kan forvéanta sig data av en viss langd, for att sedan strunta i att
skicka sjilva datat. For att utfora detta ligger vi till raden ”Content-Length: 30”
pé sista raden i var HTTP-forfragan. Detta innebér att webbservern forvintar sig
att 30 byte data ska skickas med i forfragan. Sedan lagger vi till fuzzern 7100 plain
requests” som ser till att vi skickar var forfragan 100 ganger.

Resultat

I likhet med experimentet med forfragningsmetoder fick vi &ven hér en vildigt lang
responstid pa forfragningarna, innan servern till slut svarade med 7400 - bad re-
quest” efter cirka 5 minuter. Med andra ord lag aterigen forfragningarna kvar och
upptog resurser pa serversidan, tills dess att serversidan terminerade anslutningen.



12 KAPITEL 2. EXPERIMENT

Analys

D4 vi fortfarande ej har mojlighet att skicka parallella forfragninar till webbservern,
sa kan vi inte underséka hur pass mycket resurser dessa forfragningar upptar. Att
skicka dessa typer av forfragningar kan dock ha stor paverkan pa webbservern,
da vi faktiskt lovar att vi kommer att skicka data, vilket antagligen kommer fa
webbservern att allokera plats for den data som snart komma skall.

2.5 Fuzzing med upprepade forfragningar

Utforande

Ett ytterligare sitt att attackera en webbserver pa &r att skicka upprepade for-
fragningar i en snabb foljd for att se hur webbservern klarar av det. Med hjélp av
detta kan man undersdka saker som hur manga anslutningar servern klarar av sam-
tidigt, hur mycket data den kan halla reda pa samtidigt, eller hur snabbt servern
kan arbeta vid hog belastning. For att testa detta anvinder vi oss av var ursprung-
liga forfragan som forvantas fa ett vanligt 7200 - OK” svar eftersom att forfragan
ar giltig. Sedan lagger vi till fuzzern ”10000 plain requests” vilket kommer, som
namnet antyder, att skicka forfragan 10000 génger.

Resultat

Forfragningarna flyger ivig i en rasande fart, men det tar 4&nda flera minuter innan
vi far svar pa alla. Samtliga kommer dock tillbaka med det férvintade svaret 7200
- OK”. Den genomsnittsliga responstiden for en forfragan ligger ganska stabilt pa
cirka 20 millisekunder, med vissa avstickare pa 3000 millisekunder, och dven en
riktig slo forfragan som tog 21000 millisekunder. Servern verkade for ovrigt inte
sérskilt paverkad av fuzzern, da det var mdjligt att komma &t den som vanligt via
en webblésare under tiden som forfragningarna skickades.

Analys

Att webbservern inte paverkas sérskilt i detta fallet beror troligtvis pa att JBroFuzz
inte kan skicka sina forfragningar parallellt. De enstaka (farre dn 10) forfragningar
som hade mycket ldngre responstid &n de andra beror med stor sannolikhet pa
den halvstabila tradlésa anslutningen som vi anvinder oss av. Med andra ord hade
detta experiment givet mer intressanta resultat om vi hade kunnat anvinda oss av
ett verktyg med stod for parallella forfragningar.



Kapitel 3

Diskussion

3.1 Forhallanden for experimenten

Nér vi utforde experimenten mérkte vi snart en begrénsning hos JBroFuzz, nadmligen
att programmet skickade sina HTTP-forfragningar seriellt till webbservern. Detta
ledde dels till att vi var tvungna att vanta véaldigt linge pa de forfragningar som tog
lang tid pa sig, dels till att vi antagligen inte paverkade prestandan hos webbservern
tillrackligt mycket for att se nagra uppenbara resultat.

3.2 Vara felkallor

Belastning pa servern

Servern vi har utfort alla experiment emot &ir inte enbart en Apacheserver, utan har
aven en ssh daemon som enligt loggfilen (/var/log/auth.log) far ca 30 000 anslut-
ningar varje dag. Detta innebér att linan delas med en drés av folk som genom brute
force forsoker fa kontroll 6ver datorn. Detta stjdl bade processorcykler och band-
bredd, dock inte i en utstrickning att det mérkbart paverkar resultaten. Vi har
inte heller for avsikt att undersdoka Apaches robusthet, utan snarare att analysera
JBroFuzz.

Tradlosa natverk

Ytterligare felkéllor &r KTHs tradlosa natverk som vi inte har ndgon kontroll Gver.
Déar kan man plotsligt bli frankopplad, for att tva sekunder senare vara ansluten
igen.

Det tradlosa nétverk péd den dator som vi har testat fran &r nagot instabilt
och det hénder ibland att det plotsligt dor. For att sedan starta det igen maste
nétverkskortet tas ner och sen upp, ibland till och med starta om hela datorn. Den
gang det har intraffat har det redovisats i resultatet.

13






Kapitel 4

Slutsatser

4.1 Den ultimata Fuzzern

Vid utforandet av dessa experiment har vi hittat egenskaper vi bade gillat och
saknat hos JBroFuzz. Nedan foljer hur vi vill ha var ultimata fuzzer.

Parallella forfragningar

Vi anser att en fuzzer bor ha ett val om man vill ha férfragningar skickade paral-
lellt eller seriellt, da vi gdrna hade testat hur Apache hanterar flera forfragningar
samtidigt. Kanske hénder det nagot internt som skulle kunna ge intressanta svar,
som hur hanterar Apache inkommande anslutningar nir tradpoolen for dem &r full
t.ex.

Det vore ocksa bra om man kunde vilja att ta bort de parallella férfragningarna
om man exempelvis har lyckats krascha ett program och skall ta reda pa exakt
varfor det kraschade. Da ar det bra att skicka data seriellt, ty da vet man i vilken
ordning data kommer fram, nagot som blir vildigt mycket svarare om man kor
parallellt.

Anvandargranssnitt

En viktig del nar det galler datorprogram i allménhet &r anvandargranssnittet.
Ett anvindargranssnitt bor vara intuitivt och latt att forstad. Det bor ge en bra
overblick, men samtidigt ge tillrdckligt detaljerad information nér sa efterliangtas.
Dessa egenskaper ar dven eftertraktade i en bra fuzzer, d4 man gérna vill kunna
se detaljerad information om varje forfragan pa ett smidigt sétt. Dessvarre fallerar
JBroFuzz en del pd den punkten, dd man maste hogerklicka pa varje enskilt svar
for att kunna fa ut nagon relevant information fran dem. En enkel "expand all”-
knapp som visar resultaten fran alla svar samtidigt hade 6kat anvindarvanligheten
avsevart.

En annan del av anvindargréanssnittet som JBroFuzz bor battra pa dr markering
av var man har lagt till en fuzzingmodul i sin forfragan. Just nu markerar man enbart
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en position i forfragan och lagger till en modul, men dérefter kan vi inte se var vi
har lagt ut modulerna. Det enda séttet att se om en forfragan kommer att se ut som
man forestéllt sig &r att skicka iviag forfragan, vinta pa svaret, hogerklicka svaret
och sedan kolla pa den skickade informationen.

Ytterligare en viktig del nar det géller granssnittet dr att presentera resultatet
pa ett anvindbart sdtt. Forvisso kan man ta reda pa det mesta enbart genom att
undersoka varje enskilt resultat, men en bra fuzzer bér kunna generera grafer och
dylikt som presenterar resultat pa ett trevligt satt. Lyckligtvis dr JBroFuzz valdigt
bra pa denna punkt, da det &r mojligt att markera resultat och generera grafer
utifran dem, som kan visa férdelningen av responstider, svarstyper etc. Det &ar dven
mojligt att hogerklicka pa graferna och spara dem som bilder pa en gang, vilket ar
valdigt smidigt.

Moduler

En av de absolut viktigaste delarna hos en fuzzer ar ju sé klart sjélva fuzzingen.
En omfattande méngd moduler, som kan fuzza pa en stor variation av olika sétt ar
dérfor centralt hos en fuzzer. Styrkan i en fuzzer ligger i att ha s& manga forgjorda
moduler som mojligt, for att avlasta tankearbetet for anvindaren som annars sjalv
méste komma pa konstiga indata som skulle kunna skickas. A andra sidan &r det
minst lika viktigt att anvindaren sjalv kan lagga till sina egna moduler, dad man vill
fuzza pa ett specifikt satt. Detta har JBroFuzz lyckats ganska bra med, da det finns
stod for att lagga till egna moduler. Hur pass svart detta ar kan vi dock inte svara pé,
da vi ej har testat det. En annan fuzzer vid namn Peach har implementerat skapande
av moduler med XML-filer, nagot som till férsta anblick verkar vara lattare att forsta
an det format JBroFuzz anvinder sig av. Peach verkar dock kéra pa mottot "Gar
det inte att 16sa med XML sa gar det att 16sa med mer XML” da varje modulfil
verkar vara valdigt stor och komplicerad.

JBroFuzz har dven en relativt stor méngd firdiga moduler att anvinda sig av,
med allt fran vanliga sifferserier till databasanrop. En béattre fuzzer hade dock haft
lite fler instdllningar for varje modul. I JBroFuzz &r det i princip enbart mojligt att
valja om modulen ska anvinda sma eller stora bokstéaver och liknande, det hade
vart mycket battre om man till exempel kunde skicka in bara udda nummer, bara
primtal och liknande saker. Varje modul behéver &ven ha en forklaring vad den gor
och vad den kan anvéndas till, nagot som saknas i JBroFuzz. Har far man helt
enkelt chansa lite.

En annan viktig egenskap hos en fuzzer ar nagot som kallas for mutationsbaserad
fuzzing, som innebér i korta drag att fuzzern kan utga fran en mall”; och baserat pa
svaren den far kan &ndra mallen och "mutera” den. Det ar ett vardefullt hjadlpmedel
da det 6verlamnar mer av ténkandet at sjilva fuzzern. Detta &r ndgot som finns
implementerat i Peach, men som tyvérr inte verkar stodjas av JBroFuzz.
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Ovriga egenskaper

En fuzzer ska dven ha manga val och installningar sa att man kan skicka data pa
precis det sédttet man sjalv vill. Méjlighet till fininstéllningar bor ocksa finnas i den
perfekta fuzzern. Utover detta tycker vi dven att en fuzzer ska ha vél kdinnedom om
det protokoll som den &r avsedd att fuzza. Detta ar en nédvindighet d& man anvén-
der sig av mutationsbaserad fuzzing. Hur ska den annars veta hur den ska mutera
sina forfragan? Det skulle da vara mojligt att ge forslag pa vilka fuzzingmetoder
som &r lampliga for det man avser att fuzza.

En nagot primitiv egenskap &ar dven att skicka slumpméssig data. Detta kan
ha sina fordelar dd den kan generera véldigt konstiga forfragningar som man sjilv
inte har tdnkt pa. Dock kan det ta véldigt lang tid innan just en sddan forfragan
generaras vilket ar nackdelen med denna taktik.

Programmet borde &ven vara licensierat under nagon 6ppen kéllkod. Da finns
mojligheten att titta in i koden och se exakt hur den fungerar och man kan &ven
sjalv dndra i koden for att ldgga till 6nskad funktionalitet.

4.2 Idéer for framtida forsok

Om man hade all tid i véirlden till fuzzing hade det varit intressant att jamfora
resultatet fran olika fuzzers mot samma angreppsmal. Fran skillnaderna kan man
forhoppningsvis utliasa intressanta monster som leder en vidare.

Man bor dven sdtta sig in i kéllkoden for det man angriper, forutsatt att den
finns tillgdnglig. Med god insikt i hur den interna strukturen ser ut ar det lattare att
upptécka nya angreppsmal och komma pa nya sétt att applicera fuzzingmodulerna.
Nér man hittat ndgot man vill testa skriver man en egen modul for att gora det
och pa det sittet kan man bestdmma exakt hur saker och ting ska angripas.

Man borde &ven testat flera webbservrar &n bara Apache som vi gjorde. Apache
har ju som sagt inriktat sig pa just robusthet, s& att testa en mindre populéra
webbserver hade kanske gett mer givande resultat. Vidare borde man undersoka pa
vilka sdtt man kan skydda sig mot angrepp, genom installningar i Apache t.ex. Hela
poédngen med fuzzing &r ju att hitta buggar, sa att experimentera med saker som
timeout-tider och andra sékerhetsinstallnigar for att forhindra dessa buggar ér helt
klart intressant.

Négot vi inte heller testade var exakt vilken ldngd pé filnamn som gav 7403 -
Forbidden” (i 2.3 Fuzzing med anrop till ogiltiga sidor). Det var ett intressant svar
och det borde tas reda pa varfor det blir pa det séttet.

Slowloris

Slowloris &r ett perlscript skrivet av RSnake med syfte att skapa en denial of service
attack med lag bandbredd. [RSn] Scriptet fungerar som sa att den skickar halvfardi-
ga forfragningar till HT'TP-servern genom att sétta headern ”Content-Length” till
42, for att sedan aldrig skicka nagra data, precis som vi gjorde i 2.4. Detta gor att
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servern ligger och véntar pa data som den aldrig kommer att fa. Inte nog med det
skickas manga ofardiga forfragningar samtidigt. Med hjilp av detta verktyg lyck-
ades vi fa tradpoolen for inkommande anslutningar att ta slut, vilket ledde till att
det inte langre gick att komma &t webbservern genom en webblésare. Detta fungerar
eftersom Slowloris kan skicka sina forfragningar parallellt.

Avslutningsvis skulle man kunna séiga att manga av vara resultat antagligen hade
sett helt annorlunda ut om vi hade kunnat skicka vara forfragningar parallellt.
Dessvarre lyckades vi ju inte krascha webbservern, men har daremot fatt en hel
del nya tankar och idéer om hur man skulle kunna lyckas. Att det &r mojligt att
fa servern att sluta svara med hjilp av Slowloris ar ju faktiskt en ratt bra ledtrad
till att alla sékerhetshal inte ar helt tilltdppta i Apache dn. Den ldnga responstiden
som uppstar vid anrop med ogiltiga HTTP-versioner dr nagot som absolut vore
intressant att understka nadrmare i framtiden. Efter vara experiment kdnner vi att
fuzzing &r en bra hjilp nar det géller att hitta buggar, och dr ett &mnesomrade som
alla sékerhetstestare borde ha kdnnedom om, och som troligtvis kommer vixa stort
med tiden.
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