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Sammanfattning

Fuzzing ar en metod for att testa program genom att pa ett automatiser-
at sitt generera testdata som sedan skickas till programmet i syftet att
fa det att krascha. Fuzzing utvecklades 1989 och har sedan dess fatt fler
och fler testomraden fran nétverksprotokoll till filformat. Manga allvarli-
ga sikerhetshél och buggar har upptécks i alla mojliga program sedan
dess med hjélp av fuzzing och &r nu en del av varje mjukvarutestares
(och hackares) verktygslada. Bittorrent &r en relativt ny teknik som
anvands for att snabbt och effektivt dela filer och anvinds av miljon-
tals ménniskor dagligen. Flera olika fuzzingstekniker och deras for- och
nackdelar presenteras i rapporten. De flesta fuzzers skrivs idag med
hjélp av ramverk, varav nadgra kommer att presenteras hir. Rapporten
visar ocksa hur en fuzzer fér Bittorrenttrackers kan skrivas med hjélpa
av fuzzing ramverket SPIKE, den testas ocksa mot tva stycken myck-
et vialanvinda trackers, Opentracker och Peertracker. Inga buggar eller
sdkerhetshal hittas i dessa program. Medvetna buggar introduceras dér-
for 1 programmen och fuzzern kors mot dessa versioner av programmen
i syfte att visa att fuzzern fyller sin funktion. Dessa buggar hittades av
fuzzern och verifierar ddrmed fuzzerns funktionalitet.



Abstract

Security audit of Bittorrent trackers using SPIKE
fuzzing framework

Fuzzing is a technique in software testing used for finding flaws in soft-
ware by automatically generating and sending test data to a target
program with the intent of making it crash. Fuzzing was developed in
1989 and have since grown to include all kinds of software and protocols
ranging from network protocols to file formats. Many serious flaws have
been discovered in all kinds of software using fuzzing and is of today
a given tool in any tester or hackers arsenal. Many different kinds of
fuzzing techniques have been developed and some of their pros and cons
will be presented in this report. We will also show how a fuzzing mod-
ule for Bittorrent trackers can be developed using the fuzzing framework
called SPIKE. The module will also be used to test two know and well
used trackers, Opentracker and Peertracker. No flaws were discovered
in these programs and therefore we purposely introduced flaws in them
to verify that the fuzzing module indeed is able to discover bugs. All
the bugs introduced were found by the fuzzer.
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Kapitel 1

Introduktion

1.1 Forord

Arbetet med att bygga fuzzermodulen har i det stora hela skett i samarbete. Tester-
na mot peertracker genomférdes av Jacob medan testerna mot Opentracker genom-
fordes tille storre del av Robert. Rapporten har till en storre del skrivits av Jacob
och nagon sirskild uppdelning har inte genomférts dven om vissa delar nédstintill
uteslutande skrivits av en person. Typséttningen gjordes av Jacob i Latex efter
Serafim Dahls mall fér examensarbeten.

Vi vill ocksé passa pa att tacka Mads Dam som varit var handledare och Johan
Ohlin och Jonas Nordgren som t&lmodigt korrekturlist och kommenterat rapporten.

1.2 Inledning

Fa omraden har upplevt en sidan snabb utveckling som datalogiomradet. Méanniskor
i allménhet blir mer och mer beroende av datorprogram bade i sina privatliv och
arbete och anviander datorprogram till allt fler &indamal. Detta har lett till att kraven
pa programutveckling ocksa har férdndrats, nya snabba utvecklingsmetoder och allt
hogre krav pa tillforlitlighet och inte minst sékerhet.

Sékerhet inom programutveckling har gatt fran att vara ndgot som hanterats
lite i skymundan till att bli en av de viktigaste komponenterna i bra programvara.
I och med att incitamenten for att hitta sikerhetshal i datorsystem har ékat da
datorsystem hanterar mer pengar och information &n nagonsin tidigare har vi sett
en lavinartad 6kning av upptédckta sidkerhetshal under de senaste aren. Allt detta
leder till att det behévs nya metoder for att hitta sidkerhetsrelaterade problem i
program, en av de metoder som hamnat i fokus under de senaste aren &r fuzzing.

Fuzzing bygger grovt sett pa att man konstruerar ett program som medvetet
forsoker krascha ett annat program genom att skicka data till malprogrammet. Vi
avser att med detta projekt beskriva bakgrunden till fuzzing, hur det fungerar, vad
som kan uppnas och slutligen konstruera en fuzzer som ska kunna anviandas for
att testa sdkerheten i bittorrenttrackers. Fuzzern ska kunna ge en tillforlitlighet
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mot vanliga valkédnda problem men kommer inte att ge nagon heltdckande 16sning
och ska kunna anvdndas mot alla typ av trackers oavsett implementation. Fuzzern
kommer att konstrueras med hjélp av ett véletablerat ramverk. Fuzzern kommer att
testas mot vélkinda och vélanvinda trackers och kommer att evalueras genom tester
pa originalmjukvaran. Samt om inga buggar hittas ocksa testas mot modifierade
versioner dar sdkerhetsproblem medvetet injicerats.

Vi kommer att boérja med att beskriva de teoretiska och historiska grund-
principerna for fuzzing och sedan vilka metoder vi valt att anvdnda och hur vi
konstruerat fuzzern. Avslutningsvis kommer vi ga igenom hur vi testat fuzzern och
vilka resultat vi kommit fram till.
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Mjukvarutestning

Mjukvarutestning ar den del av datalogin som handlar om testning av ett programs
funktionalitet. Mjukvarutestning handlar i mangt och mycket om att géra det mot-
satta mot vad en utvecklare gor. En utvecklare forsdker finna losningar, en testare
sOker problem, vilket ger upphov till en del bakvind logik. Ett lyckat testfall inom
testning &r ett testfall som gett upphov till ett fel. Forskning inom mjukvarutestning
har genom aren gett upphov till ett antal olika metoder och tekniker av vilka vissa
kommer presenteras hér.

2.1 Testmetoder

Traditionellt inom mjukvarutestning finns det ett antal olika metoder som kan an-
vandas for olika testsituationer. Det forsta steget bor alltid vara att utga ifran vilken
situation som ar applicerbar pa foremaélet for testet. De mdjliga situationerna kan
delas in i tre olika huvudgrupper; whitebox, blackbox och greybox.

2.1.1 Whitebox testing

Whitebox testing kallas dven logikdriven testning. Metoden bygger pa att testaren
i forvag har god tillgang till detaljerad information om testobjektet. Vad det prak-
tiskt innebéar kan variera fran tillgang till programkod och direkt atkomst till pro-
grammerarna som skrivit koden eller till detaljerad dokumentation. Grundtanken &ar
hursomhelst att det finns tillgang till en stor kunskap om inte bara vad programmet
gor utan ocksa hur.[9]

Whitebox testing &r en av de absolut vanligaste metoderna som anvédnds av
utvecklarna sjéalva ofta i form av en sa kallad code review eller kodgranskning som
ar en formell process dér utvecklare granskar varandras kod. En annan vanlig metod,
pa en nagot lagre niva, ar enhetstestning (unit-testing) dér vanligtvis programmer-
aren sjalv skriver testfall for specifika kodstycken.

Mycket forskning har fokuserat pa whitebox testing men praktiskt sett har det
visat sig vara en ganska oldmplig metod emellanat, da det ligger i dess natur att

3
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testaren foljer programmets logik och programmerarens tankebanor alltfér myck-
et. Ett konkret exempel pa svagheter med metoden ar nér delar av kéllkoden till
Microsofts Windows 2000 fér nagra ar sedan drabbades av en storre lacka dar kél-
lkod lackte ut pa Internet. Lackan ledde déremot inte till mer &n att en handfull
sakerhetsluckor upptécktes, varav inga fick nagra storre konsekvenser.[10]

Inom modern forskning har whitebox testing oftast relaterats till problemet med
programverifikation. Metoden kan ge véldigt genomgéende testning av mycket storre
delar av koden dn andra testmetoder eftersom tillgang till programmets logik ocksa
finns. Problemet ligger i att program ofta har véildigt komplicerade strukturer och
behandlar komplicerad data och det blir darfor svart att anvinda kunskapen pa ett
bra sétt vilket stiller hoga krav pa testaren. Ett program som genomfor fullstdndig
whitebox testing vore malet for all mjukvarutestning. [5]

2.1.2 Blackbox testing

Blackbox testning &r raka motsatsen mot whitebox. I blackboxsituationen ar ut-
gangspunkten vildigt lite kunskap om malet, ofta inte mer &n kompilerade binéra fil-
er och kanske viss begriansad dokumentation. Blackbox &r en relativt vanlig situation
om tester utfors mot nagon annans programvara. Det ar oftast den utgangspunkt
hackare utgar ifrdn och ar en situation dar fuzzing ofta férekommer.

Fordelen ar att det ger stor frihet for testaren att konstruera testfall utan férdo-
mar fran kdnnedom om logiken i programmet. Det kan resultera i att &ven obskyra
testfall kommer med i testning. Nackdelen &ar att testningen gérna blir ganska inef-
fektiv och stéller hoga krav pa testarens intuition och erfarenhet. Historiskt sett har
det dnda visat sig vara en mycket givande utgangspunkt som resulterat i upptéck-
ten av méangder med buggar och sikerhetsluckor. Nackdelen ar precis den samma
som med férdelen med logikdriven. Det &r enormt svart for att inte siga omdjligt
att konstruera genomgaende testfall som testar hela programflodet. I listing 2.1

ges ett trivialt exempel pa ett ett program som vore svart att testa enbart som
blackbox.[10]

Listing 2.1. Testas inte funktionen med argument lika med 17 kommer buggen aldrig
att upptackas.

int function (int i){

if(i> 17)
process(i);
if(i < 17)
process (1);
if(i = 17)

crashsystem (); //Pain

}

2.1.3 Greybox testing

Greybox ar mellantinget mellan white respektive black box och gar i princip ut
pé att man har tillgdng till delar av dokumentation eller liknande. Greybox &r
vanligt vid testning av nétverksprotokoll eftersom god dokumentation ofta finns
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tillgdnglig om protokollet men inget om implementationen. Greybox har vixt fram
under senare ar da mer standardiserade protokoll lett till att black och white inte
beskrivit verkligheten tillrackligt val.[10]

2.2 Testfall

Det forsta steget i att skapa en bra uppséttning testfall &r att skaffa kunskap om
vilken typ av indata som programmet behandlar samt vilka resultat programmet
ger och utifran denna information skapa testfall utifrin den informationen.

I en idealisk situation dér det finns odndligt mycket resurser och tid for testning
kan alla tdnkbara testfall och kombinationer av dessa testas. I verkligheten ar detta
ofta ogenomférbart eftersom program oftast hanterar komplex indata vilket skulle
resultera i en enorm méngd testfall. Ett battre angreppsséatt dr att anvinda en vanlig
teknik inom mjukvarutestning som kallas ekvivalensklasser och gransvardesanalys
(boundary-value analysis).

2.2.1 Ekvivalensklasser

Ekvivalensklasser dr en teknik for att koppla ihop olika testfall som mer eller min-
dre betyder samma sak vilket gor att endast ett av elementen i varje klass behéver
testas. For varje indatakrav skapas sedan en korrekt ekvivalensklass savél som en
inkorrekt klass, namnen ar ganska sjalvforklarande men tanken &r alltsd att den
korrekta klassen representerar korrekt indata enligt specifikationen och den inkor-
rekta felaktig indata som givetvis forvantas behandlas som sadan av programmet.
[9]

Tabell 2.1. Ett simpelt exempel pa ekvivalensklasser (notera att alla lingre och
kortare strdngar ocksa ingér i den inkorrekta klassen).

Indataspecifikation Korrekt ekvivalensklass | Inkorrekt ekvivalensklass

ASCII strangar ska vara 5 teck- | aaaaa-azzzz baaaaa - zzzzzz
en langa och boérja med a.

Stora fordelen med vélkonstruerade ekvivalensklasser ar att de relevanta testfall-
en som bor testas inte blir ohanterligt manga vilket dr en mycket bra utgangspunkt
for fuzzing.

2.2.2 Gransvardesanalys

Gréansviardesanalys kan anvindas som en teknik for att hitta vilka fall inom ekvi-
valensklasserna som skall testas. Ekvivalensklasserna séger att endast en eller ett
fatal fall inom varje klass behover testas och gransvirdesanalysen svarar pa vilka av
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dessa som ger bést avkastning.[9] Dessa ar enligt metoden extremvérdena, alltsa de
viarden som ligger pa kanterna inom ekvivalensklassen i exemplet ovan vore aaaa,
azzzz, baaaa, zzzzz samt ett antal mycket langre och kortare strangar vara lampliga
testfall. Givetvis ar detta en mycket forenklad bild och i verkligheten &ar det sillan
lika uppenbart som i exemplet och det finns ingen formell metod fér vad som ska
testas utan det krédvs en stor méngd intuition och erfarenhet. Fuzzing har sin grund
inom gransvardesanalys vilket kommer behandlas djupare i nésta kapitel.
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Fuzzing

Fuzzing handlar om att pa ett automatiserat sitt testa program efter buggar och
sidkerhetshal. Det finns ett antal olika metoder och typer av fuzzing av vilka vissa
kommer att presenteras har. Fuzzing ar ingen exakt vetenskap utan handlar mer om
intuition och lite tur, paralleller har ibland dragits till fiske. Man &r inte sédker pa att
f& napp men det &r for de flesta 4nda vart att forsoka. Storre delen av informationen
i kapitlet kommer fran boken "Fuzzing: Brute Force Vulnerability Discovery”.[10]

3.1 Historia

Officiellt skapades fuzzing 1989 av professor Barton Miller vid University of Wiscon-
sin. I realiteten har nagon form av fuzzing existerat sa lange det funnits program-
merare da de flesta troligen vid nagot tillfdlle testat att skicka data till ett program
enkom for att forsoka krascha det. Miller var den som forst publicerat artiklar i
amnet, det var ocksa han som forst anvinde ordet fuzzing. Enligt myten héirstam-
mar fuzzing fran storningar pa en telefonledning under ett askovader vilket fick till
foljd att data som skickades 6ver telefonledningen blev korrupt. Det var inget ovan-
ligt i sig, ddremot Gverraskades Miller av att datat kraschade diverse program pa
mottagarterminalen. 7]

Miller skrev 1990 "Fuzz”, den forsta riktiga fuzzern. Miller anvinde fran borjan
fuzzing i en avancerad kurs i operativsystem dér fuzzern i sig inte var mer an ett
program som genererade slumpméssig indata som skickades till program via Unix-

pipes.}
3.2 Olika typer av fuzzing
Fuzzing kommer i méanga olika former och skepnader men en 6vergripande indel-

ning ar lokalfuzzing och externfuzzing. Nagra exempel pa anvindningsomraden for
lokalfuzzing ar kommandoradsprogram, miljovariabler och filformat. Extern fuzzing

! Anviinds i *nix system for att dirigera om strémmar.[15]

7



KAPITEL 3. FUZZING

anvinds bland annat for att fuzza webbapplikationer, webbléasare och natverkspro-
tokoll. Lokalfuzzing &r ofta det mest tacksamma eftersom full atkomst till sjdlva
processen oftast dr mojlig. Detta mojliggor for testaren att koppla pa ett externt
program som kan kontrollera ndr och vad som hénder om programmet kraschar.
Detta &r normalt inte mojligt vid extern fuzzing och da behévs andra metoder, en
enkel metod kan vara att kontrollera att programmet svarar efter varje test och
kontrollera den utdata som programmet skickar ar korrekt.

3.2.1 Kommandorad

Vid kommandoradsfuzzing fuzzas de argument som ett program tar emot som in-
data nér det startas och ar vad fuzzing ursprungligen anvindes till. Det anvinds
mestadels i Unixmilj6é och ofta mot setuid applikationer. Setuid anviands for att kora
ett specifikt program med hogre rattigheter 4n vad anvindaren har pa systemet. Da
kan programmet utnyttjas for att gora saker det inte var menat for, t.ex. att &ndra
pa filer som anvindaren i normala fall inte har riatt att dndra pa. iFuzz av Adam
Greene ar ett exempel pa en kommandoradsfuzzer.

3.2.2 Miljovariabel

Ibland anvénder program miljévariabler for att fa information om systemet det kors
pa. Ett program kan till exempel behova veta var vissa systemfiler ligger, da anvands
ofta miljovariabler for att ldtt hitta dem. En miljovariabelfuzzer testar att dndra pa
olika milj6évariabler for att se om programmet uppfor sig annorlunda.

3.2.3 Filformat

En filformatsfuzzer genererar flera testfiler utifran antingen en fungerande eller tom
fil genom att till exempel flippa bitar, och 6ppnar dem sedan med malprogram-
met. Sedan kontrolleras hur programmet hanterar dessa filer. Exempel pa filfor-
matsfuzzers ar FileFuzz och SPIKEfile. FileFuzz ar en fuzzer for Windows med ett
grafiskt anvindargranssnitt. SPIKEfile bygger pa ramverket SPIKE och édr Linux
baserat.

3.2.4 In-memory fuzzing

Om ett program &r uppbyggt sa att det tar lang tid att fuzza indata, t.ex. att man
maste anvinda grafiska menyer for att skriva indata, sa kan en kopia av hur pro-
cessen ser ut i minnet sparas. Vid varje testfall 6ppnas kopian och skriver testdata
direkt till minnet. Eftersom allt gérs i minnet blir denna typ av fuzzing snabbare.
En nackdel med det hér séittet dr att det kan ta lang tid att reproducera resultatet
eller inte alls ga att gora utifrdn programmet.
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3.2.5 Webbapplikationer

I och med att manga funktioner som tidigare bara fanns lokalt, t.ex. ordbehandling,
fotoalbum och kalendrar nu har flyttat ut pa Internet har intresset for fuzzing ex-
panderat till att dven innefatta applikationer pa Internet. Alla dessa webbapplika-
tioner gar ocksa att fuzza, men det kréver att fuzzern kan hantera HTTP. Fuzzing
mot webbapplikationer riktar sig ofta mot sédkerhetshal specifika féor webben som
SQL injects och XSS attacker.?

3.2.6 Webblasare

Webblésare har visat sig vara ett ypperligt [dimpat mal for fuzzers. Anledning till
det &r manga, dels hanterar webblésaren vildigt komplicerade data som innefattar
bade kod, rorliga bilder och ljud. Dels ar det ett intressant mal eftersom datat
i sin natur kommer ifran en extern kélla vilket, potentiellt kan gora det mojligt
att angripa systemet utan nagon som helst atkomst till den lokala miljon. En av
de forsta webblasarfuzzers som gjordes hette MangleMe som bland annat hittade
en bugg i Internet Explorer. Buggen gjorde det mojligt att krascha webblésaren
enbart genom att sitta bredden och hojden pa en bild till ett stort tal.[19] Nagra ar
efter MangleMe kom CSSDIE ut som till skillnad fran MangleMe som testade html
testade css, CSSDIE anvénds &n idag for att hitta felaktigheter i CSS protokoll.
Framgangarna for bland annat MangleMe och CSSDIE fick fler att folja och det
finns idag ett flertal webblédsar fuzzers. Fuzzers har visat sig sapass effektiva for
webbléasaren att HD Moore (som &r en av de absolut framsta experterna inom
fuzzing) deklarerade juli 2006 som “the month of browser bugs” genom att han
varje dag under en manads tid publicerade en ny bugg.[8]

3.2.7 Natverksprotokoll

Nétverksprotokollfuzzing omfattar allt som skickas 6ver ett niatverk. Eftersom data
skickas till en extern maskin och fuzzern maste vinta pa svar sa tar denna typ av
fuzzing ofta ldangre tid &n lokal. Ett sdtt att snabba upp denna process ar att, om
programmet som fuzzas gar att fa tag pa, kora programmet lokalt och anvinda
loopbackadressen for input. Natverksprotokollsfuzzing kommer senare i rapporten
att anvandas mot bittorent protokollet.

3.3 Fuzzingtekniker

Den grovsta indelningen av tekniker vi kan gora ar mutationsbaserad och genererings-
baserad. Mutationsbaserad bygger pa att man "muterar” forskapade testfall, gen-

23QL Injection &r ett vanligt sdkerhetshal som utnyttjar svagheter i databas fragor med syfte
att forvanska fragan, for att till exempel radera tabellerna eller komma &t information som inte
borde vara tillgédnglig. XSS eller cross-site scripting &r ett annat sékerhetsproblem dédr man forséker
utnyttja svagheter i en webbapplikation fér att injicera skript i applikationen med syfte att andra
besokare sedan exekverar skripten nér de besoker sidan.[17][12]
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erationsbaserade bygger istdllet pa att man generar testfall fran specifikationen av
protokollet som ar féremal for attacken.

3.3.1 Forgenererade

Forgenererade testfall 4r ofta en bra metod vid whitebox testing eller ndr man i
forviag har en god uppfattning om hur och vad som skall testas. Metoden borgar
ocksa for goda mojligheter att ateranvianda testfallen till andra situationer. Den
stora nackdelen ar att det saknas en slumpmaéssig komponent och att det darfor
finns stora risker att manga enkla fall som testaren inte tdnkt pa kommer att missas.
En del fuzzerramverk, framforallt de lite dldre, anvinder sig av denna metod som
dé ofta inte ar mer markvardig dn att det finns en inbyggd lista med testfall som
tidigare visat sig vara gynnsamma.

3.3.2 Slumpmassig

Slumpmaéssig ar en metod dar man som namnet antyder anvénder helt eller pseu-
doslumpmaissig data. Fordelen dr att man kan hitta mycket oférutsédgbara sar-
barheter. Nackdelen &r att det givetvis tar en enormt lang tid eftersom véldigt
manga olika mojligheter maste testas for att fa en bra spridning och darmed pal-
itlighet. Det blir ocksa svarare att spara exakt vad som gav upphov till problemet
eftersom data kommer att fordndras vid varje testomgéang.

3.3.3 Manuell protokollmutation

I strikt mening &r manuell protokollmutation inte en fuzzingteknik eftersom man
da inte anvénder nagon form av automation éverhuvudtaget vilket som bekant &r
onskvart vid fuzzing. Men detta ar &nda den typ av fuzzing som alla programmerare
troligen anvinder forr eller senare och den gar helt enkelt ut pa att en ménniska
matar in testfall i programmet. Detta dr givetvis ingen vidare effektiv metod men
den har anvénts lyckosamt i vissa fall, till exempel fuzzing av webblédsare. En stor
fordel ar att man inte maste programmera in kontroller for att kontrollera nér
malprogrammet kraschar eller beter sig konstig utan personen kan anvidnda sin
intuition och tidigare erfarenhet till att upptécka nér det beter sig markligt.

3.3.4 Mutation-bruteforce testing

Mutation-bruteforce testing gar ut pa att man forst hittar en méngd med korrekt
indata och sedan generar nya testfall utifran dessa. Metoden anvinds vanligtvis nar
man fuzzar filformat. Forst skapas en korrekt fungerade fil och sedan flippas bitarna
i den. Nackdelen ar att detta givetvis tar enormt lang tid eftersom stora méngder
indata, som malprogrammet inte kommer att behandla eller ens kunna lésa, kommer
att genereras. Fordelen ar att dessa fuzzers ar ganska enkla att bygga och kan, om
man har vildigt gott om tid, ge véldigt breda testfall.
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3.3.5 Automatisk protokollgenerering

Automatisk protokollgenerering fungerar ungefar som mutation-bruteforce, skill-
naden ar att man med denna metod istédllet forsdker bygga upp ndgon form av
grammatik som sedan anviands for att generera nya testfall. Detta dr den mest
sofistikerade metoden som anvénds av fuzzers och den ger ofta goda resultat. Nack-
delen ar att det ar svart att utveckla riktigt bra fuzzers. Ett exempel pa verktyg
som anvander denna metod dr SPIKE, som &r det ramverk vi valt att anvinda for
detta projekt. I SPIKE skrivs forst ett skript som definierar den del av protokollet
man vill fuzza och sedan generar SPIKE testfall utifran detta.

3.3.6 Fuzzdata

En viktig fraga att stdlla infér varje testsituation ar vad som bor testas och hur. Vi
har tidigare talat om ekvivalensklasser och grénsviardesanalys men i verkligheten,
framforallt i en blackboxsituation, finns ofta inte tillrdckligt med information till-
gangligt for att avgora vilka klasserna kan tdnkas vara. En mer generell metod &r att
noja sig med att titta pa vilken typ av data som programmet hanterar. Vanligtvis
finns det tva typer av indata ett program tar, strangar och heltal. Ren binédr data
ar ocksa tankbar indata och ar vanligt till exempel ndr malet ar ett filformat. Men
hér néjer vi oss med att behandla heltal och strangar som senare kan anviandas for
att testa Bittorrenttrackern.

Heltal

Om idén med grénsvirdesanalys tas med i bilden kan ett antal vettiga testfall latt
identifieras eftersom en klassificerad gissning ofta kan gbéras om hur méanga bitar
operativsystemet anvinder, vanligaste 4r som bekant 32 bitar eller 64 bitar. Och
om en gissning inte kan goéras kan sdkerligen béigge tva testas. I 32 bitars fallet
identifieras fyra grinsvirden av intresse, det minimala véirdet for en signed int -
2,147,483,648, det maximala vardet, 2,147,483,647, samt 0 och 4,294,967,295 som
ar min- och maxvéirdena for en unsigned int. Ett tdnkbart mal fér dessa varden &r
en funktion som kopierar data till minnet vilket skulle kunna resultera i en buffer
overflow eller underrun.

Utover min- och maxvérdena kan ocksa diverse tal under och 6ver dessa vara
bra att testa da programmet kanske genomfér operationer pa talet innan min-
nesskrivningen. Programmet kanske kommunicerar med gamla funktioner som &r
kompilerade for ett system med férre bitar.

Strangar

Nackdelen med strangar kontra heltal ar att de i princip kan vara hur langa som helst
vilket gor det svart att anvinda gransviardesanalys. Strdngar anvéinds inte heller lika
ofta i aritmetiska operationer vilket gor att en overflow troligen inte kommer att
intraffa. Manga stréngar som &r bra att testa dr sprakberoende.
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Listing 3.1. Exempel pa strangformateringsbugg i C.

int main(int argc, char xargv|[]){
printf(argv [0]) ;
}

Om stréngen som skrivs ut kommer fran indata, som i listing 3.1 , s& kan strang-
formateringsfel introduceras om printf(indata) anvinds istéllet for printf(”%s”, in-
data). Da tolkas indata som en formaterad strang i forsta fallet och kan da vara
ett sdkerhetshal. Strangformateringfel &r mycket allvarliga d& de kan anvindas
bade till att ldasa och skriva till godtyckliga minnesadresser[4]. Trots att striang-
formateringsfel kan férekomma i andra sprak sa ar de sa gott som exklusiva for
C. Andra bra strangar att testa dr gamla klassika problematiska stringar sasom
vildigt langa stréngar och strangar som forséker gora directory traversal sasom
")) ] ]..]..Jetc/passwd”. Manga av dessa strdngar ar vilkdnda och finns in-
byggda i de flesta ramverk, vilket vi kommer till senare, strdngen ovan kommer fran
ramverket SPIKE.

3.4 Begrasningar

En fuzzer kan anvéindas till att upptacka flera olika typer av buggar men fuzzing
ar langt ifrdn en perfekt 16sning och det finns buggar som inte gér att hitta eller &r
valdigt svara att hitta med fuzzers.

3.4.1 Vad kan en fuzzer inte gora?

En fuzzer kan hitta manga buggar/sékerhetshél i program, men en fuzzer kan inte
forsdkra att programmet som testas verkligen fungerar som det ska. En fuzzer kan
vara ett verktyg for att kontrollera programmets funktionalitet men normalt sett ar
detta inte vad som menas med fuzzing.

Fuzzers hittar ofta inte komplexa buggar utan bara de enklare. En fuzzer skulle
t.ex. kunna hitta en bugg i en server som gjorde att fuzzern fick administratorsréat-
tigheter, men om inte buggen gjorde mer an sa skulle fuzzern med stor sannolikhet
inte mérka det och darfor inte rapportera buggen. Lindrigare minneskorruption be-
hover inte krascha programmet, t.ex. sa skulle en godtycklig skrivning till minnet
kunna hanteras av programmet utan att fuzzern mérker det. Men det som bidrog
till minneskorruptionen skulle kunna utnyttjas for att kringgd sdkerhet i program
vid en mer riktad attack mot programmet.[10]

3.4.2 Vad kan en fuzzer gora?

Fuzzers kan hitta buffer overflows, buffer underflows, striangformateringfel och man-
ga andra buggar. Moderna fuzzers har ocksa visat sig framangsrika i att hitta mer
subtila buggar, buggar som inte per definition kraschar program men &nda utgor
allvarliga sidkerhetshot, exempel pa sadana buggar dr SQL injection och XSS (cross-
site scripting). For denna rapport har tydliga buggar varit det storsta malet, buggar
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som paverkar program pa ett sdtt som gor att programmet kraschar eller returnerar
saker det inte borde.
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Kapitel 4

Verktyg

En fuzzer kan byggas helt och hallet frin grunden och behéver inte vara svarare dn
nagra fa rader kod.

Listing 4.1. Klassiskt exempel pa en bufferoverflow fuzzer.[1].

perl —e ’print "A" x 5000’

Listing 4.1 &r ett perl-skript som skriver ut 5000 A, det kan verka mycket triv-
ialt men har visat sig vara ett obehagligt bra exempel péd fuzzing. Realistiskt sett
kommer déremot ett mer komplicerat program att krévas, en bra utgangspunkt ar
da att anvinda ett ramverk.

4.1 Ramverk

Fordelen med att anvdnda ett ramverk dr man far tillgdng till mycket inbyggd
information, det vill sdga testfall som utvecklaren av ramverket ansett lampliga.
En annan stor fordel ar att ramverken ger mycket fardigskriven funktionalitet som
annars skulle ha behovts skrivas. Det kan till exempel vara funktioner for att skicka
data 6ver niatverk och datastrukturer for att representera olika protokoll. Vid test
av ett trivialt program, till exempel ett terminalprogram med endast ett argument,
kanske ett ramverk inte ar nédvéandigt. Men fér nadgot mera komplicerade protokoll
och program é&r det i praktiken néastintill ett maste.

Det finns i dagsldget en uppsjo av olika ramverk tillgdngliga bade med 6ppen
och stidngd kéllkod. Skillnaden mellan ramverken kan ofta vara mycket sma och
manga bygger pa varandra, diarfér bor en stor del av valet baseras pa vilket sprak
fuzzern ska skrivas i och vilken typ av mal den testar. Det mest kidnda och troligen
ett av de mest anvinda ramverken heter SPIKE, som kommer sdrbehandlas nagot
hér eftersom det &r ramverket vi valt for att konstruera trackerfuzzern.

Andra exempel pa ramverk ar Sully och Peach, bigge &ar skrivna i Python och
paminner till viss del om SPIKE. Skillnaden ligger primért i att Sulley och Peach
ar mer moderna och har mycket mer funktionalitet. Sulley (som &r uppkallad efter
monstret fran filmen Monsters Inc.) innehaller utéver de klassiska funktionerna for
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testfallsgenerering ocksd moduler for att Gvervaka statusen pa malet. Peach har
gjort sig ként for att vara ett véildigt flexibelt ramverk dér allt &r uppdelat i mindre
komponenter vilket mojliggdr att kod ofta enkelt kan dteranvindas. Utéver dessa

finns det manga fler sdsom antiparser, dfuz och Autodaf (som sédgs vara en modern
version av SPIKE).[2]

4.1.1 SPIKE

Ett av de mest framgangsrika ramverken sett till antalet upptackta buggar &r
SPIKE. Forsta versionen av SPIKE kom ut 2002 och skrevs av Dave Aitel. SPIKE
kan pa ett enkelt och smidigt sétt anvandas till att bryta ner komplicerade protokoll
och testa dessa med inbyggda vélkédnda testfall for mangder av olika applikationer.
SPIKE konstruerades forst och framst for att anvindas som en nétverksprotokoll
fuzzer och innehéller fardigbyggda funktioner for att skicka data &ver bade TCP
och UDP.

Principiellt bygger SPIKE pa att man bygger ett SPIKE-skript (.spk-fil) som
matas in i en fuzzer. Denna fuzzer kan man skriva sjialv, men SPIKE innehaller redan
ett antal, bland annat for att testa webbservrar och diverse olika RPC-protokoll.!
Skriptet ar skrivet i programspraket C och ska beskriva protokollet for applikatio-
nen. Skripten dr avsedda att likna ett normalt testfall dér sjélva variablerna som
ska fuzzas ar specificerade.

Listing 4.2. Exempel pa delar av en pop3 fuzzer i SPIKE.
s_string__variable ("USER") ;
s_string (" ");
s_string_variable (" Administrator");
s_string ("\r\n");

Koden i listing 4.2 betyder att administrator dr en variabel som kommer att
testas det vill siga den stridngen kommer att bytas ut mot fuzzstringar. Radbryt-
ningar och USER é&r statiska strangar som aldrig kommer att &ndras d& dessa maste
vara korrekta for att servern inte ska refusera datan pa en gang. Statiska strangar
okar effektiviteten av fuzzingen eftersom det blir farre permutationer (annars skulle
den statiska strdngen behandlas som en fuzzstring vilket resulterar i méngder med
testfall som malprogrammet med storsta sannolikhet kommer att ignorera helt och
héllet) nackdelen &r att man riskerar att missa buggar.

Tanken ar att SPIKE generar testfall utifran detta och kontrollerar om pro-
grammet kraschar eller beter sig mérkligt. Aven om tanken #r att protokollet ska
representeras i ett skript finns det inget som hindrar att hardkoda det in i program-
met, vilket ur prestandasynpunkt kan vara en god idé eftersom man annars riskerar
fa en odnskad méngd filer 6ppna samtidigt.

En av de mest innovativa funktionerna med SPIKE &r att protokollen kan rep-
resenteras med hjilp av block. Framsta fordelen med block ar att det blir ldttare att
konstruera testfall som har en storre chans att accepteras. Detta eftersom manga

'Remote Procedure Call, en teknik for att anropa funktioner i andra program, ofta pa en annan
dator i det lokala nétverket.[16]
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protokoll stéller krav pa att anropen ska specificera hur lang data som skickas (t.ex.
kanske ldngden pa en string maéaste specificeras). Skickas en ldngre sekvens &n vad
som anges i testfallet kan detta givetvis resultera att en bugg upptécks, med det
kan ocksé resultera i att programmet helt enkelt ignorerar all data som 6verskrider
gransen. Losningen dr som sagt block, ett block ar helt enkelt en metod som gor
det mojligt att halla koll pa datan som skickas. Detta ar mycket férdelaktigt nar
protokoll som anvénder flera lager testas. Ett exempel finns i listing 4.3.

Listing 4.3. Exempel pa anvindandet av block i SPIKE.

s_block_start ("exempel__block");

s_string variable("USER") ;

s_string (" ");

s_string variable("Administrator");

s_string ("\\r\\n");

s_string ('LENGTH" ) ;
s_blocksize__asciihex_variable ("exempel block");
s__block__end ("exempel_block");

Notera i listing 4.3 anvindandet av s_ block_ size_ ascihex_variable som kom-
mer att skriva in langden pa blocket under testning. Det finns i SPIKE ett trettio-
tal funktioner for att retunera blocksize beroende pa vilken representation som &r
lampligt for malsystemet.

SPIKE éar framforallt byggt for att skicka och generera testfall och ”kraschkon-
trollen” ar darfor ganska primitiv. For de flesta fall kommer det kravas att utveck-
laren sjilv bygger ndgot eller anvinder ett externt program sédsom en debugger.
SPIKE har visat sig vara ett mycket effektivt ramverk och ett axplock av program
den hittat buggar i dr: RealServer, Server Message Block (protokoll fran Microsoft
som anvénds for fildelning), Xeneo Web Server, ipSwitch (FTP server) med flera.[11]
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Kapitel 5

Konstruktion av fuzzermodulen

5.1 Protokollet

Tillvigagangssittet for att hitta information om protokollet varierar med vilken
situation testaren befinner sig i med avseende framst pa blackbox, whitebox och
greybox. Bittorrent ar ett 6ppet och fritt protokoll men kunskap om implemen-
tationen kan inte tas for given. Att testa en bittorrenttracker &ar alltsd en typisk
greybox situation. Forsta steget bor da vara att sammanstélla all information som
finns tillgénglig och sedan komplettera med egna undersdkningar.

5.1.1 Bittorrent

Bittorrent ar en ganska komplex teknik som bestar av ett antal olika komponenter.
Dessa dr: en webbserver, en tracker och en klient som star for sjdlva nedladdningen
och kommunikationen med trackern och andra klienter. Det innovativa med Bit-
torrent ar att det ar en distribueringsteknik dar varje fil delas upp i manga smé
bitar som sedan sprids Over alla klienter, dessa kan sedan dela med sig av bitarna
till varandra. Detta gor att bandbredden som finns tillgdnglig i ndtverket av peers
(direktanslutna klienter) ¢kar ju mer populdr en torrent ar, eftersom fler forsoker
ladda ner den och déarmed foérhoppningsvis ocksa bidrar med sin egen bandbredd
nir de laddar upp till andra.

Vanligtvis nér en anvindare forsoker ladda ner en torrent sa besoker denne forst
en vanlig webbserver och laddar dér ner en fil med metadata, en torrentfil. I torrent
filen finns information som beskriver hur bitarna som bygger upp filen eller mappen
ser ut samt en URL eller adress till en eller flera trackers. Trackern kan beskrivas som
den centrala servern i Bittorrent-nétverket och ansvarar for att dela ut information
till alla anslutna klienter om vilka klienter som &r anslutna och hur manga delar av
filen varje klient kan erbjuda. Denna information anvinds sedan av respektive klient
for att hitta andra klienter (som brukar kallas peers) fran vilka klienten sedan kan
ladda ner de bitar av filen som den behover, mélet for var fuzzer ar just denna data
som den anslutna klienten skickar till trackern.
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Trackeranropet gar over HI'TP och data skickas med GET metoden. Sjilva
variablerna som ar inblandade i standard bittorrent kan beskadas i tabell 5.1.[3]

Tabell 5.1. Tabell 6ver filten i ett tracker anrop.

Variabel Beskrivning
info_ hash En 20 byte stor SHA1 hash av innehallet efter ”info” taggen
i torrent filen

peer__id En slumpad strang pa 20 tecken genererad av klienten. An-
viands som identifikation av klienten.

ip Klientens IP adress eller domédnnamn.

port Vilken port klienten lyssnar pa.

uploaded Hur mycket klienten har laddat upp till andra klienter.

downloaded | Hur mycket klienten har laddat ner fran andra klienter.
left Hur mycket klienten har kvar att laddat ner.

event Kan ha vardena started, stopped och completed. Vilka sands
nar klienten borjar ladda ner, slutar ladda ner och ar fardig
med torrenten.

Utéver dessa finns andra extra funktioner men da dessa oftast dr implementa-
tionsspecifika och inte en del av standarden kommer dessa ej att behandlas ndrmare.

Eftersom alla data skickas 6ver HTTP som &r ett relativt simpelt och textbaserat
protokoll kan det vara en god idé att titta pa data som en normalt fungerande klient
skickar till trackern. Om ett stdngt protokoll varit mal for fuzzern hade detta troligen
var det bésta angreppssattet men trots att vi i detta fall redan har stor kunskap
om protokollet kan vi 4nd& nyttja en nétverkssniffer, t.ex. Wireshark, for att hitta
ett korrekt exempel pa data som skicks till trackern.

Hérnést bor svaren fran trackern undersokas, i enlighet med specifikationen
kommer svaren att vara "bkodade” (bencoded) vilket innebar att strangar far formen
[lingd]:strangen, heltal kodas som i[talet]e. Listor kodas med ett 1 f6ljt av antal
element foljt av elementen, 1[antal element]:element, alla elementen &r ocksa de
bkodade. Dictionaries kodas som ett ”d” f6ljt av elementen dir vart annat element
ar nyckel foljt av dess virde delement. Element som kan finnas med i svaret dr som
foljer: failure reason, warning message, interval, min interval, tracker id, complete,
incomplete, peers.[3] De tva forsta anvinds endast om nagot gatt fel oftast beror
detta pa en inkorrekt hashsumma. De 6vriga elementen ar ren bkodad text férutom
peer som kan vara formaterad pa tva olika sétt, antigen som en lista med dictionaries
eller binart. I det binéra fallet 4r svaret en binar strdng som ar en multipel av 6 dar
de forsta 4 bitarna representerar ip adressen och de sista 2 (for varje peer) ér porten
som anvands. [18] I figur 5.1 ser vi hur svaret fran trackern ser ut. Anropet i figur
5.1 &ar skickat med telnet till en instans av bittorrent trackern Opentracker som kors
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Figur 5.1. En korrekt fraga skickas via telnet mot Opentracker.

i=] jacob@jacob-laptep: - (=l
Arkiv Redigera Wisa Terminal Hjalp

EDI".[:I-EI-:I.ZE-."-J;I.-': peer i
te HTTP/1.1

pa loopback och utifran svaret kan slutsatsen dras att Opentracker anvinder den
binadra modellen.

5.2 Testfall

SPIKE innehaller redan ett antal vilkdnda testfall, upptill ca 6000 striangar finns
inbyggt. Men beroende pa vilka instéllningar som anvands vid kompilering sa kan
manga fler genereras. Det dr ocksa enkelt att lidgga till egna striangar. Da SPIKE
kom ut i borjan pa 2000-talet och inte har utvecklats alltfor mycket sedan dess,
trots att hotbilden har forédndrats, sa dr det ofta en bra ide att ligga till testfall
for moderna sidkerhetshél sdsom SQL Injection. SPIKE har grundldggande tester
for SQL injection men testar framforallt buffer overflow och bufferunderun vilket
traditionellt har varit stora testomraden for fuzzers. I den kompletta kéllkoden som
finns tillgdnglig via lanken i bilaga A,kan dessa strangar studeras nirmare.

5.3 Overvakning av programmet

Inom alla former av webbserverfuzzing och webbapplikationsfuzzzing &r en av de ab-
solut svaraste aspekterna att veta nir man "lyckats”, alltsa nar man fatt servern/ap-
plikation att géra nagot det inte ska. Vid normal lokal fuzzing mot ett lokalt pro-
gram kan man anvianda speciella program som debuggers och minnes monitorer. Nar
man fuzzrar en extern server eller en serverapplikation har man inte den méojligheten
utan man far forlita sig pa andra metoder. Den enda informationen man normalt
sett har att tillgang till 4r serverns svar och utifrdn dessa far man skapa en metod
for att hitta intressanta svar. Detta ar ingen ideal 16sning och kan inte ge upphov till
ett exakt svar men fuzzing &r inte heller nidgon exakt vetenskap. Problemet ligger
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da i att filtrera svaren. Som exempel kan nédmnas att om var fuzzermodul skriver
ut alla anrop och svar fran servern till en fil blir den flera megabyte stor.

I fallet med Bittorrenttrackern ar en bra utgangspunkt att ignorera svar nér
trackern (eller den underliggande servern) korrekt klassificerat fragan som inkorrekt.
Eftersom all komunikation sker éver http protokollet kan en bra utgangspunkt vara
att anvinda négra av de felkoder som inte &r intressanta till exempel 7400 Invalid
Request”, 7404 Not Found”.[6] En nésta filtrering kan vara att ignorera alla korrekta
svar. Vi kan da utnyttja att forsta testfallet &r ett korrekt uppséttning data vilket ger
ett korrekt svar och kan darfor hanteras ett sérfall som alla andra svar sedan jamf{ors
mot. En annan given filtering 4r tomma svar, dessa maste givetvis sérskiljas fran
nar eller om servern kraschar. En sista filtrering kan vara en funktion att ignorera
svar som kommer gang pa gang.

Detta ar vildigt grova filtreringar men kommer édnda att minska mangden ut-
data betydligt och eftersom SPIKE saknar funktioner for debugging kommer en
SPIKE modul alltid kréva ganska mycket manuell undersékning, alternativt extern
programvara.

5.4 Fuzzermodulen

Relevanta delar av koden som inte presenterats hér finns att beskdda i appendix.
URL till den kompletta koden med tillhérande kompilerade program finns ocksa i
appendix.

Listing 5.1. Exempel initiering av en Spike.
struct spike x first_spike;
first_spike =new_spike();

s_init_fuzzing();

Koden i listing 5.1 initierar en struct av typen spike som &r den centrala delen av
hela ramverket. Denna kod fyller en array med alla fuzzstrangar som ska anviandas.
Sjalva automatiseringen av testet dr inte svarare &n att konstruera tva loopar som
gar igenom all data vi avser testa, se listing 5.2.

Listing 5.2. Programloopen i en SPIKE modul.

while (! s__didlastvariable ()){
s_resetfuzzstring () ;

//Looping over fuzzstrings.
while (!'s__didlastfuzzstring ()){
spike__clear () ;
//Protocol description.

if (spike_send tcp(host, target port) = 0){
//Print error message

//Read server response.
s_incrementfuzzstring () ;

22



5.4. FUZZERMODULEN

s_incrementfuzzvariable () ;

I listing 5.2, s didlastvariable() returnerar 1 om den sista variabeln har fuzzats
klart och bryter da loopen. Annars sa satts arrayen med fuzzstrangar att borja om
fran borjan, med s_ resetfuzzstring().

s_ didlastfuzzstring() returnerar 1 om den sista fuzzstrangen har testats, och
da anropas s_incrementfuzzvariable() som véljer ut nésta variabel att fuzza. Om
det inte var den sista strdngen sa skapas en ny databuffer och protokollet lédses in,
sedan skickas den aktuella fuzzstrangen med spike send_ tcp() till malet. Om ingen
anslutning kunde goras sa kan ett felmeddelande skrivas ut, annars ldses svaret
fran malet och kan visas pa skédrmen eller skrivas till fil. Det sista som hénder i
den inre loopen &r att programmet gar vidare till nédsta fuzzstrdng med metoden
s_incrementfuzzstring().

Kodskelettet ar allt som behévs for en modul och &r taget direkt frdn modulen
som vi skrivit. Det som inte finns representerat hir &r metoderna for att bearbeta
svaren fran servern och sedan slutligen skriva ut intressanta anrop och svar, samt
metoderna som anvands for att beskriva sjdlva protokollet. Narmare studier av
koden kan goéras i appendix for den intresserade ldsaren.
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Kapitel 6

Utvardering

Meningen med en fuzzer ar som sagt att hitta potentiella sikerhetshal och buggar i
programmet den testar. Det enda rimliga séttet att utviardera en fuzzer ar darfor att
kontrollera om den hittar buggar. Tyvéarr kan det vara mycket svart (rent teoretiskt
omo0jligt) men for att verifiera att att fuzzermodulen i alla fall uppnatt nagonting
kan en bra l6sning vara ett injicera ett antal buggar i nagra trackers och sedan
verifiera att den hittar dessa. Vi har valt att jobba med Opentracker och peertracker.
Efter en korning av fuzzern mot dessa trackers finner vi inga problem, till fuzzerns
forsvar kan ségas att biagge programmen ar vialutvecklade till en sapass hog grad att
stora organisationer anvander dessa. Opentracker anvands bland annat pa vérldens
storsta tracker, the pirate bay samt denis.stalker.h3q.com och peertracker utvecklas
bland annat av Bram Cohen som skapade Bittorrent.I dessa tester har version 1.229
av Opentracker, version 0.28 av libowfat och version 0.1.3 av Peertracker, vilket ar
de senaste versionerna vid tillfallet for testningen.[13][14]

6.1 Opentracker

6.1.1 Vad kan vi injicera?

Opentracker ar byggd i C och ett klassiskt sdkerhetshal i C program &r bufferover-
flows 14t oss déarfér se om vi kan introducera ett sadant.

Opentracker anvinder sig av libowfatbiblioteket for att ta emot data, for att
kunna gora ndgot mot Opentracker kan en bra utgangspunkt vara att modfiera
libowfat. Ett forsta forsok ér att ta bort kontrollen pa ldngden av bufferten som
anviands vid inldsning av arrayer. I bilden nr 6.1 sa ser vi att Opentracker inte
skriver ut hela ip adressen pa de peers som finns utan bara de forsta 2 byten, vilket
skulle omojliggora trackerns funktionalitet.

Det som togs bort var if-satserna i array get.c, fran rad 20 till rad 23. Efter att
ha undersokt fallen ndrmare verkar det inte vara nagon specifik form av fuzzdata
som far detta att hdnda, det enda som kan ndmnas ar att alla fallen sker vid fuzzing
av den forsta variabeln (info_hash).
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Figur 6.1. Fuzzing mot Opentracker med injicerad bugg.

robert@robert-laptop: ~/workspace/bttMe2/Release

Arkiv Bedigera Visa Terminal Hjalp
Content-Length: 98 o

d8:completeifeld:downloadedi®eld: incompleteile8:intervalil894el2:min intervalig4
7e5:peers6: i3

Fuzzing ©:17837 (var:string)

Request:

GET /announce.php?&info hash=Y%CA%2E%1A%09%8EQ%B5%20xXU%8B%E8%FO%F 1%92%EA%DBT%5C
netstat -a
&peer 1d=-TR1758-h5damf7pwozb&port=6969&uploaded=0&downloaded=1000&1eft=1000&Ccom
pact=0&no peer id=0&event=started&ip=10.16.16.18&numwant=58&key=mashalite HTTP/1
o |
Host: 127.6.68.1

HTTP/1.1 200 OK
Content-Type: text/plain
Content-Length: 98

d8:completeifeld:downloadedifeld:incompleteile8:intervalil884el2:min intervali94 =
2e5:peers6: i3 | |

»

Ett annat, storre fel, som kan introduceras dr om vi dndrar i ot_ vector.c, fran
koden i listing 6.1 till koden i listing 6.2.

Listing 6.1. Rad 82 ur ot_ vector.c.

memmove( match + member_size, match, ((uint8_t=*)vector—>data) +
member_size * vector—>size );

Listing 6.2. Modifierad rad 82 ur ot_ vector.c.
memmove( match + member_size, match, ((uint8_ t=*)vector—>data) + member_size
x vector—>size — 100 );
Vi har nu introducerat ett fel och vi kor fuzzern mot den modifierade versionen,
utskriften fran korningen kan ses i listing 6.3. Fuzzern stannar pa variabeln 0 med
strdngen 2294 som &r "netstat -a”.
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Listing 6.3. Utskriften fran koérningen av fuzzern.c.

Fuzzing 0:2294 (var:string)
Request :
GET /announce.php?&info_ hash=YZCB%2E%1A%09%8Eg%B5%20xU%SBAES%F 0%F 1%92%EAY%DBf
%5C
netstat —a
&peer_ id=—TR1750—h5damf7pwozb&port=6969& uploaded=0&downloaded=1000& l e ft =1000&
compact=0&no_ peer_ id=0&event=started&ip=192.168.1.2& numwant=50&key=
mashalite HTTP/1.1
Host: 127.0.0.1

#xx Server closed connection!

Nésta steg blir att verifiera att vi faktiskt hittade buggen vi stkte och ingen annan,
vi kopplade darfor ocksd pa en debugger, Valgrind, pa Opentracker resultat som
visas i listing 6.4, visar tydligt att ett fel intréffat pd "==4877== by 0x4081FC:
vector__find_or__insert (ot_ vector.c:82)” vilket &r buggen vi introducerade.

Listing 6.4. Relevanta delar av utskriften fran Valgrind.
==4877== Process terminating with default action of signal 11 (SIGSEGV)

==4877==  Access not within mapped region at address 0xF8E597B
==4877== at 0x4C27138: memmove (mc_replace strmem.c:613)
==AR77== by 0x4081FC: vector_find_or_insert (ot_vector.c:82)
==A4RT7T—= by 0x404115: add_peer_ to_torrent and return peers (trackerlogic.c
:91)
==4877== by 0x40B453: http__handle_announce (ot_http.c:510)
==4877== by 0x40B5CD: http_ handle request (ot_http.c:573)
==4877T== by 0x402820: handle read (opentracker.c:172)
==4877== by 0x402BA1l: server_ mainloop (opentracker.c:261)
==A877== by 0x403ECA: main (opentracker.c:618)
==4877== If you believe this happened as a result of a stack
==4877== overflow in your program’s main thread (unlikely but
==4877== possible), you can try to increase the size of the
==4877== main thread stack using the —main—stacksize= flag.
==4877== The main thread stack size used in this run was 8388608.

6.2 Peertracker

Peertracker ar en relativt simpel tracker skriven i spraket php. Den har inga funk-
tioner mer &n de allra nddvéandigaste, inte minst déarfor ar det foga forvanande att
inga problem upptéacktes. Men for att verifiera att fuzzern gor vad den ska undersok-
er vi vad som skulle kunna finnas och férséker upptéckta dessa. Programmet bestar
i princip av tva filer announce.php samt tracker.mysql.php (namnet pa denna fil
varierar i enlighet med vilken databas trackern kors mot).

Genom att undersoka flodet i programmet vet vi att announce &ar indexfilen och
ddrmed det stélle som forst kommer att behandla datan. Utan att ga in pa allt-
for mycket detaljer gar den igenom all indata och genomfér diverse kontroller pa
dessa. D félt som ska ha fix langd info_ hash och peer_id kontrolleras om ldngden
ar 20. Ar den inte det avslutas programmet omedelbart, detta forklarar varfor vi
fick relativt fa svar vid kérningar av fuzzern. Sedan kontrolleras att alla heltalsfalt
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faktiskt 4r numeriska och att ip adressen matchar avsidndarens adress. Den enda
variabel som inte kontrolleras i announce.php &r event. Men en djupare undersck
i tracker.mysql.php visar att variabeln endast anvéinds i ett switch sats vilket fore-
faller ganska ointressant. Tyvérr mérker vi ocksa att alla variabler gar igenom PHP
funktionen mysql_real escape_ string vilket dr en funktion som blockerar eventuel-
la farliga tecken. Vi kan alltsa inte genomfora en SQL injection om vi inte lyckas
Overlista den funktionen.

6.2.1 Vad kan laggas till?

Det mest rimliga ar att injicera en SQL injection. For att efterlikna en riktig situ-
ation véiljer vi att ldgga in var bugg i en variabel som inte borde kunna innehalla
nagra farliga tecken, ndmligen porten. Efter en djupdykning ner i tracker.mysql.php
hittas kodsstycket i listing 6.5.

Listing 6.5. Kodstycke ur tracker.mysql.php

"SET compact="" . self::$api—>escape_sql(pack(’Nn’, ip2long($_GET[’ip’]),
$ GET[’port’]))

Koden i listing 6.5 ligger i funktionen update_ peer() som alltid anropas forutom
nér event inte ar initierad. Tas escape_sql() bort sa ska SQL kommandon kunna
skickas till trackern utan att bli modifierade, sa att koden istéllet blir som i listing
6.6.

Listing 6.6. Modifierad kod i tracker.mysql.php
"SET compact="" . /xself::$api—>escape_sql(*/pack(’Nn’, ip2long($ GET[’ip’]),
$ GET[’port’]) /*)*/ .
Peetracker kan hantera felaktiga fragor mot databasen och déarfér ndjer vi oss
med att ta oss till ett felmedelande som antyder att nagot skett med databasen.

Listing 6.7. Forsta testfallet
Fuzzing 0:0 (var:string)

Request :

GET /tracker/announce.php?&info_ hash=YWCA%2E%1A%09%8Ee%B5%20xU%8BZ%ES%F 0%F 1
Y%0RHEATDB%5C&peer__id=TR1750—h5damf{7pwozb&port=6969& uploaded=0&
downloaded=1000& le ft =1000& compact=0&no__peer__id=0&event=started&ip
=192.168.1.2&numwant=50&key=mashalite HITP/1.1

Host: 127.0.0.1

HTTP/1.1 200 OK

Date: Wed, 21 Apr 2010 03:02:38 GMT
Server: Apache/2.2.11 (Win32) PHP/5.3.0
X—Powered—By: PHP/5.3.0

Content—Length: 112

Content—Type: text/html

d8:intervalil800el2 :min intervali900eb :peersld2:ip11:192.168.1.27:peer id20:—
TR1750—h5damf7pwozb4: porti65535eeee
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Vid forsta korning ger forsta testfallet i listing 6.7 ett korrekt svar vilket ar precis
vad som forvantats eftersom fuzzern alltid skickar korrekt data forsta iterationen for
varje variabel. Samtliga testfall for forsta variabeln det vill sdga info__hash ger alltid
felaktigt svar eftersom stréangarna inte blir 20 tecken langa och darfor blir ignorerade
Andra variabeln det vill sdga peer_ id ger precis samma resultat av samma anledning
vilket ar vantat eftersom det bara innebér att programmet fungerar.

Listing 6.8. Andra testfallet pa port filtet
Fuzzing 2:1 (var:string)

Request:
GET /tracker/announce.php?&info__hash=YACA%2E%1A%09%8Ee%B5%20xU%8B/ES%F 0%F 1
%92%EAZ%DB{%5C&peer__id=—TR1750—h5damf7pwozb&port =/.:/
\_

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

HTTP/1.1 200 OK

Date: Wed, 21 Apr 2010 03:03:53 GMT
Server: Apache/2.2.11 (Win32) PHP/5.3.0
X—Powered—By: PHP/5.3.0

Content—Length: 54

Content—Type: text/html

d14: failure reason32:client listening port is invalide

Det andra testfallet (i listing 6.8) pa porten ger didremot ett mer intressant
resultat, vi har tidigare tagit bort skyddet mot SQL injection och detta felmedelande
maste komma fran en annan kontrollfunktion. Darfor far vi modifiera ytterligare en
rad kod, den rad som kontrollerar att porten ar ett heltal.

Listing 6.9. Testfall nummer 11 pa port filtet utan SQL injection skydd och heltals
koll.

Fuzzing 2:11 (var:string)

Request :
GET /tracker/announce.php?&info hash=YACA%2E%1A%09%8Eg%B5%20xU%SB/E87F 0%F 1
GRIEAZDBf%5C&peer __id=TR1750—h5damf7pwozb&port
=/ )] ) o)) )] ../ etc/shadow%00&uploaded=0&downloaded
=1000& le ft =1000& compact=0&no_ peer_ id=0&event=started&ip=192.168.1.2&
numwant=50&key=mashalite HTTP/1.1
Host: 127.0.0.1

HTTP/1.1 200 OK

Date: Wed, 21 Apr 2010 02:39:46 GMT
Server: Apache/2.2.11 (Win32) PHP/5.3.0
X—Powered—By: PHP/5.3.0

Content—Length: 159

Content—Type: text/html

d8:intervalil800el2:min intervali900e5:peersld2:ip11:192.168.1.27:peer id20:—
TR1750—h5damf7pwozb4 : porti6969eeeedl14 : failure reason26:failed to update
peer datae
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Vid en andra korning liknar alla anrop och svar som fuzzern skriver ut, det som
visas listing 6.9 och kommer fran fuzzing av porten. Vilket skulle ge oss en antydan
om att det dr nagot speciellt med det féltet. Av felmedelanden kan vi ocksa dra en
slutsats om vad som hént, ndmligen att ndgot inte lyckats uppdatera peer listan.
Vilket betyder ett problem med databasfragan eftersom programmet anvénder en
databas. Att faktiskt inse att det finns méjligheter till en SQL injection hade varit
mycket svarare om vi inte visste det fran borjan givetvis. Men ofta kan fuzzers inte ge
mer dn en antydan om var fortsatta undersokningar bor genomforas. Ett véilskrivet
program som peertracker ger ofta inte mycket mer information &n sa hér eftersom
felhantering finns inbyggd. Ett test mot en sdmre trackermjukvara skulle kunna ge
ett mer explicit felmeddelande kanske till och med fran sjdlva databashanteraren.
Men vi kan dnda bedémma testet som lyckat eftersom fuzzern klart och tydligt
pekar pa ett problem med faltet déar vi introducerade buggen.

30



Kapitel 7

Resultat

Resultatet ar en fungerande fuzzer som bevisats klara av att hitta vissa sdkerhetshal.
Fuzzing ar ingen exakt vetenskap lika lite dr fuzzermodulen det. Men vi har &nda
i denna rapport visat hur en fullt funktionsduglig fuzzer kan konstrueras och visat
att den klarar av att hitta medvetna sékerhetshal.

7.1 Diskussion

Fuzzing dr en teknik som funnits i ett antal ar och har i praktiken visat sig vara
en mycket effektivt metod for att hitta sdkerhetshal. Fuzzing har till valdigt stor
del anvénts av sédkerhetsforskare (och hackare) och sedan nagra ar tillbaka har dven
Microsoft inkluderat fuzzing som en del i SDL (Security development lifecycle).
SDL anviands bade av Microsoft sjalva och flera andra. Férdelarna med att anvinda
fuzzing 4r méanga och dven om det finns svagheter vigs dessa upp av fordelarna.
Sékerhet har under senare ar &ven visat sig ha stora ekonomiska konsekvenser,
enligt FBI stod enbart virus for kostnader p& 16 miljoner USD. Med det i baktanke
framstar fuzzing som en billig metod. Fuzzing dr med moderna ramverk inte heller
nagon sarskilt komplicerad teknik att anvinda.

En rekommendation till en blivande fuzz testare &r diremot att anvinda ett
modernare ramverk. Tidens tand har gatt hart &t SPIKE och det finns egentligen
inga storre skal att anvinda det idag utéver historiska skal. Vi valde tidigt att
jobba med SPIKE eftersom det ar svart att anvinda, och det finns endast bristfallig
dokumentation vilket tvingar anvindaren att sitta sig in i koden. Men i verkligheten
ar det béttre att nyttja fardigutvecklade verktyg med béttre dokumentation och
exempel, istéllet for att brottas med sjédlva ramverket kan man d& istéllet fokusera
pa malet man avser testa. Vi valde medvetet ett ganska enkelt mal for var fuzzer
och dérfor klarade SPIKE uppgiften forhallandevis bra men ett mer avancerat mal
hade stillt andra krav och ett annat ramverk borde da anvénts.

Eftersom hackare ocksé har tillgang till fuzzing s& kan det vara bra for foretag
att sjalva fuzza sina produkter forst sé att det kan hitta, i alla fall de mest uppenbara
buggarna, och rétta till dem sé att ekonomiska skador kan minimeras. D& fler och fler
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tjanster flyttas ut pa Internet och den méangden information datorsystem hanterar
Okar, betyder att sdkerheten maste tas pa allvar. Fuzzing ar pa egen hand i dagslaget
ingen 16sning pa sidkerhetsproblemen men vi har med denna rapport forsokt visa att
det kan vara ett bra verktyg.
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Kod till fuzzermodaulen.

Hela koden samt kompilerad version kan finnas pa:

http://www.csc.kth.se/~jacobnor/dkand/
http://www.csc.kth.se/~rsvensen/dkand/

Koden nedan gar inte att kompilera och ar endast till for att illustrera programmet.

Listing A.1. De mest intressanta delarna ur fuzzer koden

int main(int args, char xargv([]){

if(args>0){
parseArgs (args ,argv);

int current_ fuzzvar = 0;
int current_fuzzstring = 0;

int retval;

struct spike x first_spike;
first_spike =new_spike();

s_init_fuzzing();
//adds evil!

jakesFuzzstrings () ;

if (first _spike == NULL){
printf(stderr ,"Couldnt not build spike, fatal error!");
exit(—1);
}
setspike (first_spike);
//Looping over fuzz variables.
s_resetfuzzvariable ();
while (!'s__didlastvariable ()){
s_resetfuzzstring () ;
//Looping over fuzzstrings.
while (!'s_didlastfuzzstring ()){
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telse{

VAT
+ Mer kod hdr

* 4/

BILAGA A. KOD TILL FUZZERMODULEN.

spike_clear () ;

/#+ HAR SKA SCRIPTET LIGGA xx%/
testData () ;

//Retunerar 1 vid framgdng!

if (spike_send tcp(host, target_ port)

0){

//Sparar svaret fran servern

memset (responseBuffer , 0x00, sizeof(responseBuffer));
retval=read (first_spike—>fd ,responseBuffer ,2500) ;

if ((retval==-1 || retval==0) ){

printf("\nFuzzing %d:%d (var:string)\n",
current__fuzzvar ,current_ fuzzstring);
printRequest () ;
fprintf(stderr,"s***Server closed connection!\
n');
exit (0);
break;
}
VAT
* Sallar bort responses wvi inte dar intersserade av.
*
/

else if (!strstr(responseBuffer, "400 Invalid Request"'

) &
I'strstr (responseBuffer , "404 Not
Found") &&
!'strstr (responseBuffer, "414 Request—
URI'")

&& !filterBlankResponses ()){

//Plockar ut ett korrekt response
if (1 first){

char *tmp = strstr (responseBuffer ,"\r

\n\r\n");
strcpy (correctResp ,tmp) ;
J/first = true

first = 1;

printf("\nFuzzing %d:%d (var:string)\n",
current_ fuzzvar 7<:u1rrentifuzzstring) 5
printf("

n');
printRequest () ;
printf("%s\n", responseBuffer);
printf ("

n');

}

spike__close_tcp () ;

}

current_ fuzzstring++;
s_incrementfuzzstring () ;
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current_ fuzzstring = 0;
current_ fuzzvar++;
s_incrementfuzzvariable () ;

printf("Fuzzing done—Tracker pwned!\n\n");
return 0;

}

void printRequest () {
//Skriver ut datan vi skickat.
//Témmer ev. gammal data.
//Vi gor detta for att rddda terminalen.
memset ( buffer ,0x00, sizeof (buffer));
memcpy ( buffer ,s__get__databuf() ,s_get_size());
printf("Request:\n %.1500s\n",buffer);

//Bygger upp protokollet
void testData (){

J*x
* Kod borttagen
* ok

}

//Filtrear bort ointressanta svar.
int filterBlankResponses (){

//Hack (vill alltid skriva ut férsta svaret!
if (! first){

return 0;
}

charx buf = strstr(responseBuffer,"Content—Length: ");
if (!buf){
return 1;
/
charx res = strstr(buf, ": ");

if (!res){

return 1;
}

//Filterar ut tomma svar
current_resp_len = atoi(8res[2]);

if (current_resp_len > 0){

Jelsedf
}

return 1;

if (DROP_SAME) {
//Filtrerar ut samma medelande om och om igen
if ( stremp(responseBuffer ,prev_responseBuffer) == 0){

return 1;
Jelse{

//Sparar buffern
strncpy (prev_responseBuffer ,responseBuffer ,150000) ;

37



BILAGA A. KOD TILL FUZZERMODULEN.

//Filtrerar bort korrekta svar

char *payload strstr(responseBuffer ,"\r\n\r\n");
if ( stremp(correctResp ,payload) == 0){
return 1;
}
return 0;
/
VAT
* Kod borttagen
* 4/
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