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Abstract

RFID is a technology for identification of a variety of things ranging from
pets, containers and passports to keys. The fast development and imple-
mentation has resulted in problems concerning security and integrity. These
problems have been debated and then set aside due to the increased cost the
improved level of security and safety with more advanced technology would
mean.

This report will discuss the problems with RFID technology based on a
simple experiment of copying RFID tags that are used as apartment keys
in a large student complex in Stockholm, Sweden. The simplicity of copying
the tags arose multiple questions concerning the use and the small amount
of knowledge the users have about the tags weaknesses and the way they
function. The study focus on integrity and security questions and discuss
the advantages and disadvantages of using RFID technology. Also possible
solutions to the problems with RFID will be suggested.



Sammanfattning

RFID &r en teknik som anvéinds for identifiering inom en méngd olika
omraden, till exempel husdjur, containrar, pass och nycklar. Den snabba
utvecklingen och det utbredda anvéndandet har resulterat i sdkerhets- och
integritetsproblem. Dessa problem har diskuterats, men sedan asidosatts pa
grund av de 0kade kostnader som uppstar i samband med den mer avance-
rade teknik som krévs for den forbéttrade sdkerheten.

Rapporten beror RFID-teknologins problem utifran ett enkelt experiment
dar lagenhetsnycklar till ett stort studentkomplex i Stockholm kopierades.
Att det var sa enkelt att kopiera nycklarna vickte flera fragor angaende
anvindarnas bristande kunskap och nycklarnas svagheter. Studien fokuse-
rar pa RFID-teknikens integritets- och sidkerhetsfragor samt diskuterar dess
for- och nackdelar. Aven méjliga l6sningar pa problemen foreslas.
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1 Inledning

Denna rapport ger en beskrivning av RFID-tekniken och dess
anvandningsomraden. Fokus ligger pa att diskutera de sékerhets- och
integritetsproblem som finns. Kring s#ikerhetsproblematiken genomfors
dven ett praktiskt experiment for att belysa dessa problem ytterligare.
Inledningsvis beskrivs rapportens syfte, en problemformulering samt en
dokumento6versikt.

Rapporten har skrivits som ett kandidatexamensarbete vid CSC-skolan pa
Kungliga Tekniska Hogskolan i Stockholm av Emma Angermund och Emma
Lindqvist. Inledningsvis delades de olika huvudrubrikerna upp mellan de
bada forfattarna, men eftersom utkasten till de olika delarna har bearbetats
sa manga ganger av bada tva, kan all text i rapporten ses som gemensam.
Aven experimenten genomfordes tillsammans.

1.1 Syfte

RFID &r en kommunikationsteknik som med hjilp av radiovagor skickar
information mellan en lidsare och en sdndare. Teknologin &r idag vitt spridd
och anvénds for identifikation av ménniskor, djur och saker. Utvecklingen
av RFID har gatt fort, och som med mycket annan ny teknik har sikerhets-
och integritetsfragorna kommit i skymundan. Syftet med den hér rapporten
ar att utreda eventuella sédkerhetsbrister med RFID och undersoka om det
ar relevant med en fornyad integritetsdebatt.

1.2 Problemformulering

I rapporten belyses RFID-tekniken ur ett sédkerhets- och integritetsperspek-
tiv. Problem med tekniken och eventuella 16sningar pa dessa presenteras.

Genom praktiska forsok kartliggs RFID-anvandningen i form av nyckelbric-
kor hos personer bosatta i Stockholmsomradet. Utifran en sidkerhetsaspekt
undersoktes hur ldtt det dr att kopiera dessa nycklar, samt hur férutsdgbart
nycklarnas innehall &r. Med integritetsaspekten som utgangspunkt stilldes
fragan till fastighetsforvaltare hur anvindandet av nyckelbrickorna loggas.

Det problematiseras kort kring huruvida en fientlig person eller organisa-
tion skulle kunna spara individer i olika situationer, till exempel genom
att plantera ut RFID-lédsare pa rétt stillen, anvinda sig av béarbara RFID-
lasare eller anvinda redan befintlig utrustning for att lyssna av och/eller
logga anvandare.



De konkreta fragor som dr besvarade ar listade nedan.

Hur fungerar RFID-teknologin?

Hur utbrett dr anvindningsomradet fér RFID-teknologin?
Hur anonymt &r RFID-teknologin i dagslaget?

Vilka siéikerhetsproblem har dykt upp under tiden de funnits?

Hur mycket sékerhetstinkande har fastighetsforvaltare som anvénder
RFID-teknologin till nycklar i sina fastigheter?

Hur kan sidkerheten utvecklas och forstarkas?

Under arbetets gang har nya fragestéllningar sténdigt dykt upp som vi funnit
relevanta att utforska vidare, men utgangspunkten var de fragor som listats

ovan.

1.3

Dokumentoversikt

Efter inledningen presenterar rapporten under de tva forsta avsnitten RFID-
teknikens bakgrund och grundliggande begrepp under. Dar kommer &ven
olika typer av taggar att beskrivas. Avsnitt tre och fyra beror sikerhetsproblem
respektive integritetsproblem, for att ge struktur och tydlighet i dessa pro-
blem separeras olika typer av problem i olika underrubriker. Avsnitt fem
behandlar forslag till l6sningar pa de problem som beskrivits i del tre och
fyra. Aven hir forklaras olika 1sningar i olika delar.

Avsnitt sex presenterar de metoder som anvénts under studien och hur
utforandet gatt till. Avsnitt sju beskriver de resultat som studien har re-
sulterat i, och i avsnitt atta fors en diskussion kring studiens resultat. Dis-
kussionen betonar de séikerhets- och integritetsproblem som rapporten tagit
upp samt ger forslag pa forbattringar inom dessa omraden. Rapporten av-
slutas med en referens- och figurforteckning.



2 Bakgrund

For att fa en djupare forstaelse for hur RFID-tekniken fungerar foljer hér
forst en kort introduktion till tekniken och dérefter en mer grundlig beskriv-
ning inriktad pa olika radiofrekvenser, minnestyper samt typer av taggar.
Slutligen presenteras nagra olika anvandningsomraden.

2.1 Introduktion till RFID-teknologin

RFID, Radio Frequency Identification, &r en kommunikationsteknik dér ing-
en fysisk eller synlig kontakt behévs. En ldsare och en elektronisk séndare,
som kallas for tagg, kommunicerar med hjilp av radiovagor. Lasaren skickar i
sin tur vidare informationen till en varddator som tolkar den. RFID-tekniken
liknar pa manga sétt tekniken som anvénds av streckkoder. En viktig skill-
nad i praktiken &r att taggarna oftast identifierar en unik produkt, medan
streckkoderna identifierar en grupp av varor. Tekniken ségs ha sina rotter i
radarrelaterad forskning som skedde under andra vérldskriget [28], men det
var forst 1973 som de forsta RFID-patenten togs i USA [1] [2].

I de enklaste fallen skickar RFID-ldsaren ut en radiosignal, som aktive-
rar taggen, varpa taggen svarar genom att skicka tillbaka information till
ldsaren. Informationen behandlas déarefter av en dator. Ett RFID-system
bestar alltsa av tre huvudkomponenter: lasaren, taggen och virddatorn. Tag-
gen bestar av en antenn som tar upp radiosignalen samt ett mikrochip dér
data lagras [3], se figur 1. Mikrochipets minnescell kan vara av typ a, som
innebér att det bara kan lisas, eller av typ b, som ocksa #r skrivbar [4].

Figur 1: En tagg med antenn och mikrochip. Killa: [26]



2.2 Olika radiofrekvenser

RFID anvénder ett brett spektrum av radiofrekvenser, fran 125kHz
upp till 5.8GHz'. Olika virldsdelar tillater olika frekvenser for RFID-
kommunikation, se figur 2. I RFID for the Optimization of Business Proces-
ses listar Wolf-Ruediger Hansen och Frank Gillert fyra prestandaparametrar
som varierar beroende pa val av frekvens [22]:

e kommunikationsavstand

e dataoverforingshastighet

e limplighet for avldsning av flera taggar samtidigt
e Kkinslighet for paverkan fran omgivande foremal

De hogre frekvenserna klarar av en snabbare datadverféring och ofta
lingre kommunikationsavstand, men #r a andra sidan inte lika taliga
for yttre paverkan fran exempelvis metall och vatten som kan stora
radiovagorna. De olika frekvensomradena? har ddrmed bade sina for- och
nackdelar och anvénds for olika dndamal [19] [20]. Taggar som har en egen
stromforsorjning kan kommunicera 6ver betydligt langre avstand &n de som
far sin stromforsorjning tillgodosedd genom att omvandla ldsarens utsédnda
radiosignal till elektricitet [4].

Europe:
125 kHz
13.56 MHz

865-868 MHz
2.45 GHz

USA and Canada:

Japan:

125 kHz

g, 7| 1356 MHz
950-956 MHz

2.45 GHz

, ra} e

South Africa: Australia: f
125 kHz 125 kHz

13.56 MHz 13.56 MHz

915 MHz 918-926 MHz

2.45 GHz 2.45 GHz

Figur 2: Tillatna frekvensomfang i olika virldsdelar. Killa: [22]

'Vissa frekvensomraden har protokoll och teknik definierade i ISO/TEC 18000 Part 1-7
[5].

’Det finns ett antal telekommunikationsfrekvensomraden som har namngetts av ITU,
FN-organet for information- och kommunikationsteknologi, som dven RFID kan kategori-
seras utifran [21].



Lagfrekvens

Dessa taggar kommunicerar éver frekvensomradet under 135kHz. De har ett
kommunikationsavstand pa ett par centimeter, vilket inte &r sérskilt langt,
men paverkas minst av yttre omsténdigheter sdsom inverkan fran vatten och
metall. Vanliga anvindningsomraden &r passerkort, mérkning av djur och
produktautentisering.

Hogfrekvens

Dessa taggar kommunicerar Over 13,56MHz. De kan klara av bade
lingre kommunikationsavstand och hogre Overforingshastighet &n
lagfrekvenstaggarna. Lésavstandet for dessa taggar kan vara upp till
en meter. Antennen behdver inte heller vara lika stor som for de med lagre
frekvens, varfér taggarna kan vara mindre. Hogfrekvenstaggarna ar darfor
billiga att tillverka. Daremot &r de mer kénsliga for paverkan av yttre
omsténdigheter. De anvénds bland annat i biblioteksbocker och i resebevis.

Ultrahogfrekvens

Dessa taggar kommunicerar oOver frekvensomradet 860MHz-960MHz.
De har ett kommunikationsavstand till uppemot tre meter och da-
taoverforingshastigheten &r snabbare &n for hogfrekvenstaggarna, ddremot
paverkas de mer av omgivande vatten eller metall. Manga ganger skiljer
sig dock lasarens och taggens kommunikationsavstand at. I vissa fall kan
ldsaren skicka signaler till en tagg pa upp till 100 meters avstand, medan
informationen som kommer tillbaka fran taggen bara kan fardas ett par me-
ter [13]. Vanliga anvindningsomraden &r pall- och kartongsparning, tillgang
till parkering och véigtullsinsamling.

Mikrovagor

Dessa taggar kommunicerar Over frekvensomradet 2.45GHz-5.8GHz,
dven kallat superhog frekvens. Mikrovagstaggarna har den hogsta
overforingshastigheten, och har ett kommunikationsavstand pa upp till en
meter. Sindningen blockeras ddremot létt av omgivande metallféremal och
vatten. De dr ocksa vildigt dyra, varfér anviandningen &n sa linge mest dr
koncentrerad till mérkning av flygplansbagage och elektronisk tullinsamling.

2.3 Olika minnestyper

Hur stor minneskapacitet en tagg har varierar beroende pa pris och ténkt
anvandningsomrade, och det finns bade taggar som endast dr lidsbara och de
som é&r las- och skrivbara. Forutom de taggar som har olika typer av minne
som gar att ldsa och ibland skriva, finns det &ven taggar som har mer ”ak-
tiv elektronik”, en egen liten processor, som kan utfora olika sma funktioner.



Taggar med litet lagringsutrymme som bara kan lésas &r billigast att till-
verka, och dérmed &ven vanligast férekommande [23]. Storleken pa minnet
varierar, men de storsta ultrahdgfrekvenstaggarna kan idag lagra 2kB. Det
ar dock virt att komma ihag att ju mer data det dr som ska lidsas, desto
langre tid tar det [22].

Hansen och Gillert skriver om fyra olika minnestyper [22]:

Enbits endast ldsbara

De allra enklaste taggarna lagrar bara en bit, och innehaller inte ens nagot
chip. Dessa kan inte unikt skiljas fran varandra och anvinds som varularm i
butiker. Taggen fists pa varan och nir kunden betalar tas taggen bort eller
dodas. Om taggen ldmnas kvar pa varan kommer det att larma nér kunden
gar ut genom de uppsatta bagarna vid affirens utgang.

Endast lasbara med unik identifierare

Dessa taggar har lagrat en unik identifieringssekvens pa sitt minnesutrymme
vid tillverkningen. Taggarna kan dérfor anvéndas som unika identifierare
och fistas vid foremal som behdver mérkas. De dr kostnadseffektiva da de
ar billiga att tillverka och kan ateranvindas manga ganger.

WORM - skrivbar en gang, sen endast lisbara

Dessa taggar kan programmeras med innehall en gang av anvindaren,
dérefter dr det endast mojligt att lisa av innehallet. Denna typ av taggar
anvinds darfor nér ett serienummer eller liknande ska utgora informationen
pa taggen.

Lias-/skrivbar

Taggar som bade dr lds- och skrivbara &r mycket anvindbara, da de kan
kryptera den information som taggen innehaller. For att fa atkomst till
innehallet i taggen maste ldsaren forst verifiera att den har rattigheter till
informationen.

2.4 Olika typer av taggar

Utover skillnader i frekvensomrade kan ytterligare en uppdelning géras mel-
lan taggar i passiva, aktiva och semipassiva, med skilda egenskaper och
anvindningsomraden.
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Passiva taggar

Passiva taggar har ingen egen stromkilla. Nir radiovagor fran ldsare nar
chipets antenn omvandlar antennen energin till elektricitet som kan starta
upp mikrochipet i taggen. Taggen har da mdojlighet att skicka tillbaka den
lagrade informationen. Beroende pa hur mycket minne taggen har kostar de
fran 1 SEK [7].

Aktiva taggar

Aktiva taggar har en egen stromkilla som anviands for att driva kompo-
nenten och skicka signaler. Dessa taggar skickar information till ldsaren, i
motsats till passiva taggar som reflekterar tillbaka den efterfragade infor-
mationen. Aktiva taggar kan ldsas pa upp till 100 meters avstand, men &r i
forhallande till de passiva vildigt dyra. Vanligtvis kostar en sadan tagg mer
an 150 SEK [6].

Semipassiva taggar

Semipassiva taggar har, liksom aktiva taggar, ocksa en egen stromkélla, men
denna stromkilla anvédnds inte for att skicka ut signaler, utan anvénds for
att driva mikrochipets krets. Vissa semipassiva taggar kan vara vilande tills
de blir ”vickta” av en signal fran ldsaren. Semipassiva taggar kostar fran 10
SEK och uppat [7].

2.5 Anvindningsomraden

RFID &r en teknik som blir allt vanligare, och har ett brett
anvindningsomrade inom identifikation. Bara fantasin sétter begréinsningar
for hur tekniken kan utnyttjas.

Taggarna med en langre rackvidd har linge anvénts i stor utstrackning for
identifikation inom en rad omraden, sasom pa containrar vid lossning fran
fartyg samt i bilar som passerar vigtullar. Pa kortare avstand anvinds
det &ven i bland annat husdjur, pass, biblioteksbocker, pa Vasaloppsakare
[8] och som st6ldskydd. Ett annat stort anviindningsomrade dr passerkort,
lagenhetsnycklar och elektroniska resebevis. Det &ar dven mojligt att nyttja
tekniken vid krypterad identifikation, varpa taggen skickar chiffertext till
ldsaren, som sen bearbetar informationen [9].

Kreativiteten inom teknikomradet &r stor och nya mojligheter till
tillimpning identifieras i rask takt. Ar 2010 ars vinnare i designtivlingen
Red Dot Design Award [10] i kategorin Design Concept designade ett
boardingkort med en inbyggd kompass, som med hjéilp av RFID-tekniken
kan visa vigen till ritt gate pa flygplatsen.
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I framtiden kommer det kanske med hjidlp av RFID vara mojligt att
korta ner kassakoer i affiarer genom att kunderna bara kor igenom sin
kundvagn genom en "lastunnel” som lédser av alla taggarna och sen ridknar
ut det totala priset. De tekniska svarigheter som finns och lattheten att
manipulera dessa taggar gor att det kommer ta ett tag innan denna
teknik borjar anvindas [13]. Det genomférs ocksa tester pa att mérka
hemprodukter med taggar sa att de kan hjdlpa med olika sysslor, sasom att
tvattmaskinen varnar om det finns en rod socka i den annars vita tvétten,
eller att kylskapet kan séga till om nagon av produkterna i den borjar bli
gammal och bor kastas [13].
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3 Sikerhetsproblem

En rad olika sdkerhetsproblem &r kopplade till RFID-tekniken. Med
utgangspunkt fran den inom datasdkerhet vanligt férekommande CIA-
triangeln, som star for Confidentiality, Integrity och Awailability, &r det
mojligt att identifiera flertalet brister. Avsaknad av vésentliga kontroller
och kryptering ¢kar riskerna i systemet. Se figur 3.

Nagot som forstirker sikerhetsproblemet ytterligare, &dr att det &nnu
inte finns nagot standardiserat protokoll for datadverforing som anvénds i
storre utstrackning. EPC FElectronic Product Code &r ett forsta forsok till
en standardisering. Det var ett projekt som hade sin utgangspunkt pa MIT
i samverkan med ett stort antal globala féretag [28].

Tanken med RFID-taggarna dr att de ska vara billiga, vilket i sin tur
har lett till att sdkerhetsfragan har kommit i skymundan. Sidkrare taggar
kostar mer, en kostnad som manga i dagsldget inte &r villiga att betala [12].

Nedan foljer korta beskrivningar om de olika sdkerhetsproblemen, och
avsnittet avslutas med en genomgang av hur ett protokoll fungerar.

\ Availability

Figur 3: CIA-triangeln. Kalla: [30]

3.1 Avsaknad av autentisering

RFID-system anvéinder sig inte i nagon storre utstrickning av autentiserings-
metoder. Om en tagg kommer i nidrheten av en lisare som dr av samma typ
blir den avlist och ldmnar ifran sig sin information. Den utsétts darmed for
vissa sikerhetsrisker. Det &r till exempel ldtt att kopiera dessa taggar. Ge-
nom att istéllet ha ett schema med ”rullande kod” eller challenge response
ar det mojligt att skapa ett skydd mot forfalskning genom enkel kloning.
Rullande kod innebér att taggens information &ndras efter varje ldsning [11]
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och challenge response innebér att ldsaren skickar en fraga dér taggen kan
skapa ett svar med hjilp av en delad hemlighet. Eftersom dessa metoder
kraver mer komplicerad elektronik, med hogre stromférbrukning som foljd,
blir dessa taggar dyrare att tillverka.

Med hjélp av en Relay attack behover taggen inte ens kopieras. Nagon
obehorig ldser av innehallet pa exempelvis en nyckel fran en person som
ar ute och promenerar, och skickar informationen vidare till nagon som star
redo vid personens dorr som diarmed gar upp.

Det &r dven mojligt att manipulera innehéllet i en tagg om den &r Ids-
och skrivbar, genom att dndra eller att forstora det. En annan mojlig attack
ar en sa kallad Man in the middle-attack, dér ldsaren och taggen tror att
de pratar med varandra, medan de i sjalva verket kommunicerar genom en
tjuvlyssnare.

Ocksa ldsare kan utséttas for attacker nér ordentlig autentisering saknas,
sasom exempelvis DoS-attacker. 1 en DoS-attack far lisaren sa mycket in-
formation tillsént sig, att den inte klarar av att hantera riktiga forfragningar
lingre. Systemet blir alltsa oanvandbart.

3.2 Avsaknad av kryptering

For att fa ett skydd mot att icke auktoriserade liasare kan fa ut information
fran en sdndning kan kryptering anvindas. Fa RFID-system anvinder
sig av kryptering, varfor det oftast &ar latt att avlyssna kommunikationen
mellan en ldsare och tagg. Med hjédlp av ytterligare en ldsare i nérheten
kan all information fangas upp. Det ar pa sa siatt mojligt att exempelvis fa
reda pa vilken information en tagg skickar for att dppna en dorr. Detta &r
mojligt eftersom kommunikationen sker helt i klartext.

Att kryptering inte anviénds mer utbrett utgér dérmed ett stort
sidkerhetsproblem. Kryptering kraver fler logiska grindar och storre
lagringsutrymme pa taggen, vilket fordyrar integreringen av kryptering.
Lagringsutrymmet pa en tagg ér vildigt begrédnsat, de billigaste taggarna
har bara mellan 64 och 128 bitars ROM minne, diar den unika identifieraren
lagras [13].

3.3 Protokoll

Ett kommunikationsprotokoll &r ett séitt att organisera hur kommunikatio-
nen mellan ldsaren och taggen ska fungera. Daniel M. Dobkin tar i The RF

3DoS star for Denial of Service.
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in RFID upp tre faktorer som ett RFID-protokoll behover definiera [24]:

Radiogrdnssnitt  Hur snabbt det gar, vilken typ av signal tag-
gen skickar, vilken frekvens som anvénds och
hur ldsaren definierar en logisk etta och nolla.

Mediumtillgang ~ Vem/vilka som far prata nér och hur kollisio-
ner hanteras.

Datadefinition  Vilken sorts data som skickas.

Det finns ett stort utbud av olika protokoll, som anvénder sig av olika sétt
att hantera dessa tre faktorer, men det &r viktigt att taggen och lidsaren
anvinder sig av samma definitioner. Mer ingaende forklaring kring hur kom-
munikationen sker pa de olika lagren f6ljer under avsnitt 5.5 och 5.6.

De olika frekvensomfangen anvinder sig av olika metoder for kodning - de-
finition av logiskt ett och noll - och f6r modulation. Dobkin redogor kort for
dessa i The RF in RFID [25]. Lagfrekvens-RFID anvénder ofta frequency-
shift keying, en frekvensmodulering dér informationen skickas genom dis-
kreta frekvensférédndringar av bérvagens frekvens [27]. Hogfrekvens-RFID
anvinder sig istéllet ofta av amplitudmodulering, ddr en modulator varie-
rar birvagens amplitud utifran meddelandesignalen. Aven ultrahogfrekvens-
RFID anvénder sig oftast av amplitudmodulering.

Olika protokoll anvinder sig ocksa av skilda séitt att hantera paketstruktu-
rer. Denna hantering &r ofta inkompatibel mellan olika protokoll, men grund-
strukturen &r vanligen synkronisering — meddelandehuvud — kommandon
— data, oavsett protokoll. Det dr vanligt att en enkel felhanteringskontroll
gors med hjdlp av Cyclic Redundancy Check, CRC, dér en kontrollsumma
for datastringen forst berdknas och sedan efter 6verféringen kontrolleras och
jamfors [25].
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4 Integritetsproblem

Integritetsfragan &r det andra stora problemet som finns vid anvéndning
av RFID-teknologi. Fragan om integritetsbegreppet d&mnar belysa proble-
matiken kring att personlig information kan licka ut eller sparas utan din
vetskap, och utan en egen mojlighet att paverka det.

Manga personer som anvinder sig av RFID-tekniken, som vi har
pratat med, dr inte ens medvetna om att de gor det. Portnycklar,
tvattstugebokningsbrickor och passerkort anvinds utan ndrmare reflektion
kring hur de fungerar. Att information om inpasseringar sparas i loggar hos
fastighetsforvaltare eller organisationer ar oftast inte heller kidnt av de som
anvéander taggarna.

Nagot som forvéarrar integritetsfragan &Ar att taggarna kan vara vél
dolda, kan sparas och att de har en lang livstid. Genom att sétta upp egna
ldsare i néra anslutning till redan befintliga, eller genom att fa tillgang
till den loggade informationen, skulle det vara mojligt att kartligga en
anvandares vanor och i viss utstrickning &ven hur denne ror sig.

Nedan redogoérs for tre olika aspekter av integritetsproblem som kan
uppsta.

4.1 Loggningsproblem

Precis som med alla elektroniska system kan anvindandet av taggen loggas.
De spar som RFID-taggarna lamnar efter sig kan sparas i loggar och dédrmed
utnyttjas for att ta reda pa var en person eller en vara befinner sig [11].
Om loggarna ar omfattande kan det mojliggora en kartliggning Gver hur en
persons vanor och rorelsemonster ser ut. Det dr déarfor valdigt viktigt att
loggarna forvaras sékert och inte sparas under lang tid i onédan.

4.2 Informationslickor

Som beskrivits ovan under sdkerhetsproblemen kan en taggs information
létt 1dsas eller avlyssnas. Detta kan leda till att kénslig information kommer
ut. Till exempel kan taggar som sitter pa lakemedel lacka information om
den person som fatt likemedlet utskrivet, sasom vilken sjukdom denna har.
Denna information kan i sin tur vara av intresse for savil forsikringsbolag
som arbetsgivare. Ett mindre allvarligt exempel &r att nagon obehorig skulle
kunna se vilka biblioteksbocker en person bér runt pa i sin véska.
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Dock innehaller taggarna oftast inga stora méngder data, utan den iden-
tifierare som finns pa taggen kopplas till en databas, dér identifieraren mat-
chas till ratt information som bara de som har tillgang till databasen kan
se. Detta system liknar det for streckkoder.

4.3 Sparbarhetsproblem

Sparbarhetsfragan #r mer komplex. Aven om en tagg bara sinder en iden-
tifierare kan informationen anvindas for att spara ett objekt i tid och rum.
Om denna tagg da finns hos en person blir sparningen av ett objekt genast
sparning av en ménniska. Ytterligare en aspekt att viga in &r att en person
ofta innehar flera olika taggar, och darmed lattare kan raka fa sitt liv kart-
lagt av nagon obehorig.

I dagsldget ar det inget stort problem med att personer blir kartlagda utifran
sitt RFID-anvindande, men i takt med att omradet utvecklas och vixer ckar
ocksa riskerna. Lasavstandet pa de passiva lagfrekvenstaggar som vanligtvis
anvands ar kort, vilket forsvarar att nagon obehorig kan lidsa av en tagg utan
personens vetskap. Daremot ar skyddet obefintligt gentemot nagon obehorig
som kommer 6ver en storre uppséittning loggfiler fran RFID-anvandning.
Déarigenom &r det mojligt att analysera data och spara personer.
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5 Losningar pa sidkerhets- och integritetsproblem

Det finns en del foreslagna losningar av varierande kvalitet nér det kommer
till olika sdkerhets- och integritetsaspekter kring RFID-teknologin. Under
avsnittet kring sidkerhetsproblem foreslogs ett par. Héar beskrivs ytterligare
ett antal olika metoder som dr kopplade till att forsvara mojligheten for
obehoriga att tillgodogora sig informationen fran en tagg.

Nedan foreslas fyra 16sningar pa sikerhets- och integritetsproblemen, alla
med sina for- och nackdelar. Darefter beskrivs kopplingen mellan en taggs
sparbarhet och taggen och ldsarens uppbyggnad.

5.1 Minska liasavstandet

En metod &r att om ldsavstandet for en tagg kortas ned, minskar ocksa chan-
sen for att nagon ska ”tjuvlyssna” pa ldsningen, trots att kryptering saknas.
Detta dr dock ingen héallbar 16sning, da den endast begransar problemet och
inte avskaffar det helt [13].

5.2 Doda taggen

Kill the tag dr en effektiv metod for att undvika att obehoriga kan spara
anvéndandet av en tagg, men med den stora nackdelen att taggen inte kan
anvéndas mer dn en gang. Metoden fungerar sa att taggen har en nullfunk-
tion som aktiveras efter till exempel ett varukop sa att varan inte kan sparas
till kunden [18]. En nullfunktion &r en funktion som inte returnerar nagra
virden tillbaka nédr den anropas, och som limnar programmets tillstand
oférandrat. Taggen beter sig alltsa som om den vore dod.

5.3 Hindra taggen fran att hora fragan

Att blockera signalen fran ldsaren sa att taggen inte hor den kan goras ge-
nom att stinga in taggen i en Faradaybur. Faradays bur &r ett utrymme
som med hjilp av elektrisk ledande material har avskidrmats fran elektro-
magnetiska falt. Taggen stidngs alltsa in i en metall som inte kan sldppa
igenom radiosignaler, och pa sa sitt hindras taggen fran att kommunicera
med lidsaren. Detta dr en dyr 16sning som inte gar att tillimpa inom alla
anvindningsomraden. Den skulle passa i till exempel pass eftersom de d&nda
maste oppnas for att kontrolleras [17], men fungerar inte vid mérkning av
djur.
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5.4 Hindra lisaren fran att forsta svaret

I den héir metoden anvénds exempelvis en blocker tag, som férhindrar ldsaren
fran att avgora vilka taggar som finns i ndrheten genom att sjilv skicka
ut falska signaler. En blocker tag anvénder sig i princip av tree walking-
protokollet och simulerar med hjilp av det ett fullt spektrum med mojliga
taggar. Hos en lidsare innebér tree walking-protokollet att lasaren ska und-
vika kollisioner genom att sortera ut en tagg i taget. Den fragar forst efter
alla taggar som borjar pa 1 eller 0. Om fler &n en svarar fortsétter den att
fraga efter 01, dérefter 010 och sa vidare, tills bara en svarar [29].

5.5 Koppling mellan sparbarhet och lager

En RFID-tagg och -ldsares kommunikation byggs upp av tre lager som in-
nehéaller olika funktioner och sikerhetsaspekter. De tre lagren ar applika-
tionslagret, kommunikationslagret och det fysiska lagret.

Applikationslagret

Hanterar information som definieras av anvindaren. Det kan vara informa-
tion om det taggade objektet, till exempel en boktitel, eller en identifierare
som tillater ldsaren att hdmta information i en databas.
Kommunikationslagret

Definierar hur ldsare och tagg kommunicerar. Har finns ett kollisionsproto-
koll som sallar ut den réitta taggen att lisa.

Det fysiska lagret

Definierar det fysiska grianssnittet: frekvensen, datakodning med mera.

Lasare Tag
Applikationslager Identifikationsprotokoll
Kommunikationslager Kollisionshindrande protokoll

Fysiskt lager

Figur 4: De olika lagren
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5.6 Sikerhetsaspekter i de olika lagren

De tre sdkerhetsaspekterna fran CIA-triangeln, sekretess, integritet och
tillgénglighet, ska sdkerstéllas genom att rétt protokoll implementeras i
riatt lager. Géllande integritetsaspekten sparbarhet &r det mer komplice-
rat, eftersom varje lager kan ge ifran sig information som kan anvédndas for
sparning. Darfor dr det viktigt att se till att &ven sparning omdjliggors i alla
lager. Dock har de flesta protokoll som anvinds i dagsliget inte tagit alla
lager i atanke for att skapa en sdker tagg som inte gar att spara. I figur 4
visualiseras de olika lagren med koppling till olika typer av protokoll.

Applikationslagret

Applikationslagret adr det lager som i dagslaget ar det mest utforskade och
studerade. For att oka sidkerheten nyttjar nagra av de protokoll som anvinds
idag sig av metoden att uppdatera informationen mellan tva olika ldsningar.
Vanligtvis sker detta genom att ldsaren forser taggen med det nésta virde
som den ska skicka, eller sa sénds data som ger taggen maojlighet att utfora en
sadan uppdatering sjilv. Dessa protokoll kan definieras utifran om ldsaren
dr med i processen eller inte.

Ohkubo har i RFID Privacy Issues and Technical Challanges foreslagit ett
RFID-protokoll som har visat sig vara sékert, dar taggen kan uppdatera sig
sjilv med anvindning av tva hashfunktioner [18]. Ldsaren behover alltsa
inte vara inblandad.

Om lésaren &r med i uppdateringsprocessen skickar den tillbaka informa-
tion till taggen, med ett virde som ska vara omdgjlig att sdrskilja fran ett
slumpvérde. Det ar dven viktigt att det viardet bara anvinds en gang. Manga
av de befintliga protokollen brister i en av eller bigge aspekterna. Det visar
hur svart det ar att skapa protokoll som &r icke sparbara for taggar som &r
beroende av att ldsaren genererar nya identifikatorer [13].
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Kommunikationslagret

I RFID-system uppstar det kollisioner nér en ldsare skickar ut en forfragan
om ldsning och alla taggar inom riackvidden forsoker svara samtidigt. For
att undvika detta anvénds ett kollisionsundvikande protokoll. Da taggarna
inte har mojlighet att kommunicera med varandra, eller har tillrdckligt med
kraft for att sjilva inneha protokollet, faller detta pa ldsaren. Lasaren maste
alltsa sjalv hantera krockarna utan hjilp av taggarna.

Vanligtvis sker detta genom att lasaren fragar alla taggarna efter deras iden-
tifikator for att sedan kunna gora en kollisionsfri forfragan efter en viss tagg
som matchar den efterfragade.

Forr var det vanligast att de protokoll som anvéndes i RFID-system for
att undvika kollisioner var egendesignade och inte var 6ppen kéllkod, vilket
gor det svart att hitta information om dem. Dock kommer det mer och mer
standarder for dessa protokoll, som haller pa att fasa ut de egendesignade
protokollen. Protokollet viljs till stor del beroende pa vilken frekvens som
anvéands i RFID-systemet.

Det finns tva huvudgrupper av kollisionsundvikande protokoll, determinis-
tiska protokoll och probabilistiska protokoll. De deterministiska protokollen
forlitar sig pa att alla taggar har en unik identifierare, och att identifieraren
forblir oférandrad till slutet av processen. De probabilistiska protokollen &r
vanligtvis baserade pa ett protokoll som heter Aloha. I Aloha delas kom-
munikationen upp i ett slumpmaéssigt antal olika tidsluckor, taggen viljer
slumpvis en av dessa luckor och svarar ldsaren forst nér den tidsluckan kom-
mer. Om antalet tidsluckor &r farre &n antalet taggar uppstar en kollision.
For att komma at den missade informationen underscker ldsaren taggarna
en gang till, denna gang kan ldsaren tysta de taggar som inte skapat kollisio-
ner, och vélja ett mer passande antal tidsluckor for att ldsa de kolliderande
taggarna [13].

Ett annat exempel pa ett kollisionshanterande protokoll #r det tidigare
ndmnda Tree walking-protokollet, som &r deterministiskt.

Fysiska lagret

De fysiska signalerna mellan en tagg och en ldsare mojliggor igenkdnnande
av den tagg eller de taggar som blir avlésta, oaktat om den information som
kommuniceras kan forstas eller ej. Det kan vara igenkénning av till exem-
pel den frekvens eller kodning av data som anvinds. Aven om sparbarheten
forebyggs i de hogre lagren, kommer det inte ha nagon effekt om den inte
forebyggs dven i det fysiska lagret.
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Det storsta problemet med det fysiska lagret dr att det inte finns nagon
standard for hur radioséindningarna ska ske (frekvens, tidpunkt med mera),
eftersom taggar som anvinder olika standarder dr ldttare att sérskilja vid
en lasning. Detta blir ett problem forst da flera taggar lises av samtidigt,
inte nér en enskild tagg léses.

Om en person biar med sig ett flertal taggar med olika standarder, kom-
mer taggarna vara ldttare att urskilja fran varandra. For en obehorig som
vill spara en person kan detta underlédtta det arbetet. Losningen pa detta
problem &r att inféra en standard for hur radiosdndningen ska utforas, men
for tillverkarna finns det ingen vinst i detta, dér ligger fokus péa kostnad och
storlek istéllet.

22



6 Metod och utférande

Studien har bestatt av en forberedelsefas, en genomforandefas och en av-
slutningsfas. Alla faser har bestatt av olika typer av arbete; litteraturstudie,
insamling av data, sammanstéillning och diskussion.

6.1 Forberedelser

Inledningsvis genomfordes en omfattande litteraturstudie for att inhdmta
information om funktionalitet och tidigare undersokningar som gjorts om
sikerhet och integritet inom RFID-omradet.

For att praktiskt genomfora experiment angaende sidkerheten har en ldsare
for passiva lagfrekvenstaggar, en kopieringsapparat som kopierar innehéallet
pa passiva lagfrekvenstaggar samt ett par extra skrivbara taggar inforskaffats.
Denna utrustning hittades efter sokningar pa internet, och kunde inhandlas
for endast 700 SEK. Utrustningen har anvénts i forsok att fa ut samt kopiera
information fran taggar.

Resultatet har sammanstéllts i den hér rapporten med bakgrundsfakta, re-
sultat av de experiment och studier som genomftrts samt en avslutande
diskussion.

6.2 Genomforande av studien

Genomférandet av studien har framst skett genom inh&mtande och analys
av offentligt tillgéinglig information, praktiska experiment samt kontakt med
fastighetsforvaltare.

Diskussion kring sikerhet och integritet

Efter att ha lidst tidigare rapporter kring d&mnena sidkerhet och integritet
inom RFID-omradet har det i denna rapport resulterat i en genomgang av
dessa fragor samt presentationer av olika lsningar.

Kopiering av nyckelbrickor

Som beskrivits tidigare dr de enkla passiva taggarna de som &r billigast
att inhandla samt mest latthanterliga. For den funktionalitet som krévs for
nycklar anses de passiva taggarna vara fullt tillrackliga och anvénds dérfor
i stor utstrackning till detta d&ndamal. Med hjilp av kopieringsutrustningen
genomfordes kopiering av ett antal olika passiva taggar som fungerar som
nyckelbrickor. Kopieringsapparaten, som drivs av vanliga batterier och séatts
pa med en liten strombrytare, dr valdigt lattanvand. Allt som kravs ar tva
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knapptryck. Forst 1ldggs brickan som ska kopieras pa apparaten, varpa in-
nehallet ldses av. Darefter laggs en skrivbar tagg pa. Brickorna maste vara
i direkt kontakt med apparaten vid kopieringen. Se figur 5.

Figur 5: Kopieringsapparat for 125kHz-taggar

Inhdmtande av information fran nyckelbrickor

Med hjéilp av RFID-lédsaren inhdmtades den information som ligger lagrad i
nyckelbrickorna. Lasaren kopplas in till en PC med Windows XP eller tidiga-
re genom en USB-port, och fungerar som ett tangentbord som skriver tecken
i en textredigerare nér en nyckelbricka ldggs mot ldsaren. Ingen programvara
behover installeras. Genom att ldsa av flera nycklar fran samma fastigheter,
och nycklar fran olika fastigheter men hos samma fastighetséigare, gjordes
en mindre kartlaggning av nycklarnas ID:n. Se figur 6.

Figur 6: Lasare for 125kHz-taggar
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Kontakt med fastighetsférvaltare

Nar inhdmtande av information samt kopiering av nyckelbrickor hade ge-
nomforts kontaktades tre av Stockholms storre fastighetsforvaltare. Denna
kontakt resulterade i att endast en forvaltare svarade, och vi kunde da pre-
sentera vad var studie resulterat i och fa svar pa nagra av vara fragor.

6.3 Material

Det material som anvénts for att genomféra de experiment som férekommer
i studien &r foljande.

En RFID-ldsare for 125 kHz-taggar, $29.77
http://www.dealextreme.com/p/pc-usb-125khz-rfid-card-reader-read-

only-29278

En RFID-kopierare for 125 kHz-taggar, $66.14
http://wuw.dealextreme.com/p/125khz-rfid-card-copier-duplicator-with
-writable-rfid-card-and-keychain-standalone-operation-17230

Tre extra programmerbara 125 kHz-taggar, $4.65 * 3
http://www.dealextreme.com/p/125khz-programmable-writable-rfid-
keychain-17277

Alla dessa instrument fanns att finna pa hemsidan dealextreme.com och

var billiga med tanke pa vad de sedan kunde ge fér information for att fora
studien framat.
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7 Resultat fran praktiska experiment

Detta avsnitt &mnar redovisa de resultat som studien har genererat géllande
de praktiska experiment som har genomforts i form av kopiering av nyckel-
brickor, inhdmtande av information fran nyckelbrickor samt kontakt med
fastighetségare.

7.1 Resultat av kopiering av nyckelbrickor

Da vi kopte in en kopieringsapparat som kommunicerar pa frekvensen 125kHz
var det endast sadana taggar vi kunde kopiera. Resultatet av kopieringen
var positivt. Vi lyckades kopiera alla port- och ldgenhetsnycklar som vi kom
over, och det gick bra att 6ppna de dorrar vars nycklar vi kopierat. Att det
var s& enkelt att kopiera nycklar var ovintat och forvanande. Kopiering-
en tog ett par sekunder och allt som kriavdes var tva knapptryckningar pa
kopieringsapparaten.

7.2 Resultat av inhdmtad information fran nyckelbrickor

De ID-nummer som vi lyckades avlisa fran de taggar som vi hade tillgang
till visade sig tillhora samma nummerserie i samma fastigheter. Ddremot sag
vi inget monster inom samma fastighetsigare och olika bostadsomraden.
P& grund av integritets- och sidkerhetsskél har vi valt att inte presentera
de ID-nummer som vi ldst av. Nyckelbrickorna som avldstes var for fa till
antalet for att det skulle vara mojligt att genomfora nagon mer omfattande
kartldggning.

7.3 Resultat av kontakt med fastighetsigare

Vi sokte kontakt med ett 20-tal fastighetsskotare och informationsansvariga
inom tre storre fastighetsforvaltare for studentbostéder i Stockholm, for att
informera om att vi lyckats kopiera deras nycklar samt for att stélla fragor
till dem. Vi fick ingen respons efter forsta forsdket, men efter upprepade
forsok fick vi svar fran en fastighetsskotare hos en av forvaltarna. Det resul-
terade i ett mote pa fastighetsskotarens kontor, diar vi demonstrerade hur
nyckelkopieringen gick till, samt fick svar pa ett par av vara fragor.

De reagerade forst skeptiskt mot var upptéckt och ville veta mer om var
studie och kartliggning. Deras fokus lag pa den kopieringsapparat som vi
inforskaffat, eftersom de verkade vara medvetna om att kopiering var mojlig,
men trodde att det krdvdes mer tekniskt kunnande for att genomfora det,
inte att det gick med en billig apparat som finns att bestélla pa Internet.
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De personer vi triffade var en fastighetstekniker och fastighetsskotaren samt
lite kort tva personer till fran forvaltningskontoret. Fastighetsteknikern var
skeptiskt instélld till att enbart anvinda RFID-tekniken till ldgenhetsnycklar,
och tog upp att nyckelanvindningen skulle bli sdkrare om den kombinera-
des med anvindandet av koddosan som sitter pa alla dorrar. Det skulle dock
med stor sannolikhet 6ka kostnaderna for fastighetsférvaltaren nér jourper-
sonal maste rycka ut for att lasa upp dorrar déar koden har glomts bort.

Fastighetsteknikern berdttade dven att alla in- och utpasseringar sparas i
loggar. Dessa loggar administreras av en inhyrd IT-16sning, liksom alla ID-
nummer till nyckelbrickorna.

Vart besok hos fastighetsforvaltaren resulterade en vecka senare i ett brev
till alla boende i fastigheten dar det star:

Det har kommit till var kinnedom att man med ganska enkla och billiga
medel kan kopiera taggar/nyckelbrickor som anvinds i elektroniska passage-
system. Forvara alltid din nyckelbricka sikert och gor den svaratkomlig ndr
du ror dig ute pa stan.

Vi har omedelbart satt igang arbetet med att forbitira sdkerheten i husets
passersystem sa vi dr steget fore bovarna. Vi aterkommer med ytterligare

information ndr vi vet mer.

Stort tack till Emma Angermund och Emma Lindquist fran KTH som gjort
0ss uppmdarksamma pa detta.

27



8 Diskussion

RFID-tekniken har vuxit snabbt och dess anviéndningsomraden okar hela
tiden. Nackdelen med denna snabba tillvixt dr att sdkerhets- och integri-
tetsaspekterna i utvecklingen har asidosatts, och istéllet for att fokusera pa
att gora tekniken sdkrare ligger fokus pa att producera mindre, billigare,
snabbare och hogre presterande taggar och lédsare.

8.1 Sikerhetsaspekten

Var studie har visat att det &r vildigt latt att kopiera taggar med hjilp
av forhallandevis billig utrustning som finns latt tillgdnglig att kopa pa
internet. Det faktum att vi lyckades kopiera en ldgenhetsnyckel till en stu-
dentldgenhet med endast tva knapptryck visar att RFID-tekniken anvénds
utan ndrmare tanke pa sikerhet. Smidigheten i att anvinda RFID-tekniken
har manga ganger fatt ga fore dveriganden runt sikerhetsbrister som finns.

Att anvénda sig av de enklare modellerna av taggar, som endast kan
lagra kraftigt begrdnsad information utan kryptering, ar det billigaste alter-
nativet. Vi anser att de som véljer att anviéinda sig av RFID mer noggrant
dven bor Overviga sdkerhetsaspekten. De kan kombinera anvéndandet
av taggarna med en sifferkodkombination, eller anvidnda sig av de mer
avancerade taggarna som kan utnyttja olika krypteringstekniker. Att inte
ténka efter i forvég kan bli kostsamt langre fram.

Att taggar som anvinds som ldgenhetsnycklar, tvattstugenycklar eller
portnycklar &r sa ldtta att kopiera &r nagot som den vanliga hyresgésten
férmodligen inte vet om. Och det finns inte nagon som vill att det genom
tva knapptryck ska ga att kopiera nyckeln in till deras hem. Detta blir &ven
en forsdkringsfraga som sikert skulle intressera de forsdkringsbolag som
forsdkrar hem som anvénder taggar som nycklar, och dven fastigheter som
anvinder taggar som portnycklar.

Det #r #dven problematiskt att det dr samma nummerserie pa nyck-
larna i ett bostadshus, eftersom det gor det ldttare att gissa sig till riktiga
nyckel-ID-nummer. Dessa nummer skulle man sedan kunna programmera in
pa andra taggar for att pa sa sitt ta sig in i bostdder. Fastighetsforvaltarna
bor dérfor i storre utstrickning anvinda sig av slumpgeneratorer nir de
programmerar nyckel-ID:n.

Ytterligare en metod for att forsvara mojligheten att gissa sig till

fungerande nyckel-ID-nummer skulle vara att ldgga in en spéarr i ldsaren,
som gor att om det blir for manga felaktiga lasningar pa rad under en viss
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tid, spérras ldsaren under en stund framéver. Det skulle forsvara forsok att
knsicka ID-nummer genom brute force?.

8.2 Integritetsaspekten

Det andra stora problemet med RFID-tekniken &r de integritetsproblem som
den utokade anvindningen har skapat. Det gar att i stor utstrickning spara
en ménniskas aktiviteter genom att ldsa av de taggar som den personen
béar med sig. Varor och livsmedel som inhandlas kan vara mérkta med tag-
gar, anviandningen av taggar i olika typer av nycklar och passerkort och
méirkning av husdjur, alla dessa taggar ldses av om de kommer i nérheten
av en ldsare, d&ven om det inte dr den ldsaren som taggen matchar med. Om
denna information ldggs ihop gar det att spara en persons vardagsrutiner, till
exempel, var personen jobbar, var klad- och matink6p gors, hur resmonstret
med kollektivtrafiken ser ut, vilket traningsanliggningar som nyttjas och var
bostaden ligger. I manga fall vet anvindarna inte ens om att de bér runt pa
olika taggar, eller att de som #ger taggarna kanske registrerar varenda gang
de anvénds.

Att anvidndandet av elektroniska och identifieringssystem loggas &r inget
nytt. Informationen sparas oftast lokalt i respektive virddators databas.
Det som é&r speciellt med RFID-tekniken &r just att en person kan ha fle-
ra taggar som blir avldsta av en annan ldsare &n de &r avsedda for. Den
felaktiga ldsaren kan logga &ven dessa atkomster, vilket &r negativt ur ett
integritetsperspektiv.

Det allvarliga med loggning av information &r att den kan anvindas pa
fel sétt. Till exempel skulle en arbetsgivare, som anvénder sig av taggar for
att 6ppna dorren till kontoret, kunna logga de anstélldas arbetstider genom
att se nir de kommer pa morgonen och hur lang lunch de tar. Det &r latt
att denna teknik blir ett 6vervakningsverktyg.

I dagsldget dir manga anvindare inte vet att de anvinder RFID-taggar,
&n mindre att deras anvdndning kan sparas, saknas det kritiska tédnkandet
och ifragasédttandet mot anvindandets utbredning. Om fler skulle vara med-
vetna om hur tekniken fungerar och vad det finns for brister i den skulle det
skapa en debatt angaende om dessa taggar ska anvindas overhuvudtaget,
och vad som kan goras for att oka sidkerheten i den anvindning som redan
finns.

4En metod for att hitta ritt kombination genom att prova manga gissningar.

29



8.3 Felkillor

De kéllor som vi nyttjat under studiens gang har i stor utstrickning varit
nagra ar gamla. Manga av kéllorna har varit fran 2005 och &dr alltsa inte sa
pass uppdaterade som vi 6nskat att de skulle vara. Detta paverkar sjalvklart
resultatet av var studie. Trots detta har vi férsokt hitta kéllor av mer upp-
daterad art, men det har tyvérr inte gatt sa bra.

Andra felkillor som vi stott pa ar det faktum att de flesta storre kéllor
som vi hittat, s& som storre avhandlingar eller bocker, refererar till varand-
ra. Det verkar vara ett tiotal personer som aktivt skriver om RFID och dessa
personer refererar sina verk till varandra, sa kallad peer review.

8.4 Slutsatser

Studien har visat pa ett flertal sidkerhets- och integritetsbrister i RFID-
tekniken, vilka i huvudsak tas upp under respektive rubrik i rapporten.

Fokus under sdkerhetsdelen har legat pa att hitta losningsforslag pa
forbéttringar for att motverka odnskad avlyssning och kopiering av taggar.
Det finns en rad olika metoder att anvénda sig av. Gemensamt f6r de flesta
dr dock att det kostar att oOka sidkerheten i systemet. Nér det kommer
till de fastighetségare som viljer att anvinda sig av RFID-teknik i sina
nyckelsystem anser vi att det pa sikt formodligen skulle 16na sig att ta den
hogre kostnaden vid inskaffandet, for att slippa obehagliga 6verraskningar i
framtiden. Det &r betydligt mer kostsamt att behdva uppgradera systemet
i efterhand.

Det &r positivt att den generella anvindningen av RFID verkar vara
pa viag mot alltmer standardiserade protokoll dar sikerheten har fatt storre
uppmarksambhet.

Det &r vart att ha en storre debatt kring integritetsaspekten dels uti-
fran perspektivet att utbredningen av tekniken okar, samtidigt som det
ar relativt latt att kartligga en persons vanor utifran dennes RFID-
anvéndning, men ocksa utifran perspektivet att loggningen av anvindandet
kan anvindas som ett medel fér Overvakning. En ©kad debatt kring
savél integritets- som sikerhetsfragor gillande RFID-anvindningen skulle
i sin tur tvinga fram en forbéttring i tekniken inom dessa omraden.
Tillverkarna skulle behéva ténka om och kanske inféra en standard for
hur radioséndningarna ska goras, nya béttre protokoll skulle utvecklas och
helhetstinket mellan alla lagren skulle utokas.

30



Forslag pa forbattringar:

Att de taggar som anvinds som nycklar i redan befintliga system kom-
bineras med en pinkod

Att nyinvesteringar i nyckelsystem anvinder sig av sdkrare taggar med
kopieringsskydd och kryptering

Att standardisera protokollen

Att de som anvinder sig av RFID-teknologi, till exempel fastig-
hetsforvaltare, foretag eller livsmedelsbutiker, genomgar grundligare
utbildning i vad tekniken innebér och dess fordelar och brister

Att information om loggning av anvindningen av taggar sprids till
anvéindarna

Vi ser positivt pa en fortsatt anvéandning av RFID-tekniken for identifiering.
Sa linge sdkerhets- och integritetsaspekterna tas med vid framtagandet av
nya och utvecklade anvindningsomraden finns det en stor potential. RFID
ar bade relativt billigt och vildigt smidigt att anvinda. Det handlar framfor
allt om att fortsétta att utveckla sédkerhetsbitarna samt att anvénda sig av
de metoder och tekniker som redan finns.
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