Datakommunikation

DD1051 Databasteknik och datorkommunikation

Kursen i stort?

— Naétverk, hur data hittar ratt painternet
— Databaser: En grundpelare i informationssystem
« modellering, normalisering, labbar i sgl, integrera databaser med
programmeringssprak
— Datasdkerhet: Hur man skyddar hemlig data
— Dynamiskt genererat webinnehall med php-script o.dyl. (programmering) och
databaser
— HTML, Javascript och klientprogram
— Grundldggande Unix: Behdvs for labbar + allménbildande
— Grunder i XML
— Kursen &r "praktiskt inriktad”:
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Salar, grupper etc

— Laborationer kan goras fran godtycklig dator med
internetuppkoppling. Ett antal handledningstillfalen finns.
Dessa &ger rumi datorsaar, Osquars Backe 2, 2 tr. Ni skall fa
inpasseringskort och konto pa CSCs datorer.

— Jag sitter pad Osguars Backe 2, 2 tr, rum 1437.

— Expedition & CSCs expedition, Osquars Backe 2, bv.

Syfte och mal med
dagens forelasning

« Efter dagens forelasning ska ni férhoppningsvis fétt vissa
grunder i:

— Hur det gér till att 6verféra data fran en dator till en annan pa
internet, t.ex. n&r man hdmtar websidor via en weblasare € ler
sénder email.

— Hur internet kan fungera trots den uppsj6 av olika hardvaror och
mjukvaror som bygger upp internet.

— Viktig terminologi rorande olika typer av hdrd/mjukvara som
anvands i datakommunikationssammanhang.
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e Na&r man pratar om datadverforing
anvander man oftast enheten bps

(bits per second).

« Bit: Enettaeller en nolla.

Grunder: Bitar och bytes

o Na&r man pratar om filer pratar
man om Bytes.

e Enbytear 8 bitar

o Perspektiv: Mitt férstamodem o Tecken kan kodas med 8 bitar
1987 hade en hastighet pa 300 bps. vilket ger 256 olikatecken (t.ex.
e ldag ér 1 Gbps inte ovanligt. ASCII).

« Genom SUNETSs samtliga routers e Tecken kan &ven kodas med 16

passerar ca4TB/s

bitar vilket ger drygt 65000
tecken (t.ex. UNICODE).

Grunder:

Kretskopplade nat

« Kretskopplade nét fungerar som Fér- och nackdelar:
telefoner.

o Manreserverar forst en kapacitet
mellan séndaren och mottagaren.

+ Garanterad kapacitet

- Man maste betala for kapacitet

» Dérefter sdnder och tar man emot man kanske inte utnytjar

datai sddanamangder man 6nskar - Nétet utnyttjas déligt eftersom det
sa lange uppkopplingen finns kvar. oftainte sinds nagot data.

« Exempel: modem
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o Paketkopplade nat

upp och sétts ihop.
* Exempd: Internet

« Hos mottagaren packas paketen

Grunder:
Paketkopplade nat

fungerar som .
F6r- och nackdelar:

posten.
« Man delar upp dataman skasanda - Ingen garanterad kapacitet. Om

i ett antal paket. manga sander data samtidigt kan
» Dessa skickas sedan ivag. Man vet " posten” inte hinna med.

inte vilken fysisk vag paketen tar + Man betalar endast for utnyttjad
(olika paket kan ta olika végar).

kapacitet.
+ Nétet utnyttjas pa basta sétt.

Krets- och paketkopplade
nat tillsammans

«  Om man sitter pa ett modem hemma anvands bade paket och kretskoppling.
« Sjalvatelefonforbindelsen ar kretskopplad.

« Data som skickas sdnds dadremot som paket, och hos modempoolen skickas
de vidare ut painternet, vilket ar paketkopplat.
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Unicast, Broadcast,

Multicast
«  Om en sindare sander till en Exempel:
mottagare kallas det unicast (jft
telefoni).
e—@ Unicast

« Om en sandare sénder till en
grupp av mottagare kallas det
multicast (jfr videokonferenser).

@
OQ‘ Multicast
% Broadcast

e Om en sandare sander till alla
mottagare kallas det broadcast

---.--Unicast och Client-Servermodellen

« Unicast anvandstill nastan allt du till vardags gor painternet.

« Den sa kallade Client-Servermodellen anvands oftast
— En”client” & nagon typ av programvara som vill handgot utréttat av ndgon annan
programvara, oftast pa en annan dator.
« Exempel paklienter: en webblasare, ett mailprogram, utskriftsfunktionen i olika
program

— En”server” & en programvara som kan utféra dessa tjanster & klienten
« Exempel paklienter: Webserver, mailserver, utskriftsserver, filserver

— Kilienten gor en begéran och servern utfor detta.
« Exempel: En webblasarklient begér att fa en websida skickad till sig av en webbserver.

(jfr TV).
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- Natverk Problem
» Dagens néverksmiljoer & minst sagt icke-homogena. Exempel:

— Windows/Mac/Linux/UNIX som operativsystem
— Optiska fibrer/tel efonledni ngar/satel liter/mobiltelefon.
— Modem/kabelmodem/ATM/Coaxial/ TP

 Hur gor man for att fa dessa
hard- och
mjukvarukomponenter att
kommunicera ?

6 noder, 15 I6sningar

» Specialltsningar for allan
olika kombinationer kraver
n(n-1)/2 l6ésningar.
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Losning - Protokoll
« Delaupp d.et kc:mplexa Exempel: - Varjelager har en specifik | Exermpel:
problemet i smaproblem uppgift EXEMpe.
. Olika”lager” skoter ol — ' - TCP
Olika"lager” skoter olika T « Ett sprék som l6ser en P
problem —— sadan uppgift kallas ett
- For att pluggain en ny del *i » protokoll”. * http
krévs endast att den kan e — o ftp
"prata’ med lagret ovanfor —— « Ethernet
och lagret nedanfor.
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ﬂ,_ OSI-modellen Physical layer
« Det finns flera olika Exempel: OSI-modellen * Ansvarar [Gr atl en sind Exempel:
modeller for vilka lager elta mottages som en etta.

F 7+ g il e —
som ska finnas for — * Frigor i stil med Hur =
datakommunikation. — manga volt, hur ling tid ska

= OSl-modellen ir en av de ::?:I strom/fljusimpulsen vara. =
mest kiinda modellen. i ﬂ.f i
Py I Phpmaai I

* 7 olika lager
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Presentation layer

¢ Hanternr olika typer av kodningar

De protokoll som spilva

Application layer

% A T Exempel: : % Exempel:
i “low-endian”, “high-endiin™). applikationerna masie prata
» Kryptering. — Relativi begripligt, fiven fir Agghcaeion Ex by, smep
* Komprimering i = Bz 55k miinnizkor, —
: i ——
¢ Ohservers all hitp - dverfiring av smé filer —
kryplering/komprimenng i E st - siinda email —
applikationer sfisom #ip och pgp pop.imap - hiimta email S |
ke falber under [tp - dwerltra stora filer
dilakommunikation,
LT BITERUIRTFETE] E By dlei, Iape Frack, SATRETH 2907 . ¥EE MaE 0 M i G e el m g Frach, HATIAKTH 3807 . 588 ¥
E Application layer : .
.......... - Internets protokollhierarki
Exempel http
. " 9 : = : lecab
Http ar det_ protoko.lll somo Exempel: . P.am.teinet anvaf1d5|.nte ala ""‘Em‘_"" veinot, Bp, emed]
huvudsakligen anvénds pa sju nivaer som finnsi OSl- e
webben. Om man i webbléasaren skriver in L L Ty "
http://www.kth.se/ sker (ungefér) modellen. Istéllet anvands en ?;::r: Ter, UoR
+ Det anvandstill att hamta sma toljande: fyra-lagermodel| dar
filer (text, bild, ljud), samt att >telnet wwy kth.se 80 presentation och session ”f:j‘:'r'" B P 1R
= I S L : GET / HTTP/1.0 . .. ..
Overforaviss data fran klient till ACCEPT- */ * |aye|' inte anvands (och dar
webseryer, t.ex. nér man fyller i ser- Agent: tzilla physical layer av négon 'D'i':_::r'"“ Device Drivers
formular. anledning oftast inte raknas
med) B
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Protokollens "extrainfo”

« Varjeprotokoll i hierarkin lagger

TCP

» TCPanvands for att kunna garantera att data verkligen kommer fram till

till lite extradatai informationen mottagaren. .
. s s - i r
som skickas over nédtverket. e —————]
B ot Ma e e et L
; AR LA LE Dg esadasd rsibar |27 biss)
fpplicalon | Lo e bedgueTren i numbar {17 bits)
e — i~ r— T rry—— “:;-. 8| Fam e I
T I TCF checksurm ungent ganier
. _!_ E cerrrrera rre— prores kins=2 ] Leragh Mlan sagrrarnd wse i ]- ey
; T ! — o et
(=] 1 - TP g - st s=am
¥ [yrr— I [ - Appication dats 1 :
TE::D:::-H | ) g S p— _1 [T AL ETE L = rmaoyr | TCP rmader Ay dads e T
5 h-:-: """"" o ree Appacanagn dala .-;.:‘_. - B vare .
- ERnirnid v
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32 bits- o .
o En IP-adress bestar av 32 bitar,
82T, | FE . EXGm eI
| oftauppdelade i fyradelar om 8
BOTEAS .
. 6, bitar vardera 130. 237. 21. 56
[ 2. | aoeooe, | sare, | 8192, - « Dessafyradelar kan antaga
s acatil vérdena 0-255
| - [ oy | &2 .
— « Varjedator som skavara
i atkomlig frén internet méste ha
i Sl | F Heale Ao cason cata en unik | P-adress.
- Edwrral bsoms e Totalt 2232 =~ 4 000 000 st
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|IP-headers
- 12 hits *
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IP-header: Exempel
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3
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et | |P:Natverks- och hostdel |IP:Natverksklasser
« Siffrornai bérjan kallas Exempel: o |P-adresser & indeladei ett antal Exempel:
natverksdelen. natverksklasser som avgor hur
« Siffrornapéslutet kallas hostdelen. | 130.237. 21. 56 stora naten ar.
« Nétverksoperatorer tilldelas en MU — . Dessakallas A-nét till F-nét, varav | IP-adresser som borjar med
natdel och kan fran den fritt dela ut \ \ B-nat och C-nét & vanligast. 1-126 ar A-néat
hostdelar till datorer anslutatill Nedel 2 « A: 8bitar nat, 24 bitar host 128-191 &r B-nat
. N el for ..
operatorens nét. KTH+SU Hostdel for « B: 16 bitar nét, 16 bitar host 192-223 ar C-nat
min dator o C: 24 bitar n&t, 8 bitar host
Ex: 130.237.21.56 = B-nét
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« Det gér att delain ett nét i fleravirtuella
subnét. Detta gors med ndgot som kallas
" subnétmasker”.

e Enndtmask avgor vilken del som & hostdelen
och vilken del som & nétverksdelen.

e En ndtmask uttrycks som ett 32-bitarstal.

« Bitar dar nétmasken har en " etta” betraktas
som nétverksdelen, en " nolla’ tillhor
hostdelen, eller kanske enklare uttryck:

« AllalP-adresser med identiska varden i
nétverksdelen tillhor ssmma nétverk.

|P:Subnatmasker

Exempel:

Vvar avdel ning hér till KTH's B-nét.
Ut an att ha subnéat masker skulle

nat masken se ut

255.255.0. 0 dvs

11111111.11111111. 00000000. 00000000

Vi har subnat masken 255.255. 255.0
vil ket innebar att &aven den tredje
byten réknas till nétdelen.

Se exenpel sedan for hur man kan
avgoéra omtva datorer finns pd samm
natverk, genom att jéanfoéra de tva
adresserna tillsammans nmed

nat ver ksmasken.

-——  |P-adresser och hostnamn

« Adresser som 130.237.21.56 ar svara att kommaihag.
« mediagt.kth.se &r lattare att kommaihag.
« Painternet anvands endast |P under ytan

» Darfor finns DNS, Domain Name System som 6versétter |P-adresser till
enklare namn.

« Nar jagt.ex. skriver www.svd.se sa oversitts det till en |P-adress. Denna
tjangt, en lookup, utférs av en DNS-server.

 Oversittaen IP-adress till ett hostnamn kallas reverse-lookup.

2008-03-20 ingdbt

© Bjorn Hedin, Inge Frick, NADA/KTH 2002 - 2008

2008-03-20 ingdbt © Bjorn Hedin, Inge Frick, NADA/K TH 2002 - 2008 34

= |P-adresser och hostnamn (forts)

« En |P-adress kan vara bunden till manga hostnamn (t.ex. & namnen

humf.su.se, www.humf.su.se och www.popdakar.nu alla kopplade till IP-

adressen 130.237.87.179).

o Motsatsen &r inte tillaten (i princip).

« Man maste dock alltid veta | P-adressen till den DNS-server man vill
anvanda, dess hostnamn récker inte. Ovning: Varfor?

ipv6

« Nastaversion av |P ar ipv6.
o 128 bitar for adressistallet for 32 bitar som i ipv4 som anvands idag.

« Finns och fungerar, men an sa lange inte speciellt spritt.

2008-03-20 ingdbt
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Portar

« Paen dator kan det koras flera olika servertillampningar, t.ex. webserver, mailserver,
filserver, printserver. ftp.

- Eftersom dessatjanster & dtkomliga via samma | P-adress behéver man kunna skilja pa
om ett anrop & en webrequest, mailrequest eller nagot annat.

« Ldésningen &r att varje tjanst tilldelas ett ” portnummer”, ett tal mellan 1 och 65000.

« Varjeanrop till en IP-adressinnehdller dven ett portnummer, t.ex. 80 for web och 25
for att skicka mail.

« Paserverdatorn tas anropet emot, datorn kontrollerar vilket portnummer som &r
angivet, och skickar sedan vidare forfragan till rétt program, dvs mailservern,
webservern, filservern mm.

e Obs! En server ar ett program, inte en dator!

Domaner

o Exempelviskth.se & en ”doméan”.
e .se, .comoch .nu & sakallade topp-doméner.

« Doméner & hierarkiskt organiserade sa att om man tilldel as kontrollen Gver
en doman har man rétt att i den skapa underdoméner (t.ex. gt.kth.se dér
media.gt.kth.se ligger).
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Ethernet

« Pal&gstanivani internetprotokollstacken ligger (oftast) ethernet. Det har
till syfte att fa data genom en sladd (eller liknande) fran en dator till en
annan utan att data forsvinner pa vagen.

-

4 Tyt

dluwtri ol 02 ddoenes

Ethernetheader: Exempel

5 bytes

L ihe 2 e b e ]

—il Byl ——

Al aa:Thiwil-4d

Awfarag CALC

o by —
mIurcm asdiees o b
type | | cac I
wT S Appication dats b Frain
| ST e | P ] TLP el Spodeabon dala | Ersisdd Tisds
=l - Ethama! = -
-
- Ener=i arw -
B
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Ett exempel pa TCP/IP

o Nutill ett illustrerande exempel.
- Antag att man vill gora en ftp-uppkoppling fran humf.su.se till pub.gt.kth.se.

1: Skapa en FTP-session

o Det som”i princip” skaske ar att datorn humf.su.se vill skapa en ftp-session
(application layer i OSI-modellen) med datorn pub.gt.kth.se.
« For att gora det anvands ett protokoll pa lagre niva, TCP-protokollet. Nar en TCP-

I:j I,fi_-':::_" e D forbindelse val skapats kan ftp-sessionen utféras " ovanpd” TCP-sessionen.
F E= L Hefwork B =s
AT e ™ [ET Ty, LN ' = palk
FiF - FTP se==on FTF
ProgTaEm program
. o ' ' ¥
« Vad hander da egentligen pa ndtverket?
TCR - TR comnecion - TCFR
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e 3: Oversatt namnet
2: Skapa en TCP-férbindelse .
till en IP-adress
. Eftersom TCPinte arbetar med symboliska namn maste adressen pub.gt.kth.se verséttas till « Oversittningen sker genom en s.k. DNS-lookup (Domain Name System)
en fysisk |P-adress om 4 bytes.
« Dessutom maste | P-paketen fa en " port-etikett” sa att den mottagande datorn vet att det &r
just en ftp-session som ska paborjas. Portnummer &r tva bytes
= T UE T .
& Domsain
fip 130237214 I MNarm
pragram e |- s
it suse (L FLLET
44

2008-03-20 ingdbt
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4: Hitta ratt portnummer

« Deflestatjanster har ett "default-portnummer” som angesifall inget annat anges. FTP har portnummer
21. Klienten anger sdledes port 21 som standard, och servern lyssnar efter ftp-trafik pa port 21 som
standard. P& en unixdator kan man se vilka portar som anvandsi filen/ et c/ servi ces

« Ibland kan man dock anvanda andra portar, t.ex. for att forvilla eventuella hackers, eller for att man
inte har tillrackliga privilegier.

« Nagra vanligatjanster/portnummer &r:

5: FTP-programmet

begar en TCP-uppkoppling

o FTP-programmet begér nu att B
det lokala TCP-protokollet gor ——
en uppkoppling mot port 21 fip
pé adressen 130.237.21.4 program

ftp/21 Uppr atia an Porb roelse
Lill pory 21
ssh/22 ph 13023714
telnet/23 |
smtp/25
http/80 TCRP
pop/110 Praboond
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6: TCP anropar IP

e TCP-protokollet begér att |P-protokollet el A
ska sénda ett datagram till 130.237.21.4 o

7. IP-datagrammet
skickas till en gateway

e Om pub.gt.kth.se och humf.su.se ligger inom samma sub-nét skickas datagrammet direkt mellan
datorerna. Om de ligger pa olika sub-ndt maste datagrammet skickas via en gateway.

« For att avgoraom de ligger pa samma subnat jamfors de béda de bada datorernas | P-adresser med den
subnatmaskt som & satt pa humf.su.se

med portnummer 21 inlagd pa port- = TCR ;
platsen i IP-headern. Sjalva datadelen i Favg pub:  130.237.21.4  10000010.11101101. 00010101. 00000100
I|P-paketet inneh&ller begaran om att hunf: 130.237.87.179 10000010. 11101101. 01010111. 10110011
" . ihicha sl Cafagran mask: 255.255.255.0 111111211.12112111.11111111. 00000000
Oppna en forbindelse. til THEZET IS
xor nar masken = 1  00000000. 00000000. 01000010. 00000000
=] Resultatet != 0, dvs adresserna ligger ej pa samma subnat
Proloscod
« Eftersom resultatet av X OR-operationen inte blev noll skickas datagrammet istéllet till default-
gateway for humf.su.se vilken ar 130.237.87.1
« Engateway sammankopplar tvaeller flera nét och har till uppgift att skicka vidare information som
ska ut respektive in pa det lokala nétet.
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7 (forts): IP-datagrammet
skickas till en gateway

bt muse
13073787 173

E- ¥ (13023TINA)

| — ]

8: Hitta MAC-adressen till
onskad gateway

o For att skicka |P-datagrammet till 6nskad gateway, maste man ga ner ytterligare en nivai
protokoll-hierarkin, till datalink layer, i dettafall ethernet.

R = » |P-datagrammet paketerasi en Ethernet-frame och skickas till gatewayen.
 Ethernet anvénder dock andra adresser &n |P. Darfor maste |P-adressen Gverséttastill en
Rl Rl Media Access Control (MAC) Address, vilket &r adresserna som ethernet anvénder. Varje
- it ity g ethernetkort har en unik MAC-adress.
) = SLI-gatew uy : KT it e | » Uppslagningen sker med hjélp av ARP-protokollet (Address Resol ution Protocol)
5 & eSS Qo wmes N
| | ] 3 : ' . h1
- —— ARP | 00:e0#9:2388:20 | i/-‘)l
= = = e N
s 5 Biim deborer pd & rrwr o b el - nilL e b
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9: Anropa ethernetkortets
: : 10: Skicka en Ethernet-frame
device-driver
« |P-protokollet ber sedan ethernetkortets et e « Ethernetkortets device driver sager nu till ethernetkortet att faktiskt skicka framen ut ”i

device driver att skickaen ether net- kabeln”.

frametill MAC-adressen IF

00:€0:f9:23:26:20 Protocol

Elrarnol
g = : D Ariartia
mpeesckotbli i L— .
Dlievice
Driver
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11: Vidarebefordra
datagrammet

« SU-routern tar emot datagrammet och plockar ut | P-informationen.

« Den dér sedan upp i sinarouting-tabeller vart paketet ska vidarebefordras, och ser dar
att nasta anhalt pavagen & kth-routern, 130.237.21.1
« SU-routern och KTH-routern ligger pa samma néatverk (SUs och KTHs backbone).

12-14: Upprepning
av steg 8-10

e SU-routern hittar MAC-adressen till

130.237.21.1

«  SU-routerns ethernetkorts devicedriver anropas | e ]
med forfragan om att skickaframen till - =
130.237.21.1 —_— —

o SU-routerns nétverkskort skickar framen ut pa = R = | - §=|

"traden” pavag mot KTH-routern. R
« OBS! Gatewayen har tva olika nétverkskort, =
med olika MAC-adresser. Det ena &r kopplad
till det lokala ndtet dar humf.su.se sitter, det
andra &r kopplat mot KTH/SU-backbone. Det &r
det férstnémnda som tog emot paketet och det
sistnémnda som skickar paketet vidare.
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15: Vidarebefordra
datagrammet

e KTH-routern tar nu emot datagrammet och plockar ut | P-informationen.

« Den slér sedan upp i sinarouting-tabeller vart paketet ska vidarebefordras, och ser dar
att n&sta anhalt pa vagen & ingen annan an slutmalet, namligen 130.237.21.4 som ligger
paett lokalt natverk direkt kopplad till routern.

16-18: Upprepning
av steg 8-10

o KTH-routern hittar MAC-adressen till 130.237.21.4

« KTH-routerns ethernetkorts devicedriver anropas med forfrégan om att skicka framen
till 130.237.21.4

« KTH-routerns nétverkskort skickar framen ut pd”tréden” pa vag mot sin slutdestination,

[ 1 130.237.21.4 eller pub.gt.kth.se vilket &r dess aias.
g 5 ™ =§=
= e =
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19: Datat nar sin
slutdestination

« pub.gt.kth.se mottar ethernet-framen.

« Salvadatadeen plockas ut fran
ethernetframen och skickas uppét i
protokollhierarkin till I1P-protokollet . - 3

1
« Datadelen ur IP-datagrammet skickas uppét till

ftp program |

TP Pratoool

TCP-protokollet .
« Sutligen skickas alva ftp-forfragningen | IF Prodocod
vidare till ftp-serverprogrammet (obs. Om man ¥

skavara petig sker det forst i efterfoljande
paket, eftersom detta paket endast syftade till
att skapa en TCP-session). -

Ethernet drivars

Sammanfattning

Det gar inte att generellt siga att en viss natverkslGsning ar bast. Olika
prioriteringar ger olika optimalalésningar.

Datorer kopplasin i lokala ndtverk, som sedan kan kopplas samman i storre
néatverk. Internet &r " det storsta nétverket” .

For att mojliggora kommunikation mellan inhomogen hard/mjukvara har man
delat in natverkskommunikation i olika lager med olika ansvarsomraden. Dessa
lager kommunicerar med varandra med hjélp av standardiserade protokoll eller
" sprak”.

Painternet anvands paketkopplade nét, vilka kan jamforas med posten. Dessa
ger bra utnyttjande av befintlig kapacitet men ger inga garantier.

| vissa samband & det dock viktigt att vara garanterad en viss ” bandbredd”. Da
kan kretskopplade nét vara att foredra (jfr telefoni)
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Sammanfattning

« Painternet anvands protokollet | P fér adressering och TCP for att garantera att trafik
kommer fram. HTTP-protokollet anvands for webkommunikation.

« Alladatorer painternet har en unik IP-adress (undantag om datorn & bakom en proxy).

« For att kunna urskiljavilket program ett visst anrop skatill anvénds begreppet portar
tillsammans med IP.

« Eftersom |P-adresser & svéra att minnas kan man koppla domén- och hostnamn till en
| P-adress. Oversittningen mellan | P-adresser och hostnamn sker med DNS. OBS! All
kommunikation pa internet sker med |P-adresser, INTE med domannamn.

... och avslutningsvis sadant
som ni bor kunna.

« Att sinda data fran en enhet till en annan enhet kallas for

datakommunikation.

« Vanligamal &r att datakommunikation ska vara:

— Snabb: Samycket data pa sa kort tid som majligt.

— Palitlig: Att all data verkligen kommer fram.

— Saker: Att ingen obehorig kan uppfangainformation.
— Utnyttjatillgangligaresurser vd
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— Prioritering:Snabbhet

» Snabbhet ar viktigast vid "realtidssituationer”, t.ex.
videokonferens, filhamtning och surfning samt nér stora
mangder ska dverforas.

« Snabbheten kan 6kas genom att ge avkall pa:
— Pdlitligheten: Struntai kontrollen av om data kom fram.

— Sakerhet: Struntai om négon avlyssnar kommunikationen.
— Resursutnyttjandet: Delainte " bandbredden” med ndgon annan.

Prioritering:Palitlighet

« Att allt data kommer fram & mindre viktigt i Situationer dar
gammalt data blir inaktuellt, t.ex. vid videokonferenser.

« Mycket viktigt vid filéverforing, surfning, email etc.

« Brukas uppnas genom olika kontrollmekanismer som sander
om data om det g kvitterats hos mottagaren.
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Prioritering:Sékerhet

« Viktigast ndr "hemlig” information ska 6verforas, t.ex. vid
inloggningar, banktransaktioner, konfidentiella
epostmeddel anden osv.

» Sker oftast genom kryptering vilket tar extratid och datorkraft i
ansprak, dvs snabbheten blir lidande.

« Ett annat sétt ar att inte dela ndtverket med andra, vilket dock
oftaleder till daligt resursutnyttjande.

Prioritering:
Resursutnyttjande

« Hog utnyttjandegrad av tillganglig bandbredd uppnés
genom att manga delar pa samma nét.

« Problem att garantera att man har tillgang till en viss
bandbredd vid ett visst tillfalle, vilket ar viktigt vid ljud och
videokonferenser.
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Lite terminologi

e Hub

— Kan anvandas for att kopplaihop flera datorer i ett lokalt nét (LAN).
Alladatorerna delar paden tillgangliga kapaciteten, dvs om en dator
skickar data kan ingen annan skicka data samtidigt. Billigt.

« Switch
— Som en hub men flera datorer kan skicka data samtidigt
» Gateway

— Kopplar ihop tvalokala nét. Fleralokala nat som & sammankopplade
bildar storre nét. Internet & valdigt manga lokala nét
sammankopplade med gateways.

Lite terminologi (2)

o Router

— Sitter mellan lokala nét, avgor vilken vég data ska skickas nér data ska sdndastill andra nét,
t.ex.i USA.

« Modem

— MOdulator/DEModulator. Omvandlar digitala signaler till analogatelefonsignaler och tvart
om

o Kabemodem
— Som ett modem, fast istéllet for telefonnatet anvands kabel TV nétet
» Proxy

— Hard/mjukvara som kan (men inte behévs) anvéandas som enda kontaktdator mellan
ett lokalt nét och internet. M&jliggor 6kad sakerhet, filtrering av odnskad trafik och
att flera datorer kan "dela” pa samma |P-adress.
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Lite terminologi (3)

« Firewall/brandvégg

— Speciell hardvara/mjukvara for att 6ka sakerheten och filtrera bort oonskad trafik.
Ofta &ven proxy.

« Webserver

— Programvara som kan ta emot forfrégningar fran en weblasare och skickatillbaka
filer. Kan &en exekvera program (cgi-script, servlets) som dynamiskt genererar
innehall som skickas tillbaka.

o Web-browser

— Klienten som kommunicerar med en webserver, t.ex. Explorer, Netscape, Opera,
Lynx, Mozilla, Firefox
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