Dagens forelasning

o Syfte

— Ge er kunskap nog att forsta de storsta riskerna vad géller datasikerhet
« Md

— Forsta kryptografins grunder

— Kunna RSA-kryptografi

— Forsta principen bakom brandvaggar

Datasakerhet

DBD1051 Databasteknik och datorkommunikation — Kaénnatill de storsta problemen géllande drift av datorers/system

— Kaéannatill de viktigaste organisatoriska fragor som kan orsaka problem om de
http://www.nada.kth.se/kurser/kth/DD1051/ inte & uppmérksammade
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Kryptografi Tidig historik
« Kryptografi har som ma att gorainformation olaslig for « 1900 f.kr. Egyptisk skrift med icke-standard-hieroglyfer. Kan
obehoriga. sagas vara det forsta kryptot.
« Termer/forkortningar som anvands senare « 487 f.kr. Greker anvander stav med viss diameter som ett
— M = Meddelandet i klartext (lasligt for alla) laderband lindas runt. Sedan skrivs meddelandet " rullen”, varpé
— C = Det krypterade meddelandet bandet sedan sands ivag. For att dekryptera kravs stav med
— f(M) = Krypteringsfunktion dvs C = f(M) samma diameter.
— P'(C) = Dekrypteringsfunktion dvs M=f'(C) » 50 f.kr. Caesarkrypto. Enkelt substitiutionskrypto
— Alltsa M=f'(f(M))
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Substitutionskrypton

« Caesarkrypto bygger paenkel substitution av bokstéaver. Alfabetet

forskjuts helt enkelt ett antal tecken.
NYCKEL
M  ABCDEFGHI JKLMNOPQ . .
C. CDEFGHI JKLMNOPGRS. . .

EXEMPEL
M HEJ HOPP
C JGH JQRR

2008-04-14 © Bjorn Hedin, Inge Frick, CSC/KTH 2008

= Problem med substitutionskrypton

« Om man vet principen bakom Caesarkryptot récker det att testa 29 varianter for att
knécka ett meddelande.

« Den nagot mindre triviala varianten &r att inte forskjuta alfabetet utan att
"dumpméssigt” véljavilken bokstav en krypterad bokstav skafa

NYCKEL
M ABCDEFGH JKLMNCOPQ . .
C: Pl LKMUJYGNBVRFDCE. . .

EXEMPEL
M HEJ HOPP
C. YMN YDCC
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Fler problem

« Detta & fortfarande valdigt enkelt att knécka, eftersom varje bokstav har en exakt
motsvarighet. | exemplet blev strangen " PP’ krypterad till " CC”. Eftersom det néstan
bara & konsonanter som kan varatva av sammai foljd kan man antaga att det
krypterade tecknet " C” motsvarar en konsonant.

» Né& man har lite stdrre textmassa kan man enkelt gora statistiskt baserade gissningar.
Detta eftersom freknvensen av bokstéver varierar. Exempelvis & bokstaven "E”
mycket vanligare &n "Q".

EXEMPEL
M HEJ HOPP
C. YMN YDCC

2008-04-14 © Bjorn Hedin, Inge Frick, CSC/KTH 2008

Moderna krypton

« Modernakrypton brukar vara uppbyggda kring en algoritm och en
nyckel.

« Algoritmen (f) & gava tillvagagangsséttet, vilket antas vara kant av
ala. Svarbytt.

* Nyckeln (K) & hemlig och anvands tillsasmmans med algoritmen for att
kryptera ett meddelande. Létt att byta.

. C=f(MK)
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Symmetriska krypton

o En kryptoagoritm & symmmetrisk om nyckeln som anvands for att kryptera ett
meddelande & samma som anvénds for att dekryptera meddel andet
C=f (M K)

Mef'(C, K)

dvs
M= (F (M K), K)
o Caesarkrypto &r i princip ett symmetriskt krypto.
F="forflytta al fabetet K steg till vanster”
f' ="forflytta alfabetet K steg till hoger”
K=2

2008-04-14 © Bjorn Hedin, Inge Frick, CSC/KTH 2008

XOR

« XOR &r enlogisk operation som ofta anvandsi kryptosammanhang.

A AND B AORB NOT_A A XOR B

A B | RESULTAT A B | RESULTAT A | RESULTAT A B | RESULTAT

00| O 00| O 0] 1 00| O

01] 0 01 1 1] 0 01 1

100 10 1 10 1

11 1 11 1 11] 0
2008-04-14 © Bjorn Hedin, Inge Frick, CSC/KTH 2008

10

Blankettchiffer

«  XOR har egenskapen att (A XOR B) XOR B = A

« Dettagor att XOR kan anvéndas som enkel algoritm for ett symmetriskt krypto, s3
kallat blankettchiffer.

Sandar e
M 10110111011
K: 01101101001

C. 11011010010

Mot t agar e
C: 11011010010

K: 01101101001

M 10110111011
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Blankettchiffer (forts)

« Blankettchiffer har den trevliga egenskapen att det & oknéckbart s& lange som tva
regler foljs:
— Nyckel K &r helt slumpmassigt vald (datorgenererade slumptal &r inte 8kta slump utan s.k.
pseudosiump)
— Nyckeln anvands en och endast en gang.
« Informellt "bevis”
— Eftersom nyckeln K ar helt dumpmassig kommer &ven den krypterade strémmen av ettor

och nollor vara helt slumpmassig, &en om meddelandet M inte alls & dumpméssig.
Séandar e
M 11111111111
K: 01101101001

C: 10010010110
— Om nyckeln anvands flera ganger kan tva krypterade meddelanen C1 och C2 jamforas, och
monster hittas som underl&ttar forcering.
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Blankettchiffer (forts)

« Blankettchiffer, da det endast anvands med en viss nyckel till att
kryptera ett meddelande, kallas engangskrypto och &r oknackbart.

« Problem finns dock:
— Caérlikalangt som M.
— Hur far mani praktiken en " kta” slumptalsfrekvens?
— Hur 6verfors nyckeln?

— Om man vet M och har C kan man rékna ut K och dérefter kryptera godtycklig
annan text ("Anfall nu”, resp "Anfall g”).

2008-04-14

© Bjorn Hedin, Inge Frick, CSC/KTH 2008

13

Strémkrypto mot blockkrypto

 Blankettchiffer ar ett s.k. stromkrypto (stream cipher), vilket
betyder att man far in en "strom” med ettor och nollor som
krypteras en och en nér de kommer in.

« En annan variant & blockkrypton (block cipher) vilka buntar
ihop en méngd ettor och nollor av meddelandet M och
krypterar hela blocket. Exempel pavanlig blocklangd & 64
bitar.

« Exempel pablockkrypton: DES, IDEA, Blowfish

2008-04-14
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Ett problem med blockkrypto

« Ett mgjligt problem med blockkrypto & om man har en given nyckel som
krypterar alla block. Om datva olika block innehaller ssmmatext, dvs
M1=M2, sd blir C1=C2. Om man har kunskap om texten eller spréket kan det
forenklaforcering.

— T.ex. denna presentation innehdller strangen "krypto” tamligen ofta. 8 tecken 48
bitar ger 64 bitar, dvs ett block. Om presentationen krypterades skulle denna
sekvens férekomma ofta, s& ndgon kan gora en kvalificerad gissning om att
klartexten for det kodade blocket &r just "krypto”.

— Om xor-funktionen anvands har man da C och M och kan darmed rékna ut K
varpa allt annat ocksa kan dekrypteras.

« Déarfor finns oftast en dterkopplingsslinga s att nyckeln dndras mellan block
n och block n+1.

2008-04-14
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Asymmetriska krypton

« Symmetriska krypton anvander alltsd sasmma nyckel for kryptering som for
dekryptering, dvs M=f’(f(M,K),K)

o Asymmetriska krypton anvander déremot olika nycklar for kryptering och for
dekryptering.

- C=f(MK
- M= f(CK)

« Detta kan uttnyttjas for s.k. publika nycklar. En organisation kan da publiceraen nyckel, K,
som kan anvandas om nagon vill skicka meddelanden till organisationen.
Dekrypteringsnyckeln K’ halls daremot hemlig.

« Nu kan vem som helst skicka meddelanden till organisationen som ingen annan &n
organi sationen kan lasa

« OBS! Inte ens den som krypterar meddel andet kan dterskapa ursprungsmeddelandet M ur det
krypterade meddel andet C.

« Exempel pd asymmetriskt krypto: RSA, DSS

2008-04-14
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Envagskrypton

« Ibland finnsingen anledning att terskapa ursprungsmeddelandet, det kan t.o.m. vara
onskvart att inte kunna gora det.
o Ett exempel &r |6senordshantering.
— Anvéndaren véjer ett |6senord M som krypterastill C
— Clagrasi en anvandardatabas.
— Né& anvandaren senare forsoker loggain krypteras dter igen M och resultatet blir &ter igen C.
— Detta C jamfors med anvandardatabasen. Eftersom de matchar skainloggning till &tas.

« Fordel: Om nagon kommer 6ver losenordsdatabasen kanner denne ndgon inte till
originall 6senordet, dvs det gér fortfarande inte att logga in pd samma datorer som har
en annan krypteringsnyckel K, &en om de anvénder samma |6senordsalgoritm.

» Kan dven anvandas for digitala signaturer, dvs for att verifieraatt en séndare &r den
denne anger. Fungerar som publik nyckelhantering fast tvart om.

2008-04-14 © Bjorn Hedin, Inge Frick, CSC/KTH 2008
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re— Digitala signaturer

e Digitalasignaturer anvander envagskrypton. De anvandstill att
verifieraatt en sandare ar den denne anger. Fungerar som publik
nyckelhantering fast tvart om.

1. (M +tid + avsdndare) envagskrypterastill en "message digest”
2. Dennakrypteras med en privat nyckel -> "digital signatur”

3. Denna+ meddelandet + tid + avsindare sinds till mottagaren
4

. Mottagaren: Dekryptera den digitala signaturen med en publik nyckel.
Mottagaren maste kannatill den publika nyckeln en avsandare har.

5. Mottagaren utfor steg 1 och ser om om resultatet blir sasmma som i steg 4.

2008-04-14 © Bjorn Hedin, Inge Frick, CSC/KTH 2008
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_ . RSA

¢ RSA (Rivest, Shamir och Adleman) &r en algoritm for publik
nyckelhantering som &r vanlig idag.
e Grunder:

— Relativaprimtal: Ett tal & "relativt prima’ ett annat tal ifall inget av talen har
né&gra gemensamma primtalsfaktorer. 8 och 9 &r relativt prima (2* 2* 2 resp 3* 3),
8 och 10 &r inte relativt prima (2* 2* 2 resp 2*5)

— Modulérafunktioner: Pmod Q = resten vid heltalsdivision.
T.ex.23mod 4 = ((5*4) + 3) mod 4 =3

2008-04-14 © Bjorn Hedin, Inge Frick, CSC/KTH 2008
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R RSA : Howto

e Vdjtvastoraprimtal, pochg. R&knautn=p* g
e Hittaett tal e som &r relativt prima (p-1)*(g-1)
o Hittaett tal d som uppfyller d*e mod (p-1)*(g-1) =1

e Kryptering: C=Memodn
e Dekryptering: M =Cdmod n

2008-04-14 © Bjorn Hedin, Inge Frick, CSC/KTH 2008
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RSA : Exempel

Valj tvastoraprimtal, p och g. R&knautn=p* q

— 33=3*11->p=3, g=11, n=33 (givetvis mycket storre tal i verkligheten)

Hitta ett tal e som &r relativt prima (p-1)*(g-1)

— 7é&rrelativt prima2*10 -> e=7 (har & 7 ett primtal, men det & alltsiinte nédvandigt)
Hitta ett tal d som uppfyller d*emod (p-1)*(g-1) =1

— F7=21=1*20+1-> 3F*7mod20=1->d=3

Kryptering: C=Memod n

— OmMM=2sa C=2"=128=3*33+29->C=2"mod 33 =29

Dekryptering: M = C¢mod n

— OmC=29s329%=24389=739*33+2->M =293mod 33 = (739*33 + 2) mod 33 =2

2008-04-14 © Bjorn Hedin, Inge Frick, CSC/KTH 2008
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Hur sakra ar krypton

o For deflestakrypton (utom engangskrypton) kan man forstka
gora en "brute force-attack” dvs testa alla mojliga kombinationer
av nycklar.

e Om nyckel pAwebben &r t.ex. 40 bitar -> 2% kombinationer dvs
1.099.511.627.776 kombinationer. Gar att knécka pa nagon dag
med brute force pa en modern dator.

e Med 128 bitar blir det
340.282.366.920.938.463.463.374.607.431.768.211.456
kombinationer, vilket inte kan knéckas med alla datorer i vérlden
under universums livslangd.
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Hur sékra ar krypton (forts)

e Det finns dock manga andra” smartare” sétt an brute force.

— Buggar i krypteringsprogram

— Maéta stromkonsumtion av smarta kort

— Béttre algoritmer

— Kvantdatorer

— dock finns kvantkrypton (system finns nu till salu)

— samt framfor alt att f&inga kanda krypteringsal goritmer har
bevisats vara sékra mot effektivare metoder an brute force-
attacker.
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; - @ Nu till andra datasékerhetsapekter

e Nu till ett mycket bredare perspektiv.

e Oftast & inteintrangsforsok de storsta problemen vad géller
data.

e | ett bredare perspektiv betraktar vi ocksa mer
organisatoriska problem sasom backupptagning etc.

2008-04-14 © Bjorn Hedin, Inge Frick, CSC/KTH 2008
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' Brandvaggar
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« Brandvaggar anvands for att forhindra oonskad trafik in eller ut fran ett
nétverk/dator

o Baseras oftast pa sandarens |P-adress eller domannamn

« Styr vilka portar som &r dtkomligafor vem

« Regler kan varaav typen "Tilldt allainkommande anslutningar fran datorer
panétverket X till tjansten Y padatorn Z i det lokala natverket”.

« Braatt ha &ven hemma, buggar i operativsystem upptacks standigt och
(handen pa hjartat) hur ofta brukar man ladda ner sakerhetsuppdateringar
mm.

« Det tar ca 15 minuter innan en uppkopplad dator attackeras.

« Bragratisprogram for PC &r Zone Alarm, http://www.zonel abs.com/
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Okrypterade I6senord

e Manga system skickar/har skickat |6senord i klartext.

o Latt att fanga upp med en " sniffer”, speciellt om man sitter pa det
lokala néatverket.

e Om samma |6senord anvands pa manga platser eller for manga tjanster
kan det ledatill allvarliga sikerhetshal.

— Exempel pa protokoll som & osikra respektive deras sakra motsvarighet.

telnet (port 23)
pop3 (port 110)
smtp (port 25)

ssh (port 22)
pop3s (port 995)
ssmtp (port 465)
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Val av l6senord

e Ordsom stér i ordlistor & DALIGA. Speciellt déligt & namn p& hund,
bil och barn. Tar nagra sekunder att knacka med
standardknackarprogram.

e Setill att haolikaldsenord, sd att forlusten av ett |6senord inte innebar
att allatjanster du anvander blir vidoppna.

e Tagéarnaen mening man kommer ihdg, tag begynnel sebokstavernai

varje ord.
— Exempel: "Nu vill jag g hem och sova’
Nvjghos
o FOr att 6ka sdkerheten ytterligare bér man blanda gemener och versaler
samt anvanda nagra siffror.
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2= Tunnling av oséker kommunikation

« Omman har en oséker (okrypterad) forbindelse mellan tva datorer kan
man vélja att " tunnla” det protokoll som anvands via en saker
forbindelse, t.ex. med SSL (Secure Socket Layer).

« Det gar ofta bra att att anvanda gamla server- och klientprogram utan
nagon som helst andring, annat &n att man lagger till
tunnlingsprogramvaran.

« Darefter gar inte kommunikationen direkt mellan klientprogram och
serverprogram, utan all kommunikation gar via
tunnlingsprogramvaran.

2008-04-14 © Bjorn Hedin, Inge Frick, CSC/KTH 2008

28




Attacker

Kllentdaior Serverdator

Pt . Vanligasakerhetshdl
- I o i — Sarbara egenutvecklade webbscript
— Sarbarawebbservrar, t.ex. webmailtjanster
— Daéligalésenord
proer— e — Tradl6sa ndtverk
T i . - — Terminaservers

E L « Vdinne

) — Laddadit egna verktyg for att kunna komma” djuparein” i nétet.
[ s — ' B — Hamtaviktig information (t.ex. |6snordsfilen via att skicka ett email)
— . — Scanna nétverket efter |6senord mm
— Hackasig vidare in paforetaget/datorn eller vidare till andra foretag
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Nu till "det icketekniska”.

"7 Vad vill man skydda sig mot? R Programvaror

Skydd t intrana/attack e Underhdlsavtal
) e rang/ e — Setill att ha ordentliga underhallsavtal for viktiga system.
o Sikerstdlla att datainte forloras genom attacker/slarv/st6ld/brand . Utveckling och inkdp

o Sdkerstdlla support av viktiga program — Bli inte beroende av programvara som kan bli ” osupportad’. Se till att skaffa
N - : underhdllsavtal.
o Skerstélladrift

e ) « Andringshantering.
* Sokerstéllakompetens nar folk slutar — Ha rutiner for att uppgradera program organiserat

e Organisatoriskafragor i allméanhet — (En genomsnittlig systemadministrator far i genomsnitt 1362 st
programvaruuppdateringar per ar)
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Drift

o Fysiskt skydd
— Brand, inbrott

e Distribution av data

— Krypteraviktig information. Anvand eventuellt andra distributionskanaler &n
elektroniska for extra kanslig information.

o Tilltrade
— Vem har tilltréade vart och nér
o Sikerhetsskap

— Lagraviktig information sasom avtal, backupper, rootlosenord osv i ett
sakerhetsskap.

— Olikaklassningar finns som exempelvis klarar brand olika lang tid.

© Bjorn Hedin, Inge Frick, CSC/KTH 2008

opren Drift (forts)

« Stationdradatorer
— | majligaste man begransa fysisk dtkomst
— Ingadatorer utan 16senord (som t.ex. MacOS 9 eller Windows fére Windows 2000)
— Eventuellt kryptera harddisken

o Bérbaradatorer

— Om mgjligt kryptera hérddisk samt anvand |senord eftersom det & | ttare att béarbara
datorer kommer bort.

« Behorigheter och systemdvervakning
— Logga misslyckade inloggningsforsok (samt kollaloggen)
— Logga andra misstankta aktiviteter (t.ex. inloggningar p& udda tider)
— Individer bor ha behdrighet endast till de tjanster och dokument de behéver.
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Drift (forts 2)

e Virusskydd

— Setill att haett virusskydd, eventuellt &ven pa mailservern som gar igenom alla
inkommande bilagor.

— Setill att hllavirusskyddet uppdaterat.
e Backup

— Setill att ha backuprutiner

— Setill att backuperna gér att dterstélla

— Harutiner for hur backupernaforvaras, da det & mycket illaom en backup blir
stulen.

2008-04-14
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Drift (forts 3)

e Internet

— Stang av onddiga tjénster som inte anvands
— Anvand brandvaggar

e Epost
— Krypterakénsliga mail

— Anvand digitalasignaturer for att verifiera avsandare och akthet pa viktiga mail
— Krév eventuellt mottagningsbevis

e Storauppdateringar

— Om mojligt testa strre &ndringar i en testmilj6 forst.
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Tradlost

- Ofta gdr modemuppkopplingar och tradlésalan forbi brandvaggar och liknande, och
ar darfor stora sakerhetsrisker
o Tradlésandtverk (WLAN etc) kan (enligt en indelning) delasin i fyrakategorier
— Ingen s&kerhet
Vem som helst kan loggain
— Anvandaren maste kannatill natverkets namn
Det finns dock kort som " sniffar” paallamgjliga frekvenser och d& enkelt kan kommain
— Nétverksnamn + l6senord

Latt att med sammateknik som ovan hitta nétverksnamnet. Sedan lyssnar man efter inloggningar
och kan d& snappa upp losenord mm.

— Endast forregistrerade MAC-adresser tillats + ovanstéende

Det gér att snappa upp vilka MAC-adresser som till&ts kommain, och sedan kan man "fejka’ en
av dessa
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Organisatoriska fragor

o |T-s&kerhetspolicy

— Haen IT-sékerhetspolicy

— Setill att personaen kanner till den

— Setill att haansvarigafor IT-s8kerheten (inkl brandskydd, backupp mm)
o Lagar

— Setill vilken lagstiftning som géller, t.ex. gdllande PUL och upphovsrétt
e Risk- och s&rbarhetsanalys

— GOr enrisk- och Sarbarhetsanalys.

— Dataféreningen i Sverige har en standardmetod och ett standardverktyg
"SBA Scenario”
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Organisatoriska fragor (forts)

o Dokumentforstorare
— Kaénsligadokument skainte kastas i papperskorg/papersatervinning
o Tilldmpningsdgare och systemégare
— Hapersoner ansvariga for allatillampningar och alla system.
e Anvandarsupport
— Dokumentera uppkomna problem samt dess dtgarder
— Dokumentera rutiner
— Dettaleder till mindre méngd dubbelarbete samt minskar beroendet av
nyckel personer
o Kontinuitetsplan i handelse av avbrott/katastrof
— Elavbrott, brand, stold...
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