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Sammanfattning

Denna uppsats redogor for och analyserar flera synonymbaserade tillvé-
gagangssatt for lingvistisk steganografi. Vidare kommer uppsatsen redogora for
omradet lingvistisk steganografi och steganografi i stort for att ge ldsaren ett
sammanhang. Nya metoder for lingvistisk steganografi baserade pa utvidgad
synonymitet ldggs fram och analyseras. Resultatet ar att de tva nya metoderna
verkar lovande men att mycket arbete krivs for att f& dem fungerande och
anvandbara.
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Kapitel 1

Introduktion

1.1 Bakgrund

1.1.1 Steganografi

Definition of STEGANOGRAPHY

1 archaic : cryptography

2 : the art or practice of concealing a message, image, or file within
another message, image, or file [1]

Steganografi och kryptografi ar véldigt nédra forknippade. Bada har som mal och
syfte att uppratta ett exklusivt informationsflode Gver osédkra kanaler.

Det kryptografiska tillvigagangssattet dr att med ndgon bestdmd metod forvran-
ga meddelandet sa att den d&mnade mottagaren enkelt kan fa tillbaka det till den
ursprungliga formen, men en odnskad avlyssnare inte kan det. I varje fall inte lika
enkelt. Det tillvigagangsséittet leder daremot till att krypterade meddelanden ar up-
penbart krypterade, ett problem i de fall dir avlyssnaren har makt och motivering
att hindra oonskat (och kanske framst o6vervakbart) informationsutbyte.

Steganografin, a4 andra sidan, utforskar moéjligheten att gomma det faktumet att
nagot oonskat informationsutbyte sker. Att gdmma meddelanden i sma mikroskopiska
punkter i text eller bild, skriva med osynligt bléack eller att géra sma dndringar i
digitala bilder ar exempel pa mer eller mindre kénda och anvinda metoder for att
uppna detta.

Eftersom somliga ldnder stravar efter att begrdnsa anvindningen och nyttan av
kryptografi med diverse metoder|[3, 2] blir steganografi och steganalys allt viktigare
omraden att studera.

1.1.2 Lingyvistisk steganografi

Lingvistisk steganografi dr, i detta sammanhang, konsten att gomma meddelanden
i skrift. Det finns manga fordelar med ett sidant tillvigagangssétt.
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2 KAPITEL 1. INTRODUKTION

o Skriven text dr i manga avseenden vildigt redundant. Antalet olika sétt att
representera en mening ar nastintill ordknebar, och delméngden av alla vettiga
och i kontexten rimliga representationer ar stor.

o Skriven text finns 6verallt, och i stora méngder. Det anses inte vidare ovanligt
att som privatperson skriva, skicka och ldsa ansenliga textmangder per dag.
Sociala medier som facebook, twitter och bloggar har inte lite med saken att
gora.

e Skriven text har manga egenskaper man, med dagens teknik, inte kan analy-
sera automatiskt. Semantik ar ett exempel pa sadant.

Det sistndmnda kan tyckas vara till mer problem &n nytta. Déremot blir férde-
len uppenbar da man betédnker att man, for att hitta gomda meddelanden, maste
genomsoka all texttrafik. Finns det en automatiserad metod for detta ar det bara
en frdga om datorkraft. Ar man ddremot tvungen att anstélla méinniskor for att
hitta gébmda meddelanden i all texttrafik blir uppgiften med ens langt dyrare och
svarare. Problem likt dessa, som &r svara for datorer men relativt enkla fér mén-
niskor kallas HIPs (Human Interactive Proofs), CAPTCHAs bygger i princip pa
samma idé. Komplexitetsméssigt skulle man kunna resonera foljaktligen:

O (n) arbete vid dechif frering
O (m) den avlyssnade textmangdens storlek
O (mn) avlyssnarens arbete
O (n) konspiratorernas arbete

1.1.3 Problemformulering

Hur kan man gdmma meddelanden i elektronisk text med en metod som, utifran en
originaltext, genererar ett steganogram som dels méaste dechiffreras med ménsklig
hjalp och vara sa sdkert att det inte enkelt kan klassificeras av en dator som ett
steganogram.

1.2 Diverse begrepp

Semantik, syntax och pragmatik Ofta férekommande sprakvetenskapliga be-
grepp. Semantik handlar om symbolernas, oftast ordens, innebord och mening.
Syntax handlar om hur man kan kombinera de enskilda symbolerna till storre
enheter, sisom hela meningar eller skrifter. Pragmatik handlar om relationen
mellan semantiken och syftet.

Meningen “jag har grona tofflor” betyder rent semantiskt att jaget dger minst
ett par grona tofflor. Vidare dr meningen vélformulerad rent syntaktiskt. Prag-
matiskt ddremot kan den, beroende pa kontexten i vilken den yttrades, betyda
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Figur 1.1. Synonymgrupper till ordet “deg” i ett vildigt begrdnsat sprak

vitt skilda saker. Talaren kanske vill upplysa dhoraren om sitt innehav av gro-
na tofHor, alternativt vill talaren fortydliga om att dennes tofflor ar grona.
Ett tredje, och lite mer 1langsokt, scenario &r att talaren blivit erbjuden gréna
tofflor men, eftersom denne redan har ett par och inte 6nskar fler, artigt tackar
nej till erbjudandet.

Synonymgrupp En synonymgrupp ar en samling ord som alla dr synonyma med
varandra. I figur 1.1 ar {deg,pengar,cash} och {deg,massa,smet} bada syn-
onymgrupper. Daremot ar inte {deg,pengar,massa} en synonymgrupp da pen-
gar och massa inte &r synonyma. Ett ords synonymgrupper ar helt enkelt alla
de synonymgrupper det ordet tillhor.

Meddelande, ticktext och steganogram I en steganografisk kontext &r med-
delandet det du vill skicka utan att en avlyssnare ska veta att du skickar det.
Steganogramet dr det du till slut skickar, det som doéljer meddelandet. En
tacktext &r, i de fall man anvinder en, en oskyldig text man vill koda in sitt
meddelande i. Kort sagt: Ett steganogram &r en técktext i vilken man kodat
in ett meddelande.

Al-komplett En informell term som anvinds for att forklara svara problem inom
Al Ett Al-komplett problem ar ett problem som tycks krava full ménsklig
intelligens for att losa, ett synnerligen relevant exempel pa detta &r sprak-
forstaelse.






Kapitel 2

Steganografi, teori och formaliseringar

2.1 Formaliseringar

2.1.1 Steganografi med och utan nyckel

I sin grund ser systemet ut som foljer: A och B vill kommunicera, men W har
tillgang till all information de skickar och tillater ingen misstédnkt kommunikation.
Av denna anledning méste kommunikationen mellan A och B vara till synes menlos.
Onskar A och B skicka information som inte nédvindigtvis tillhér méngden av alla
menlésa meddelande C', utan en annan méngd M, méaste en inverterbar funktion
e : M — C anvandas. Da funktionen ar inverterbar ar det en enkel sak for B att
dekryptera ett steganogram s = e (m) och fa fram det ursprungliga meddelandet m
dam =e ! (s).

e:M—C (2.1)

Problem uppstér diremot om W kénner till funktionerna e eller e~ !. Misstanker
W att en text ¢ innehaller ett hemligt meddelande kan denne helt enkelt undersoka
om e~ ! (t) &r menldst eller inte. Losningen till detta dr att man liter en del av
metoden vara hemlig, ndmligen nyckeln. Idén ar att endast A och B kénner till
nyckeln, som valts ur en méngd mdjliga nycklar K. Avlyssnaren W maste i det
fallet gissa pa alla mojliga nycklar for att f& fram meddelandet m i motsats till A
och B. Da ser kryptering- och dekrypteringsfunktionerna annorlunda ut.

e:MxK—C (2.2)
d:CxK—M
d(e(m, k), k)=m
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Figur 2.1. Mappning till klassméngd P fran textmingd C med funktionerna f och
g

2.1.2 Alternativ formalisering: Steganografi fran meddelandemangd

En vildigt enkel och elegant, men inte lingvistisk, steganografisk metod ar att skicka
en kortlek. Fransk-engelska kortlekar (de “vanliga”) har i regel 52 kort. Det finns
sdledes 52! olika séitt att ordna en sddan kortlek pa. Kortens ordning kan alltsa
medvetet viljas av A for att skicka ett specifikt meddelande till B av 52! mgjliga.
Man kan resonera som sa att om A skickar ett specifikt meddelande till B av en
méangd mojliga meddelanden, en mdangd som bade A och B kan generera utifran det
skickade meddelandet, sa ar valet av skickat meddelande informationsbdrande. Mer
formellt kan man utrycka det pa foljande sétt:

f:C—=P (2.3)
g:C —2¢
g(c) ={z e Clf(x) = f(0)}

En visuell representation ses i figur 2.1. Funktionen f representerar nagon typ
av klassificering. I fallet med kortleken kan man tolka f (¢) = p som att en blandad
kortlek c tillhor klassen av kortlekar p ur mangden av alla mojliga klasser P. Det
finns trots allt manga olika typer av kortlekar (tarot, spanska etc.), och an fler
meddelanden kan skickas om A #ven kan “tappa bort” kort!. Funktionen g (c) tolkas
dé som méngden av alla méjliga skickade kortlekar som tillhor klass p, g ar alltsa en
sorts invers till f. Kan man sortera denna méngd finns det funktioner i : Cx2¢ — N
och j : Nx 2% — C dér i(c,S) = n och j(n,S) = c om och endast om S, = c;
eller i data-termer: da kan man skapa en sorterad och indexerad méngd i vilken
man, givet ett index kan f& fram elementet som hor till det indexet och vice versa.
Att B kan dekryptera ett steganogram ges av sambandet s € g (¢) — g(c) = g(s)
enligt ekvation 2.3. Ekvationerna 2.4 och 2.5 forklarar férfarandet utan respektive
med nyckel.

! Antalet meddelanden blir Zio (512) (52 — i)l = 3222 52 (52 — i)l = 521577 L~ 52le

i=0 i1(52—4)! i=0 i
da ZOO L konvergerar mot e vildigt snabbt.

=0 1!
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e:NxC—=C (2.4)
d:C—N
e () = j (9 (0))
d(s)=1i(s,g(s))
d(e(m,c)) =m

f:CxK—=P (2.5)
g:CxK—>QC

g(e,k) = {z € CIf (5,k) = (e, )}
e:NxCxK—C
d:CxK—N
e(m,c k) =j(m,g(ck))
d(s,k)=1i(s,g(s k))
d(e(m,c, k), k)=m

Den optimala funktionen f skulle mappa alla i ssmmanhanget k? menlésa ticktexter
c till en och samma klass p € P, alltsa klassen av alla vettiga tacktexter. Tyvérr kan
det nog med sdkerhet ségas att en funktion g som genererar alla i sammanhanget
vettiga texter ar, for de naturliga spraken, omojlig att finna i dagsldget och lang tid
framover.

2.2 Synonymsubstitution

Synonymsubstitution &r en beprovad och anvind metod inom lingvistisk steganografi.
Den beskrivs mer ingdende i Towards Linguistic Steganography: A systematic in-
vestigation of approaches, systems and issues[10].

2.2.1 Metoden i stort

Synonymsubstitution dr en metod som enklast forklaras som steganografi fran med-
delandeméngd med nyckel enligt 2.5. I stort kan metoden séigas vara att skapa en
meddelandeméngd ur alla mojliga val av synonyma ord i steganogramet /téacktexten.
Nyckeln i fraga ar inte en nyckel i ordets ratta bemérkelse utan snarare en kontext,
ett pragmatiskt sammanhang. Ménniskor tycks ha en intuitiv forstaelse for sadant,
det kan sigas vara vad ménsklig kommunikation bygger pa, men det ar ett “Al-
komplett” problem.

2Sammanhanget far alltsi ta nyckelns plats. Notera diaremot att en uppfattning av ett sam-
manhang véldigt vél kan liknas vid en nyckel om man antar att W inte dr en méanniska.
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Figur 2.2. Synonymgraf

For enkelhetens skulle betraktar vi ett enskilt ord w i en kontext k. f(w,k)
kan da sdgas vara inneborden av w i kontexten k. g (w,k) blir d& méngden av
alla mojliga ord som passar in i kontexten k, alltsd den synonymgrupp till w som
passar in i kontexten k. Valet av ord s € g (w, k) kan siledes formedla |g (w, k)]
olika meddelanden. Betraktar man sa en text, bestdende av orden wy,ws - - - wy, i
kontext k, och tillimpar samma metod pa varje enskilt ord, blir mdngden mdjliga
meddelanden ]/, |g (w;, k)|, alltsd produkten av varje ords synonymgrupps storlek.
Forhoppningen ar att A och B ska ha samma begrepp om funktionen f och att k
inte ska dndras vid kryptering.

2.2.2 Tillampning

Mer praktiskt kan synonymsubstitution tillimpas genom att ur en synonymordbok
extrahera alla synonymgrupper. Betraktar man synonymordboken som en graf, déar
hornen &r ord och en kant mellan tva horn innebar att de tva orden &r synonyma, blir
problemet en typ av Klick-problem?®. En synonymgrupp ér helt enkelt en klick, en
komplett delgraf. Synonymgrupperna till w &r d& de klickar som innehaller w. I figur
2.2 &r de maximala klickarna som innehéaller ordet massa { deg,massa,smet},{flock,hop,massa}
och {bunt,hop,massa,trave}. Synonymgrupperna till massa ar saledes alla delméngder
till dessa tre synonymgrupper som innehaller ordet massa.

Problem uppstar ddaremot da funktionen f, alltsd klassificeringen av ord, inte
delas av A och B; &ven méanniskor kan ha olika uppfattning om vad som ar synonymt
i ett visst sammanhang. Ordet trave i meningen Det lag en trave bocker pa bordet
kanske somliga anser dr synonymt med hop, massa och bunt medans andra kanske

3Ett klickproblem ér ett problem som rér de kompletta delgraferna till en graf. En komplett
graf ar en graf dar alla hérn har en kant med alla andra hérn.
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anser att hop och massa inte dr passande synonymer till trave. Genom att begrénsa
antalet synonymgrupper och hur de ser ut kan man begrinsa denna typ av problem.
Ett exempel pa en sddan 16sning ar att endast anvinda de maximala klickarna som
synonymgrupper.

Andra problem &ar att kontexten k& kan komma att dndras vid kryptering. Att
de enskilda synonymsubstitutionerna alla ar rimliga dr ingen garanti for att de,
tillsammans, ar det. Vidare ar det orimligt att ta i beaktning alla mojliga meningar
som kan skapas givet en samling synonymgrupper. Detta problem kan 16sas genom
att endast lata ett fatal, férhoppningsvis oberoende, ord anvindas vid kryptering
eller genom att lata ett meddelande kodas till flera méjliga steganogram. Pa sa vis
kan den som krypterar vilja ett steganogram som passar.

2.2.3 Svagheter och problem

Misstanker W att steganografi forekommer finns méanga olika angreppssétt att tillga.
Det enklaste vore att analysera ordfrekvens och jamfora denna med den vanliga. Det
finns ddremot metoder fér A och B att aterskapa en rimlig ordfrekvens. Ett for A
och B svarare scenario ar om W analyserar orden tillsammans. Den kanske lite
underliga meningen Ensam och rik kan, givet en viss uppsattning synonymgrupper,
kodas om till Allena och tdt. Sannolikheten for att de tva orden allena och tdit ska
forekomma i samma mening ar troligtvis langt ldgre &n produkten av deras enskilda
sannolikhet. Metoder finns for att utnyttja denna typ av sprakliga underligheter|[?].
Déremot finns det inte, mig veterligen, en enkel metod for A och B att tillga for
att undgd en sddan typ av analys eftersom synonymsubstitutionen endast sker pa
ordniva.

Ett sdtt att losa problemet for konspiratorerna kan tyckas vara att utvidga
synonymbegreppet till att innefatta dven stil, men déar uppstar &n fler problem.
For att skicka mycket information maste synonymgrupperna vara stora. Déremot
maste de vara tillrdckligt sma for att ta hansyn till stil. For att minska risken for
missforstdnd mellan A och B bor de ocksa vara fa till antalet och sé olika varandra
som mojligt. Det blir kort sagt en smatt oméjlig situation.






Kapitel 3

Egen undersokning: Utvidgad
synonymsubstitution

Tanken med den utvidgade synonymsubstitutionen &r att 6ka méngden informa-
tionseffektiviteten och stérka kravet pa ménsklig interaktion genom att lata fler
godtyckligheter i spraket vara informationsbarande. Som exempel tas hér ett stycke
ur bibeln:

I landet Us fanns en man som hette Job. Det var en ofdrvitlig och
rattradig man som fruktade Gud och skydde allt ont. Sju soner och tre
déttrar hade fotts at honom. Han dgde 7 000 far, 3 000 kameler, 500 par
oxar och 500 dsneston och hade manga tjagnare. Han var den mdktigaste
mannen i hela Ostlandet. Hans séner brukade turas om att bjuda hem
varandra till fest, och de inbjéd da ocksa sina tre systrar att komma
och dta och dricka tillsammans med dem. Ndr alla hade hdllit sin fest
sag Job till att hans barn blev renade. Tidigt pd morgonen offrade han
brannoffer for var och en av dem. Han tankte: "De kan ju ha syndat och
i sina tankar forbannat Gud." - Sd brukade Job alltid gora.

Ordningen av dessa meningar ar i manga avseenden godtycklig. Sju séner och tre
déttrar hade fiotts at honom kan mycket vil byta plats med Han dgde 7000 far,
3000 kameler, 500 par oxar och 500 asneston och hade manga tjinare. Satserna i
meningarna har ocksa en i vissa fall godtycklig ordning, pd samma sétt som valet
av synonyma ord i satserna. Det skulle exempelvis lika gidrna kunnat sta Trenne
déttrar och sju séner hade fotts honom som Sju séner och tre diottrar hade fotts at
honom.

Om en for A och B avgorbar delméngd av alla sadana mdjliga texter med sam-
ma pragmatiska och semantiska innebord finns har man hittat en funktion g som
sedan kan anvidndas vid kryptering enligt metod 2.5. Har redogérs for nagra sadana
metoder som kan anvindas.

11
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FGHI

Figur 3.1. Meningsberoendegraf

3.1 Meningspermutation'

3.1.1 Metod

For att finna alla moéjliga synonyma permutationer av ett stycke kan man anal-
ysera det som en beroenderelation mellan meningar. Somliga meningar maste sta
fére andra meningar, vissa meningar kanske méaste folja direkt efter varandra o.s.v.
Betrakta det tidigare exemplet:

A: I landet Us fanns en man som hette Job.

B: Det var en ofdorvitlig och rattradig man som fruktade Gud och skydde
allt ont.

C: Sju séner och tre dottrar hade fotts at honom.

D: Han dgde 7 000 far, 8 000 kameler, 500 par oxar och 500 dsneston
och hade manga tjanare.

E: Han var den mdktigaste mannen i hela Ostlandet.

F: Hans séner brukade turas om att bjuda hem varandra till fest, och de
inbjéd da ocksa sina tre systrar att komma och dta och dricka tillsam-
mans med dem.

G: Ndr alla hade hallit sin fest sig Job till att hans barn blev renade.
H: Tidigt pa morgonen offrade han brinnoffer for var och en av dem.
I: Han tinkte: "De kan ju ha syndat och i sina tankar forbannat Gud."
- Sa brukade Job alltid gira.

Mening A maste inte komma efter nagot, da den inte gér det. Mening B maste
komma efter A, om inte vet ldsaren inte vem det talas om. Vidare méaste meningarna
C,D och E ocksa folja A, men inte nédvéandigtvis nagon annan mening. F maste
folja C, G maste folja direkt efter F, H maste f6lja direkt efter G och I méaste folja
direkt efter H. Figur 3.1 beskriver hur detta skulle se ut om en graf. Med en sddan

'Exakt samma forfarande som foér meningar bor gd att applicera pa stycken. Informations-
maingden dr ddremot ganska liten per tecken och exempel blir smatt gigantiska och otympliga att
hantera.



3.1. MENINGSPERMUTATION 13

1.6,8.2

Figur 3.2. Sorterad meningsberoendegraf

beroendestruktur kan man koda in 60? olika meddelanden, nistan 6 bitar.

Om de enda relationerna som far uttryckas ar B maste félja A och B maste félja
direkt efter A3, blir alla beroendegrafer riktade acykliska grafer. Att hitta mingden
av alla representationer (g (t,k) dér ¢ ar texten och k beroendegrafen) ar saledes
ekvivalent med att finna alla topologiska sorteringar av beroendegrafen?.

Eftersom A och B maste kunna aterskapa samma totala ordning i méngden
av alla mojliga permuterade meddelanden krévs det en sortering av meningarna i
grafen. En sddan ordning kan enkelt skapas, exempelvis alfabetiskt:

0:Det var en ofdrvitlig och rdttradig man som fruktade Gud och skydde
allt ont.

1:Hans séner brukade turas om att bjuda hem varandra till fest, och de
inbjod da ocksa sina tre systrar att komma och dta och dricka tillsam-
mans med dem.

2:Han tinkte: "De kan ju ha syndat och i sina tankar forbannat Gud." -
Sd brukade Job alltid gora.

3:Han var den mdiktigaste mannen i hela Ostlandet.

4:Han dgde 7 000 far, 8 000 kameler, 500 par oxar och 500 dasneston och
hade manga tjinare.

5:1 landet Us fanns en man som hette Job.

6:Nar alla hade hdllit sin fest sag Job till att hans barn blev renade.
7:Sju séner och tre dottrar hade fotts at honom.

8:Tidigt pa morgonen offrade han brannoffer for var och en av dem.

Skapar man sedan en graf genom att sténdigt ldgga till minsta mojliga nod kommer
A och B fad samma graf; ndimligen den som ses i figur 3.2. Den topologiska sorteringen

’D4 C kommer efter FGHI i hilften av alla 5! méjliga permutationer av {B,C,D,E,FGHI} &r
antalet mojliga ordningar %' som ar 60.

3Det tidigare representeras av en riktad kant fran A till B och det senare av en hopslagning av
A och B till AB.

“En topologisk sortering ér en ordnad méngd element av en riktad acyklisk graf dir en kant
fran a till b betyder att a < b. Det finns ett flertal algoritmer for att finna alla sidana sorteringar.
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Algorithm 1 Meningspermutation

1. Kryptering

a)
b)
c)
d)

Skriv in stycket ¢ att gdomma meddelandet m i.
L&t en ménniska skapa beroendegrafen k for c.
“Sortera” grafen k.

Skapa steganogramet som ges av den m:te topologiska sorteringen av
den sorterade grafen.

2. Dekryptering

Ta emot steganogram s
Lat en ménniska skapa beroendegrafen k for s.

“Sortera” grafen k. Den sorterade grafen &r nu densamma som den sorter-
ade vid kryptering.

Avgor vilken topologisk sortering som ger upphov till s. Dess index ar da
meddelande m.

man far om man gar fran vénster till hdger skulle séledes representeras av féljande

text:

I landet Us fanns en man som hette Job. Det var en oforvitlig och rdt-
tradig man som fruktade Gud och skydde allt ont. Han var den mdk-
tigaste mannen i hela Ostlandet. Han dgde 7 000 fir, 3 000 kameler,
500 par ozxar och 500 dsneston och hade manga tjdnare. Sju séner och
tre dottrar hade fotts at honom. Hans soner brukade turas om att bjuda
hem varandra till fest, och de inbjéd da ocksa sina tre systrar att komma
och dta och dricka tillsammans med dem. Ndr alla hade hallit sin fest
sag Job till att hans barn blev renade. Tidigt pa morgonen offrade han
brannoffer for var och en av dem. Han tankte: "De kan ju ha syndat och
i sina tankar forbannat Gud." - Sd brukade Job alltid gora.

Eftersom A och B kan aterskapa samma ordnade méngd finns funktioner ¢, j och
g fran 2.5 och metoden kan anvindas for steganografi givet att A och B skapar
samma beroendegraf. Forfarandet forklaras i algoritm 3.1.1.

3.1.2 Analys

Jag gjorde en mindre undersékning for att avgdra i hur stor utstriackning ménniskor
har en likartad uppfattning om hur beroendegrafen ser ut. Som testtext anvinde
jag det forsta stycket i Job, alltsa samma text jag anvinder som exempel. Av fyra
testpersoner fick tva samma graf som den som ses héir, de tva andra fick ddremot
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AB

Figur 3.3. De tva alternativa beroendegraferna fran undersékningen

tva annorlunda grafer, dessa syns i figur 3.3. Eftersom hela metoden bygger pa att
A och B aterskapar exakt samma beroendegraf dr detta ett mycket allvarligt prob-
lem. Att ens beroendegrafen kan representeras som en acyklisk graf &r en mycket
vilbefogad och intressant fraga i sig. Forhoppningsvis kan man det, och dven oka
samstdmmigheten genom tréning eller éverenskommelse mellan A och B.

En styrka med metoden ar att det, i alla fall i dagsléget, inte finns ndgon metod
for att extrahera beroendegrafen for ett stycke. Det &r trots allt en uppgift som
tycks kréva god semantisk forstaelse for att 16sa. Jag kan ddremot inte med sdkerhet
sdga att uppgiften ar “Al-komplett”, helt enkelt eftersom det, savitt jag vet, inte
finns nagra som forsokt 16sa den. Dérfor blir det véaldigt dyrt fér en avlyssnare
att finna de texter som &r steganogram genom att bara dekryptera alla texter.
Det finns ddremot nérbeslidktade problem, som exempelvis pronomenresolution, dar
sprakteknologin har natt viss framgéng; dessa kan troligtvis anvéndas for att ta fram
rimliga beroendegrafer automatiskt.

Eftersom metoden inte dndrar ordfdljd, ordférekomst, meningsléngd eller bok-
stavsdistribution ar den sdker mot manga stilometriska steganalytiska angreppsme-
toder. Meningar, som det finns néstintill odndligt manga av, &r i manga avseenden en
sa pass abstrakt spraklig konstruktion att sprakteknologisk analys pa meningsniva
ar nastintill obefintlig.

Den stora svagheten ar ddremot den minimala méngd information som kan
skickas i de flesta fall. Stycken ar i regel skrivna som sa att meningar maste folja
direkt efter varandra.

3.2 Konjunktionspermutation

3.2.1 Metod

Ordningsoberoende konjunktioner som och, eller och samt kan anvindas for att
koda en bit. Jag dt ett dpple och drack mjolk kan lika gérna skrivas om till Jag
drack mjélk och at ett dpple. Vid upprakning av blir totala antalet satt att ord-
na den n!, som i: jag kopte mjolk, dpple, smér och ost; som alltsa kan koda 24
olika meddelanden. En ordning kan enkelt etableras, exempelvis alfabetiskt: jag
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kopte (1:mjolk),(2:0st),(3:smor) och (4:dpple). Permutationerna av denna mening
kan sedan skapas sa att A och B far samma ordnade méngd av konjunktionsper-
mutationer.

Genom att identifiera alla konjunktioner dér delarna kan &ndra ordning, och
lata varje sddan konjunktion representera en siffra i ett tal med blandad bas®, dér
basen ar antalet mojliga ordningar, kan man permutera delarna i varje konjunktion
for att koda ett visst tal. Tillater man endast omflyttning i texten, och saledes inte
andra dndringar i ordféljd och annat, ser forsta stycket i Job ut pa féljande vis®:

I landet Us fanns en man som hette Job. Det var en (oférvitlig)
och (rattradig)[2] man som (fruktade Gud) och (skydde allt ont)[2]. (Sju
soner) och (tre dottrar)[2] hade fitts at honom. Han (dgde (7 000 far),
(3 000 kameler), (500 par oxar) och (500 dsneston)[24]) och (hade mdn-
ga tjinare)[2]. Han var den mdiktigaste mannen i hela Ostlandet. Hans
soner brukade turas om att bjuda hem varandra till fest, och de inbjod da
ocksd sina tre systrar att komma och (dta) och (dricka)[2] tillsammans
med dem. Ndr alla hade hallit sin fest sag Job till att hans barn blev
renade. Tidigt pa morgonen offrade han brannoffer for (var) och (en)[2]
av dem. Han tankte: "De kan ju ha syndat och i sina tankar forbannat

Gud." - Sa brukade Job alltid gora.

Stycket kan alltsa koda 1536 olika meddelanden, 10 bitar. Algoritm 3.2.1 forklarar
forfarandet i pseudokod.

3.2.2 Analys

Som i meningspermutation gjorde jag hir en mindre undersékning for att avgora
i hur stor utstrackning ménniskor kommer fram till samma resultat. Jag bad fyra
personer markera vilka satsdelar kring konjunktionerna och, eller och samt som
kunde byta plats fritt runt varje konjunktion. Resultatet var, som i meningspermu-
tation, allt annat &n lovande. Av fyra tester fick jag tre olika losningar, dir alla var
skilda fran min egna. Olikheter uppstod kring var och en, da det ar ett idiomatiskt
uttryck, och De kan ju ha syndat och i sina tankar féorbannat gud dar tva forslag
pa mojliga permutationer fanns: De kan ju (ha syndat) och (i sina tankar forbannat
gud) och De kan ju ha (syndat) och (i sina tankar forbannat gud).

Som i alla metoder som bygger pa ett samforstand mellan A och B om egenskaper
i texten sa ar det ett mycket allvarligt problem om konspiratérerna inte kommer
fram till samma egenskaper. I likhet med meningspermutation ar férhoppningen
hér att man kan lata trdna konspiratérerna sa for att minska chansen att de ar av
olika asikter.

P4 engelska kallas det ett sadant talsystem mized radiz numeral system. Detaljerna om hur
man representerar ett sddant tal 4r egentligen ointressant och trivialt. Det viktiga ar, om sg, $1 ... Sn
ar talen och b; ar basen for tal s;, att antalet mojliga tal ar H;:O b;, alltsa produkten av baserna.

SSiffran inom hakparenteser dr antalet méjliga ordningar av konjunktionen och inom vanliga
parenteser ar de satsdelar som kan byta plats kring konjunktionen.
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Algorithm 2 Konjunktionspermutation

1. Kryptering

Skriv in stycket ¢ att gdomma meddelandet m i.

Identifiera mojliga konjunktionspermutationer kring konjunktionerna
och, eller och samt. Lat p; vara den i:te permutationsgruppen.

“Sortera” de enskilda permutationerna.

Representera m i basen som ges av de mojliga permutationerna
sommg, mj . . ..

Skicka meddelandet dar varje konjunktionspermutation p; representeras
av den m;:te permutationen.

2. Dekryptering

Skriv in stycket ¢ att gomma meddelandet m i.

Identifiera mojliga konjunktionspermutationer kring konjunktionerna
och, eller och samt. Lat p; vara den i:te permutationsgruppen.

“Sortera” de enskilda permutationerna, A och B bér nu kunna skapa
samma ordnade mangd mojliga meddelanden.

Identifiera vilket index varje konjunktionspermutation p; har och siatt m;
till det indexet.

m ar saledes talet som, med baserna som ges av de méjliga permutation-
erna, representeras av talet mqg, my ...

Metoden delar meningspermutationsmetodens styrka i att den varken &ndrar
ord- eller bokstavsdistribution. Den ordféljdsférdandring som sker dr i manga avseen-
den obetydande da satsdelarna maste vara av samma typ for att inga i konjunktio-
nen. Detta gor den siker mot méanga typer av stilometriska angrepp.






Kapitel 4

Diskussion

4.1 Krav

Innan nagra av dessa metoder kan anvidndas bor somliga krav uppfyllas.

4.1.1 Samstammighet

For att konspiratérerna ska kunna kommunicera krivs det att funktionerna f och
alltsa ocksa g fran ekvation 2.4 maste vara identiska. Om inte s& kommer B med
storsta sannolikhet inte uppfatta samma meddelande som A skickade. Genom att
A och B gemensamt trénar pa samma texter for att oka samstéammigheten kan
man troligtvis minimera risken for missférstand. Andra alternativ ar att skapa ett
program som ger forslag pa mojliga alternativ, beroendegrafer eller permutation-
sgrupper i fallet menings- respektive konjunktionspermutation, och sedan later en
ménniska markera vilket av alternativen som stdmmer.

4.1.2 Analysbarhet

I dagslidget ar det svart att avgdéra hur enkelt det dr att analysera hur sékra dessa
metoder ar eftersom jag inte kanner till nagon forskning i &mnet. Det &r ddremot inte
omdjligt att ménniskor foljer vissa monster i sina konjunktioner som kan analyseras
statistiskt eller stilometriskt. P4 meningsniva tror jag daremot det blir svarare,
just eftersom meningar ar en sa abstrakt spraklig konstruktion korpuslingvistiska
metoder inte kan ge storre framgang. Sannolikheten att du skriver en mening som
ingen annan fore dig skrivit dr férvanansvart stor.

4.1.3 Snabbhet

Algortimerna for att kryptera och dechiffrera tar i sitt nuvarande naiva skick O (| M)
tid. For manga anvindningar &r en sidan metod oacceptabel. Jag &r ddremot over-
tygad om att det finns algoritmer som kan ta fram en n : te topologisk sortering
eller permutation, alltsa en funktion ¢ fran metod 2.4, som gar ansenligt snabbare
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an O (|M|). Finns da en jamforelsefunktion < kan en bindrsokning tillimpas for att
fa fram funktion j, som da tillhér O (zlog |M|) dir i € O (x). Det bor a andra sidan
ga att finna en funktion j som agerar béattre dn sa.

4.2 Egenskaper

Metoderna som lagts fram delar vissa egenskaper som skiljer sig fran synonymsub-
stitution. Dessa redogors for har.

4.2.1 Lokalitet

Forandringarna som gors med meningspermutation och konjunktionspermutation
ar, givet att de stdmmer, lokala. Det ar inte svart att hidvda att meningen smdr,
mjolk eller ost ar helt synonym med meningen smor, ost eller mjolk oberoende av
kontexten dar jag var pa kalas inte kan ségas vara helt synonymt med jag var pa
fest. Vidare paverkar inte val av ordning i en konjunktion dess kontext i samma ut-
strackning som en synonymsubstitution. Samma resonemang géller for styckes- och
meningspermutation. Av denna anledning ar det inte, som i synonymsubstitution,
en risk att kontexten, som alltsd &r en typ av nyckel, ska dndras vid kryptering.

4.2.2 Hierarkiskt

Eftersom alla metoder som lagts fram hér ror olika abstraktionsnivder i spraket
ar det mojligt att anvinda dem samtidigt. Skickar du en text kan den krypteras
med styckespermutation, meningspermutation, konjunktionspermutation och syn-
onymsubstitution samtidigt. Det enda som kravs ar att varenda del kan ordnas, en
ganska enkel uppgift!. Antalet meddelanden som d4 kan skickas &r produkten av an-
talet meddelanden som kan skickas med varje enskild metod. Finns det exempelvis
20 mojliga texter med synonymsubstitution, 24 med konjunktionspermutation och
4 med meningspermutation och 1 med styckespermutation kan man koda 1920 olika
meddelanden, en uppenbar forbéttring jamfort med att anvinda en enskild metod.

4.2.3 Stilometrisk analys.

En outforskad metod att finna steganogram som skapats med synonymsubstitu-
tion dr att anvénda stilometri. Stilometri 4r konsten att, givet en text, utréna vem
forfattaren till texten &r. Stilometri utgar ifrdn antagandet att ménniskor har ett
litterart fingeravtryck, ett personligt sétt att skriva. Om ett sadant fingeravtryck
finns kan en avlyssnare W trédna en stilometrisk klassifikator pa texter genererade
med en steganografisk metod, for att sedan identifiera alla den misstédnker. Alter-
nativt kan W trdna en klassifikator pa en méngd misstdnkta personer, och om de
texter de skickar inte tillskrivs dem har W skél att tro att de skickar steganogram.

'Som forut och alltid hittills i denna text kan den ordningen skapas alfabetiskt. Synonymgrup-
per ordnas alfabetiskt, konjunktioner likasa etc.
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Manga metoder finns for att finna ett litterdrt fingeravtryck, och de anvénds i
regel samtidigt. Sardrag som ofta analyseras ar bokstavsfordelning, ordférdelning,
meningsldngd och, i detta sammanhang sérskilt intressant, synonymanvandning[14,
4, 5].

Synonymsubstitution dndrar ett litterdrt fingeravtryck baserat pa ord-, ordpars-
,bokstavs- och synonymférekomst dér styckes-, menings- och konjunktionpermuta-
tion inte gor det.

4.3 Fortsatt forskning

I fallet meningspermutation ar det kanske viktigaste att utréona om en algoritm
kan tas fram for att faststélla en beroendegraf. Finns en sadan algoritm som med
sidkerhet kan skapa en beroendegraf blir metoden langt sédkrare for information-
soverforing, men langt osédkrare mot avlyssning. Det aterstar ocksa att utréna hur
godtycklig meningsordningen egentligen dr. Det &r mycket mdjligt att den foljer
stilméssiga eller personliga regler som enkelt kan analyseras som i fallet med syn-
onymer. Dar val av synonym knappast kan sdgas vara helt godtycklig fér en individ.
Hur godtyckliga konjunktionsordningar &r ar ocksa en viktig fraiga av exakt samma
anledning. Om férekomsten av dessa ordningar i stort kan liknas vid brus ar de ett
valdigt bra val av medium for steganografi, langt béattre &n synonymsubstitution,
pa grund av deras lokalitet.

Vidare bor det vara mojligt att utdka konjunktionspermuterandet till subjunk-
tioner och val av specifik konjunktion. Att skapa en sorts grammatik for konjunk-
tionssubstitution helt enkelt. Vi gick fran festen eftersom det var sent kan skrivas
pa ménga olika, synonyma, sétt: Vi gick fran festen, dda det var sent; Eftersom det
var sent gick vi fran festen; Det var sent, varfér vi gick fran festen; Det var sent,
darfor gick vi fran festen etc. Att skapa en grammatik for sadana konjunktion-
ssubstitutioner och sedan lata en ménniska eller ett program avgoéra vilka av de
mojliga substitutionerna som &r rimliga givet sammanhanget (och alltsa realisera
en funktion g) bor kunna ge goda resultat inom lingvistisk steganografi.






Kapitel 5

Slutsats

Uppsatsen kanske bristfilliga fokus kan sédgas bero pa dess ambition: att kort re-
dogora for lingvistisk steganografi, men &dven ldgga fram nya och vilformulerade
metoder. Om jag lyckats dr det nédstan mer &n vad jag sahér i efterhand kan hop-
pas; mycket av det jag lagt fram krédver ansenligt arbete for att fa i fungerande
skick och kanske &n mer for att med nagon storre korrekthet analysera. Jag kidnner
anda att jag pa nagot vis bidragit till omradet lingvistisk steganografi med de nya
metoder jag lagt fram, nagot som kanske var det viktigaste malet med projektet.
Finns effektiva metoder for att frimja samstdmmighet 4r metoderna lovande.

Eftersom kunskapen om de lingvistiska strukturer som anvénds i de metoder jag
lagt fram &r ytterst begrinsad dr det svart att sdga om metoderna uppfyller kravet
pé att vara Al-kompletta.!Det gér & andra sidan omradet néistan din mer intressant
och lockande for vidare forskning.

!'Déremot kan de anvindas tillsammans med Al-komplett synonymsubstitution, vilket tillater
en att Gverfora en nyckel genom Al-kompletta kanaler och koda ett meddelande med tillhérande
nyckel i de delar som inte ar det. Av denna anledning kan man resonera som sé att deras stegana-
lytiska egenskaper ar av storre vikt d4n deras Al-svarhet.
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