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The subject of this essay is about a variety of ways to hide information within a message, sent between two
specific parties, from any eavesdropper for whom the message was not indented. This hiding of information is
called Steganography. There is an introduction regarding the subject involving famous examples of hiding
messages where one of them involves the printing of messages under the skin over areas that are normally
covered with hair. When this area later is shaved the message is revealed. This is one of the oldest ways of

known use of the principles of steganography.

The section with historical examples is followed by more specific information regarding the application of
stenganography, mainly considering aspects of the present day and in association with the technology that exists.
Special attention is given to the aspects of transferring hidden messages over the Internet, where the messenger
can be represented by a picture or just a chunk of normal text. The computers come to play a role in the creation
and decryption of these steganograms. A discussions follows involving the increasing power in today's
computers and if it might be possible to create a steganogram that can only be discovered by a human and not a

computer, explaining what parameters that might be associated with these differences.

Sid 2 av 23



This document is an essay written for the examination of the so called 'Degree Project in Computer Science,
First level' which is being provided by the Royal Institute Of Technology in Stockholm, Sweden.

The information presented in this essay is provided by the students Jari Kemi and Elias Thil during the spring of
2011 and the compiled facts, the reasoning and the overall information is supported by the sources presented at
the end of this document. The initial work behind this essay lied in canvassing the information provided by the
sources and connecting related sections of these to the specifics of the purpose for this essay. During this phase
of the project, involving this essay, both students were equally involved in finding the facts as well as the

distinction of related material.

Following this initial phase of fact finding Elias took it upon himself to start putting the gathered information
about steganography together and create a first version of the essay including the introduction and the
explanatory parts as well as creating some of the associated pictures for the essay. During the same period of
time Jari began to gather the information related to the more specific aspects of lexical steganography and
developing our own way of presenting a systematic approach to the subject and concluding the possibilities as

well as the limitations that are involved in the process of creating and reading these stegosystems.

Later the final essay was created by a mutual effort from both Jari and Elias where the gathered information and

established results and conclusions where brought together and presented in this essay.
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Steganografi harstammat fran det grekiska ordet steganos som har betydelsen dold eller skyddad och just detta &r
vad det handlar om nér man applicerar steganografi till existerande meddelanden. Den idag mer allmént kdnda
varianten for att konstruera hemliga och privata meddelanden &r via kryptografi, dér ett meddelande skrivet i
klartext som ska skickas forst genomgar en process av att det ldsbara meddelandet omstruktureras med hjélp av
en specifik algoritm. Denna omstrukturering resulterar i ett totalt obegripligt meddelande som dock fortfarande
innehaller det ursprungliga meddelandet, om man forst lyckas nysta upp det medvetet skapade oredan. For att

aterskapa meddelandet dr man oftast tvungen att ha tillgang till en avsatt nyckel kallad kryptonyckel.

I ett illustrerande syfte sa antar vi ett scenario dir en spion i fiendeland har kommit éver information om en
omfattande attack mot hemlandet. Denna spion ska nu varna sin handldggare som sedan ska féra meddelandet
vidare. Meddelandet han ska fora vidare lyder 'kosacken anfaller fran norr' och struktureras om genom att

tillverka ett nytt alfabete.

Alfabetet
1 2 3 456 7 8 910111213 14 1516 171819 20 21 22 23 24 25 26 27 28 29
ABCDEFGHIJKLMNOPQRSTUVWXYZAAO

Steg 1
OAAZYXWVUTSRQPONMLEKIIHGFEDCBA

Steg 2
OAAZYXWVUTSRQPONMLKIIHGFEDCBA

Nytt alfabete
FEDCBAOAAZYXWVUTSRQPONMLKIIH

1

)]

]

3456 7 8 9101112 1314 1516 171819 2021 22 23 24252627 28

[ 5]
o
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Processen for att skapa detta kryptogram genomgér tva steg dar alfabetet forst spegelviands varpd det sedan
forskjuts sex bokstiaver at hoger. Om man numrerar det ordinarie alfabetet och sedan det nya alfabetet si bildar
man den kryptonyckel som sedan anvinds for att skapa och 16sa upp kryptogram inom just denna ram av

konstruktion.

Det nya meddelande som bildas efter att processen ar fardig lyder 'zuqfdzbv fvafyybr ariv vurr' och det ar
givetvis helt omojligt att utlédsa information ur meddelandet som det star i sin nya version. Ett kryptogram likt
det vi nu skapat kan dock ibland 16sas genom att aterskapa nyckeln genom diverse algoritmer och metoder. Ett
system likt det ovan &r en enkel version som kan knéckas relativt enkelt genom att studera monster och statistik i
spraket. Genom detta kan man komma fram till sannolikheten for forekomsten av olika bokstiver i svensk text.
Att 16sa ut meddelandet med hjalp av statistik blir givetvis enklare ju lingre text som finns tillgédnglig men det ar

bara en variant av manga sétt att angripa problemet pa.

Ett scenario dir detta kryptiska meddelande ldses av ndgon annan 4n spionens avsedda handldggare skulle
givetvis kunna resultera i att hans hemliga uppdrag misslyckas och att hans tickmantel dr avslojad. Skulle
spionen dédremot vilja att dolja det krypterade meddelandet 'zuqfdzbv fvafyybr ariv vurr' och skicka det till sin
handlaggare sa skulle det risken for upptickt kunna minska. Det &r detta som innefattas med just steganografi, att

dolja det dolda meddelandet.

Syftet med denna uppsats &r att identifiera vad som innefattas av begreppet steganografi och undersoka vilka
metoder som existerar for att tillimpa steganografi for att dolja dolda meddelanden i vanlig text. Dessa metoder
ska sedan analyseras for att nd slutsats kring eventuella begransningar och mdjligheter som kan skilja dem at.
Det ska dven tas reda pa om det finns ett mer utvecklat och fordelaktigt alternativ for att dolja ett meddelande i
naturlig text. Avslutningsvis sd ska en utforlig analys av tva aspekter inom lexikal steganografi utforas och

presenteras.

Vid konstruktionen av ett stegosystem utgir man alltsd fran ett forsta meddelande som ska skickas fran en
avsdndare till en mottagare. Meddelandet krypteras med hjélp av en nyckel och sen doljs. Nyckeln delas
antingen av avsdndaren och mottagaren eller s& har de nycklar som motsvarar mer specifika versioner av
kodning och avkodning. Dessa nycklar dr ytterst viktiga att hélla hemliga och bor dverforas via en séker kanal

for trafik, for att sedan kunna mojliggora ‘siker’ 6verforing via osédkra kanaler.
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Lat oss sdga att ett meddelande M ska krypteras med en nyckel K och sedan skapa resultatet R, dd kan denna
process beskrivas med formeln M*K=R. Nér mottagaren sen tar emot R behdver hon séledes tillgang till
atminstone nyckeln K s att R¥*K=M. Funktionellt kan det da beskrivas som f{M,K) = R och f(R,K) = M. Andra
system kan 1 sin tur krédva att dven ett ursprungligt dokument eller bakomliggande material for steganogrammet

anvands for att far fram meddelandet.

E&Iitligt system for delning av krypteringsnyc kﬂ

l l

Hej Hej
dar! dar!

b]l E)l
JO7] I’y

Hej Zxd d) | zxd Hej
dar! ipp | ipp dar!

Avsdndare Mottagare

g)
Zxd O Hej
ipp dir!

Yttre askadare

a) Det ursprungliga meddelandet i klartext b) Kryptering av meddelandet
¢) Det krypterade och olésliga meddelandet d) Overforing mellan avséndare och mottagare, sarbar for avlyssnyng
¢) Avkodning av meddelandet f) Det ursprungliga meddelandet i klartext

g) Forsok till att kndcka det kodade meddelandet
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Nar steganogrammet sedan skickas mellan parter s ar det ofta mojligt for utomstédende att granska det som
overfors och beroende pa hur kommunikationen fungerar, tillsammans med val av budbérare for informationen,
sd kan det existera begransningar i systemet. Ett stegosystem kan ha passiva dskiddare i den man att de inte har
mdjlighet att manipulera den information som skickas dver kanalen men det finns ocksa scenarion dir detta
faktiskt &r fallet. Sdg att tvd fingar som spenderar sina dagar i celler som &r separerade frdn varandra
kommunicerar genom lappar de ldmnar i matsalen vid lunch- och middagstid. Nar fangvaktarna upptécker deras
system med lappar sa kanske de inledningsvis inte lyckas 10sa ut kryptogrammet men har d& mojlighet att
rekonstruera meddelandet innan den avsedda mottagaren far mdjlighet att avldsa det. Denna typ storande
askéadare kan alltsé ha stor paverkan pé ett steganogram och for att forsoka skydda sig mot att informationen gér
forlorad vid manipulation sd stdr man infér en stor utmaning. Samma typ av stdrande manipulation av
steganografiskt dolda meddelanden kan innefattas av byta filmformat pa bilder, Oversitta textstycken eller

komprimera datafiler.

En av de éldre historierna om anvidndandet av steganografi hirstammar fran antikens Grekland dir meddelanden
skickades mellan parter nedskrivna pd vaxtavlor. Dessa vaxtavlor bestod ursprungligen av en traskiva tickt i vax
som sedan kunder &teranvidndas som skrivyta. Hemliga meddelanden kunde skickas genom att man ristade in ett
meddelande pa sjélva triskivan innan man drinkte den i vax och sedan skrev ett helt oskyldigt meddelande 6ver
dess yta. Nér vaxtavlan nddde sin avsedda mottagare kunde denna sedan avticka det dolda meddelandet utan att

nagon som eventuellt granskat den under transport anat dess egentliga budskap.

Historier om tyrannen Histiaios som levde under 500-talet f.Kr. berdttar om hur denne efter att ha lyckats lura
fienden med att han 6vergav sin tidigare kung och anslét sig till fienden. Han kom senare att tatuera in ett
meddelande pa skalpen av sin mest pélitliga slav och ldt sedan héret pa denne véxa ut igen. Efter en tid som
radgivare och vén for fienden skickades slaven sedan ivdg varpd mottagaren uppmanades att raka slavens huvud

som sedan framforde budskap om att gora uppror mot perserna.

Generellt har det ur historisk synpunkt funnits ett speciellt intresse for bruket av steganografi under krigstider
varpd man under andra vérldskriget bland annat anvénde sig av att markera bokstéver i text som tillsammans
byggde upp ett kryptogram. Dessa maskinskrivna bokstiver var inledningsvis markerade genom att vara aningen
forskjutna 1 hojdledd pa pappret men kom senare dven att markeras med sméa punkter, antingen skapade med

pyttesma hél eller markeringar med osynligt bléack.
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Nu for tiden finns det manga sitt att tillimpa steganografi och likasd de syften och sammanhang vari det kan
komma till stor anvéndning. I industriella sammanhang finns det idag dolda meddelanden inuti pengasedlar i
form av invdvda magnetremsor och det finns vattenstdmplar i copyright-skyddat material som distribueras inom
musik- savél som filmindustrin. Denna typ av vattenstimplar kan konstrueras pa méanga olika sitt och har ofta
for avsikt att fungera i ett identifierande syfte nir det géller att finna kéllan for eventuellt internt sdvdl som
externt ldckage under tillverkningsprocessen. Detta géller exempelvis nér filmer och musik som distribueras
internt senare aterfinns pa internet och via ett system av olika vattenmérken kan man avlésa vilken av de kopior

man delat ut internt det 4r som &terfinns pé internet.

Nér man ska konstruera ett steganogram inuti en ljudfil kan man exempelvis konstruera ett system av sk. ekon
inuti sjélva ljudupptagningen. Tanken &r att man skapar vildigt smd tomrum i flodet som forslagsvis &r av
langden 0,5 ms och 2 ms som sedan bygger upp en f6ljd av tomrum. Dessa ekon kan enkelt konstrueras med en
stor méngd gratis digital mjukvara som idag finns tillgdnglig Over internet. Denna typ av manipulering gors
ocksa utan att visa ndgon extern fordndring i vare sig storlek pa sjilva filen eller i det horbara resultatet fran en
uppspelning av den. Det méinskliga orat klara inte av att urskilja avbrott kortare &n 3ms. Om konstruktionen av
steganogrammet lyckas s& kan ekona inuti ljudfilen dock enkelt avldsas av motsvarande mjukvara pa datorn
igen. Enklast vore dé att lata de olika avbrotten motsvara digitala ettor och nollor som sedan kan bygga upp

korta sévél som langre meddelanden.

Inledningsvis tar man alltsd en redan existerande ljudupptagning, forslagsvis en musikfil redan existerande pa
datorn, och manipulerar in dessa typer av tystnad in i sekvensen av ljud. For sjilva avldsningen av
steganogrammet anvinder man enklast den ursprungliga ljudfilen som mall och noterar antingen grafiskt eller
automatiskt via specifik ansluten mjukvara de skillnader som existerar inuti uppspelningen. Hér f6ljer en
illustration av en orord ljudsekvens foljd av en manipulerad saddan dér den tio bitar langa sekvensen 0100110100

ar inbyggd vari avbrott pa 0,5 ms motsvarar en bindr 0:a och de pa 2 ms motsvarar bindra 1:or.
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Kommunikation mellan fangar samt deras kontakt med yttre varlden har kommit att utveckla flera aspekter inom
steganografi av naturlig text med. Ett dldre exempel &r hur fingar skickade ut meddelanden i form av morsekod
via modifiering av punkter och apostrofer hos bokstidverna i, j t och f. Dessa variationer existerade i vanliga
handskrivna brev som skickades ut och in fran fiangelse. I dagens ldge bl.a. inuti amerikanska fiangelse sa sitter
gingledare och gangsterbossar fangslade utan att bli av med sin hdga position inom den undre vérlden. Dessa
fangar utvecklar allt mer komplicerade metoder for att skicka ut meddelanden och uppmaningar till sina

kriminella undersatar och fortsatter séledes vara aktivt kriminella dven inifran fangelset.

En annan variant av steganografi som ligger i tiden dr hur militdr och volontérer i krigsdrabbade zoner trinas i
signalement med kroppssprék samt text for att kunna bilda ord och meddelanden under gisslansituationer och
formedla extra information till sina mottagare. Ett exempel dr hur en gisslan pa film med skakiga hinder kan
fippla pa bokstdver pa sin t-shirt, markera kroppsdelar med litta knackningar pa sin kropp och diverse
ansiktsuttryck medan de pratar in meddelanden pé de filmer som sedan anvénds vid utpressning. I handskrivna
brev finns det ocksa stor mojlighet for att manipulera den information man skickar vidare exempelvis med
specifikt ordval och variationer av synonymer eller likt systemet med manipulation av specifika bokstaver sa

kanske man lyckas sédnda ivdg koordinater samt viktiga uppgifter utan att ens gisslantagare uppmarksammar det.

De bésta steganografiska systemen idag anvénder sig av grafiska verktyg for att modifiera existerande bilder for
att dolja krypterad data. Den enklaste metoden &r nog genom att koda in en bit fran kryptogrammet i utvalda
pixlar genom att modifiera vardera pixels sa kallade RGB-vérde, som bygger upp fargdjupet av réd, gron och bla

i just den pixeln. Dessa virden representerar var och en av en byte data med virden mellan O och 256 som
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motsvarar olika styrka. Genom att &ndra byte-virdets minst signifikanta bit med kryptogrammets vérde, sa
paverkar man pixelns visuella presentation ytterst lite och detta &r nidgot som ofta inte kan uppfattas av det

ménskliga 6gat. Detta resulterar i ett smidigt och vildigt effektivt bruk av steganografi.

Lexikal steganografi ar ett omrade och en vetenskap som annu &r vildigt mycket i sin ungdom och det finns inga
etablerade eller standardiserade metoder for att utféra den process som kravs for att badda in ett meddelande i en
redan fardig text. Av de metoder som idag existerar pa en mera experimentell niva s& &r det av stor vikt att

bevara inneborden av den ursprungliga och ev. modifierade texten.

Vart arbete ér specificerat kring anvéndningen av synonymer och hur man genom att manipulera meningar i en
existerande text kan tillsammans med synonymer for specifika ord dolja ett bakomliggande budskap.

Manga ord har mer &n en innebdrd och det &r sdllsynt for tva ord att vara synonymt i alla sina aspekter. Tva
synonymer kommer sannolikt att ha mycket olik syntaktisk distribution och frekvens i en viss text eller i ett visst

sammanhang. Detta leder till svarigheten att skapa steganogram med flytande och trovirdig text.

En typ av system som skulle kunna anvéndas for att effektivt dolja meddelanden i vanlig naturlig text utan att
dra till sig uppmérksamhet kan realiseras genom strategiskt anvindande av synonymer. Ett sddant steganogram
kan skapas med syfte att vardera ord som ar utbytbart har en bakomliggande betydelse i kontexten. Eftersom
spraket i huvudsak ar mangtydigt, kommer det att finnas flera sétt att skriva en mening pad. Med hjilp av
steganografi kan vi bddda in data i naturlig text och kunna bevara textens betydelse, beroende pa vilken strategi

man anvinder. Ha i atanke att det sprak ofta kan alterneras och betrakta f6ljande médngd M av meningar:

M = { Arvid hoppade over staketet for att leka med sina vinner,
Arvid hoppade 6ver staketet for att busa med sina vinner,
Arvid skuttade over staketet for att spela med sina vdinner,

Arvid skuttade over staketet for att lira med sina vinner )

Om de mojliga synonymgrupperna Si i foregdende méangd av meningar dr Si={hoppade, skuttade} och
S> = {leka, busa, spela, lira}, s& kan man anvidnda synonymiteten for att generera sammanlagt atta meningar.
Detta eftersom vi har tva stycken synonymgrupper att vélja ifrdn dir den forsta gruppen innehaller tva ord,

hoppade och skuttade, och den andra, leka, busa, spela och lira, innehallande fyra ord.
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Vi kan skriva meningarna som:

Arvid hoppade ver staketet for att lira med sina vinner.
Arvid hoppade 6ver staketet for att leka med sina vinner.
Arvid hoppade 6ver staketet for att busa med sina vinner.
Arvid hoppade 6ver staketet for att spela med sina vinner.
Arvid skuttade over staketet for att lira med sina vénner.
Arvid skuttade over staketet for att leka med sina vinner.
Arvid skuttade over staketet for att busa med sina vinner.

Arvid skuttade over staketet for att spela med sina vinner.

Genom att tilldela data for specifika ordval sa skulle ett effektivt sétt att ga till vdga pa vara att ge vardera ord i
en synonymgrupp ett binédrt virde. For att sedan ha mdjlighet att konstruera alla mojliga foljder av bindra
strangar s& maste man ha detta i dtanke ndr man skapar sitt ‘bindra alfabete’. En metod vore att ge alla orden i en

mingd av n ord ett virde mellan 0 och n-1. Séledes fér vi fran de fyra synonymerna binédra talen 00, 01, 10 och
11 som da &r individuellt bundna till ett specifikt synonym. Fér meningen “Arvid hoppade &ver staketet for att

leka med sina védnner”, sa fordelas bitarna med denna metod pa foljande satt:

Arvid hoppade 0 dver staketet for att  leka 00 med sina vinner

skuttade 1 busa 01
spela 10
lira 11

Med denna mening kan vi koda in en tre bitar lang binérstring genom att sld ihop bada bitstrangarna. Om vi
skulle vilja koda in bitstraingen ‘101’ in i meningen, representerat som talet 5 i decimala siffror, sd véljer man
ordet med bitstrdngen ‘1’ frén forsta valet och fran det andra synonymgruppen véljer man ordet med bitstringen

‘01°. Detta resulterar i meningen ‘Arvid skuttade over staketet for att busa med sina vénner’.

Med denna metod dr det inte alltid mdjligt att ge varje ord i en synonymgrupp en unik bitstrdng eftersom man
maéste kunna koda in alla de mdjliga sekvenserna. For att varje ord i en synonymgrupp ska kunna ha ett unikt n-
siffrigt bindrstring s& méste synonymgruppen innehélla minst 2" ord eftersom ett binért tal med n bitar kan anta

2" mdjliga n-siffriga binéra tal.
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Betrakta foljande mening:
Johanna hittade en leksak

Lat oss sdga att man fann en synonymgrupp S som &r ansluten till ovanstaende mening dir S = {hittade, fann,
lokaliserade, patraffade, upptickte}. Nu har vi istéllet tillgdng till fem synonymer och med fler ord s& foljer
mdjligheten att tilldela ett storre antal siffror. Om man dock efterstrévar att skapa ett funktionellt system for
bruket av synonymer och tilldelade virden inom synonymgrupperna sa stoter man pa begransningar med det
bindra talsystemet. For att kunna vara konsekvent med lingden pa meddelanden och delar av den s& maste alla
bindra delsekvenser ha samma antal bitar. For att i vért fall kunna mojliggora ett femte tal s& maste vi alltsa

lagga till en binér siffra pa samtliga tal for att uppna ett enhetligt system for tilldelade vérden till orden.

Johanna hittade 00 en leksak
fann 01
lokaliserade 10
pdtriffade 11

upptiickte 22

I detta fall, s har vi mojligheten att ge ordert 'upptickte' vilket virde som helst eftersom vi har redan uppfyllt
kravet att kunna koda alla mdjliga tvasiffriga bindrvérden. Om ordet ges ett virde med en bit mer t.ex. virdet
'100" sa skulle man mojligtvis kunna lagra mer data, men sannolikheten att just det ordet kodas dr mindre an for
de orden med tvé bitar. Sékerheten i texten kan stirkas genom att tilldela ordet 'upptéckte' ett redan existerande

binért vérde vilket leder till mojlighet till skaparen av steganogramet att vilja mellan ord som har samma vérde.

Johanna hittade 00 en leksak
Jfann 01
lokaliserade 10
patriffade 11
upptiickte 11

Med denna begransning for tillgdng till bindra virden sa kan man alltsa fortfarande utnyttja de 6verflodiga orden

till att frimja syntaxen och den kontext vari synonymerna forekommer. Forfattaren for steganogrammet far
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saledes en storre mojlighet att utnyttja den tillgdngliga synonymgruppen och dessa dubbletter av bitvarden skulle

givetvis kunna utnyttjas vidare for att fa en text att se mindre misstdnksam ut. Betrakta nu f6ljande mening:

Det var ett enkelt problem

Lat oss sdga att man fran databasen av synonymer fann en synonymgrupp S som &r ansluten till ovanstdende
mening dér S = {enkelt, létt, simpelt, elementért, primitivt, spartanskt, torftigt}. Synonymgruppen S1 innehéller
sju ord, detta &r ett ord for lite for att man ska kunna ge varje ord en tre bitar 1ang bindrstring. Synonymgruppen

skulle séledes kunna konstrueras pa foljande sétt:

S={ (enkelt, litt) 00,
(simpelt, elementiirt) 01,
(primitivt, spartanskt) 10,
(torftigt) 11}

Ur systemet ovan sé kan man avldsa att orden for bitsrdngarna ‘00’, 01’ och ‘10’ kan véljas pa tvé sétt, medan
ordet for bitstringen ‘11’ endast kan viljas pd ett sétt, ndmligen ordet ‘torftigt’. Nu kan generatorn for
steganogrammet ge forfattaren en valmdjlighet av ord for dessa tre bindrstringar. Lat oss sdga att man Onskar

koda in bitstringen ‘01’ i meningen ovan. Detta skulle alltsa resultera i tvad mojliga fall:

Det var ett (simpelt, elementiirt) problem

Avslutningsvis kan det vara klokt att jamfora inneborden av den ursprungliga meningen ‘Det var ett enkelt
problem’ och med meningarna ‘Det var ett simpelt problem’ och ‘Det var ett elementirt problem’. Man inser
kanske att ordet ‘simpelt’ representerar innebdrden av ursprungliga meningen bdst och i steganogrammet

kommer meningen slutligen att bli:

Det var ett simpelt problem

Nér det géller just denna typ av steganografi ddr man har ett bredare val av antal synonymer sa anvands det ofta
ord som forekommer frekvent i vanliga texter. Som vi sett s& dkar troskeln for hur ménga binédra siffror vi kan
inkludera i en synonymgrupp med faktor tvad for antalet synonymer och det finns uppenbara praktiska

begrinsningar for hur ménga bindra siffror man kan bygga in i ett steganogram genom att utoka vardera
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synonyms virde. Istdllet s& vore sdledes en begriansning pa tva siffror sdkerligen ett positivt inslag till ett
steganogram dé det lamnat utrymme for skaparens inflytande och valmgjlighet att anpassa sig till kontexten for

att enklare skapa ett sdkert steganogram och det ar ju trots allt detta som ar det frimsta syftet med steganografi.

Ett ersittningssystem for ord bor ha mojlighet att variera krypteringens densitet dver den text som behandlas.
Genom att glest fordela de specifika orden for krypteringen pd en stor text sd att manipuleringar inte ar
koncentrerade i ett litet omrade sa far man som resultaten 1ag krypteringsdensitet.

Den sammanstillda texten kommer darfor att vara mindre uppseendevickande for en ménsklig ldsare.

Ett system med storre tithet av kryptering resulterar alltsd i att texten 16per storre risk av att bli savil

grammatiskt inkorrekt och sakna sin ursprungliga innebdrd.

Om en text innehdller n st utbytbara ord betecknade sl, s2, ..., sn vars synonymgrupper kan anta S1,S2,...,Sn
antal ord, s ar dess totala kapacitet av kodbara bitar:
n
C=log,([ ]|5.)
i=1
Om antalet dolda bitar att kodas ar b, s& kan man dolja meddelandet C / b ganger, vilket kallas
modulationsfrekvens. Lat oss anta att en text innehéller atta mdjliga synonymgrupper att lagra data med. Sag att

dessa synonymgrupper innehéller (4,4,2,8,8,4,8,4) mdjliga val. Detta leder till:
C=log,(4*4%2%8*8%4%8%4)=18

Lat oss sdga att vi vill koda in en bitstring med nio bitar tex ‘101101100°, da blir modulationsfrekvensen

18/9 =2. Detta leder till att vi i genomsnitt maste koda ett ord per tva av de kodbara orden.
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Nar det kommer till att anvénda ett system av synonymer for att konstruera ett steganogram i en existerande
naturlig text kan man utfoéra det pa flera olika sitt. Inledningsvis kan man anvinda sig av de tillhérande
synonymerna och utgd frén en existerande text for att sedan skapa en ny text som innehéller utbytta ord. En
mottagare som har tillgang till originalet kan enkelt finna de ord som &ndrats och sedan avkoda det meddelande

som dessa ord motsvarar.

Ett inledande problem med just bruket av synonymer &r hur det kan forekomma koalition mellan hopar av
synonymer som sins emellan delar synonymer. Néagot som giller for de flesta sprék for anvdndandet av
synonymer &r forekomsten av dverlappningar inom synonymgrupper, vilket kan leda till omfattande problem vid
bruk inom steganografi. Dessa framkommer nér vi léser in ett steganogram och identifierar ett ord som vi vet

med oss &r knutet till ett véirde. Lat oss séga att ordet tillhor flera synonymgrupper, hur kan vi veta vad ordet har

for kodat virde?

musicera

Graf 2: Synonymgrupperna frdan graf 1

representerad med kanter och noder.

Graf 1: Ord tillhor flera synonymgrupper

Om ett ord tillhor flera synonymgrupper sé ar det inte mojligt for avkodaren att veta vilken synonymgrupp ordet
i detta fall kom ifran. Detta leder till att det enda séttet att avkoda meddelandet dr genom att med hénsyn till alla
synonymgrupper, borja generera alla de mdjliga 16sningar som kan forekomma. Av alla dessa genererade
mojliga meddelanden sé letar man sedan upp ett meddelande som har vettig information. En text med upprepade
scenarion av dverlappningar genererar en exponentiell mdngd mdjliga meddelanden. Lét oss séga att varje ord
tillhér exakt tvd synonymgrupper. Om vi dndrar pd 100 ord i texten, s& genererar avkodaren 2'® mojliga

meddelanden, vilket dr ett enormt stort tal. For att anvdnda oss av var metod méste vi da dela upp
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synonymgrupperna sa att ett ord tillhor endast en synonymgrupp. Med langa meddelanden &r alltsd denna metod

ej applicerbar i verkligheten eftersom antalet mojliga meddelanden blir exponentiellt stort.

2 BN

Graf 4: Alla ord tillhér endast en synonymgrupp

Graf 3 :Synonymgrupperna som graf med markeringar var de kan

beskdras for att kunna skapa kompletta synonymgrupper.

musicera

jamma

Graf'5: Resultatet

Nu har vi blivit av med problemet att identifiera vilka virden som har kodats in i en mening, men vi har ocksa
blivit av med flertal mojliga synonymer. Utgd fran synonymdatan fran de ovanstdende bilderna och betrakta

foljande mening:

Stefan kan spela med gitarren

Fran synonymgrupperna av bilderna ovan hittas en synonymgrupp S frén ovanstdende mening dér S = {spela

lira, leka, busa}. Vi har kapat bort orden ‘musicera’ och ‘jamma’ fran spelar, vilka ar (i detta fall) kontextuellt
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bra synonymer for meningen. Nu éterstar endast ‘lira’, ‘leka’ och ‘busa’ kvar som synonymer till spelar. Man
inser snabbt att om man byter ut ‘spela’ mot ordet ‘leka’ eller ordet ‘busa’ s& kommer kontexten av meningen

inte nédvéndigtvis vara densamma. Foljande avsnitt behandlar detta mer ingéende.

Problemet med tvetydighet dr nir det géller lexikal steganografi dr av stor relevans. Detta kan sparas tillbaka till
fradgan ‘Vad ar meningen med ett ord?’. Att stegosystem hdrmar egenheter av naturligt sprak kan vara mycket
sakerhetsrelevant och som resultat av detta stir skaparen av ett steganogram infoér utmaningen att bestdmma
lamplig erséttning av ord for att upprétthalla korrekt meningsuppbyggnad och kontext. Det som resulterar i att ett
lexikalt steganogram ska vara sdkert sa kriver ett omfattande arbete med lexikal sprakbehandling och i detta

avsnitt kommer vi se varfor.

I det flesta visteuropeiska spraken sé finns det véldigt & ‘dkta’ synonymer. Med dessa menas ord som det alltid
gar att substituera mot varandra i en mening utan att den tillhérande meningens innebord férdndras. Manga ord
har mer &n en innebord och det ar sdllsynt for tvé ord att vara synonymt i alla sina aspekter. Synonymer kommer
sannolikt att ha mycket olik syntaktisk distribution och frekvens i en viss text eller i ett visst sammanhang. Detta
leder till svarigheten att skapa steganogram med flytande och trovérdig text. Med detta i &tanke, betrakta

foljande mening med synonymgrupp S for ordet ‘spelar’:

Anders spelar poker
S = { lirar, leker, busar }

Kan vi anvénda varje synonym for ordet ‘spelar’ i denna mening utan att orsaka misstanke om existens av
mojliga steganogram i texten? Om meningen ‘Stefan busar poker’ skulle genereras, sa ar det inte helt klar vad
meningens betydelse dr. Med storsta sannolikhet sé skulle kontexten i meningen inte ldngre vara bevarad. Detta
problem dr den storsta nackdelen med att anvdnda orderséttning av synonym som steganografisk modell. Det
existerar metoder for detta, men ingen av dessa har hittills lyckats né en tillrackligt sofistikerad nivé av sdkerhet
for att garantera att steganogrammet inte ska kunna upptdckas med avseende pa brister i kontexten eller

meningsuppbyggnaden.
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Nér det kommer till att byta ut ett ord mot nagon av dess synonym sa har vi redan etablerat att det kan kridvas en
delikat process for att systematiskt kunna utfora det utan att utsitta steganogrammet for risker. Dessa risker kan
om substitutionen sker vardslost leda till enorma konsekvenser och det dr i skaparen av steganogrammets storsta
intresse att se till meningsuppbyggnaden kring det utvalda order samt sammanhéngande kontext i dess
omgivning. I denna uppsats s& behandlas mojligheter att jaimfora meningar inuti texter och fa tillgang till en mer

overblickande bild av ett ords forekomst och sammanhang.

Om man vid konstruktion har tillgéng till en databas med en stor miangd vanlig text med ursprung fran separata
kdllor bor man alltsd utfora en sokning efter matchande meningar for synonymerna ur en gemensam
synonymgrupp med avseende for deras omgivning i respektive texter. Nir man hittat ett ord dir man har
mojlighet att lagra data likt ordet spelar i meningen ‘Stefan spelar med gitarren’ sa kan man nu leta efter
liknande meningar med dess synonym fran databasen med text. Synonymerna i detta fall for ‘spelar’ skulle

kunna vara ‘lirar’, ‘leker’, och ‘busar’. Nu sokes sedan meningar fran databasen som matchar meningarna:

‘Stefan spelar med gitarren’
‘Stefan lirar med gitarren’
‘Stefan leker med gitarren’

‘Stefan busar med gitarren”

Ut databasen erholls sedan texterna:

‘Stefan spelar med gitarren’ ‘Stefan lirar med gitarren’
...enorm tillgdang for en gitarrist som kanske sitter i ...min forstdrkare eller elgitarr. Ndr jag dr i rep-
kontrollrummet och spelar med gitarren kopplad loken och lirar med gitarren och sen forsoker ta i...

direkt till mixerbord eller...
...kdnslan och knapplayouten man lirar med
...problemet dr dock att ndr jag spelar med gitarren | gitarren. trummorna och micen ska jag inte uttala...
inkopplad till forstdrkaren sd hinder det...
...sitter pd en stol och lirar med gitarren i kndt. Den
...byta strdngar beror pda hur mycket du spelar med blinde sangaren gor en helt okay version av...

gitarren och hur brydd du dr om att den ska ldta..
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Nu vet man att ‘lirar’ dr en 1amplig synonym att anvinda sig av. Daremot hittade vi inte meningar som matchade
orden ‘leker’ och ‘busar’ s& vi kan endast koda in en bit eftersom vi har en begrénsning i form av att vi har
endast tva ord att vélja frén. Observera att man dven maste hitta en mening som matchar det ursprungliga ordet i
meningen som nu i detta fall dr ‘spelar’. Nér avkodaren ldser ett mdjligt kodat ord s& maste den finna alla
mdjliga ord som kan anvéndas i den specifika meningen. Om avkodaren inte hittar en eller flera matchande

meningar av det ursprungliga ordet sa finns det en Gverhdngande risk att fel bindrstraing kommer att avkodas.

Denna metod medfor alltsa inte nigra garantier for att kontexten i det behandlade textstycket bevaras men med
medvetet anvindande s& okar sannolikheten for ett vélgjort steganogram. Desto storre databas med korrekt text
som finns tillgénglig desto storre sannolikhet finns det att finna mdjliga ersittningar for ord. Det krévs dock att
det inte dndras pé ord som redan tidigare har matchats med meningar som existerar i samma text da avkodaren
loper risk att inte ldngre kunna matcha orden med varandra for att kunna néd korrekt utdata. Denna metod ar
relativt enkel att implementera och med vidare utveckling i framtiden sa finns det kanske en mojlighet for att
kunna konstruera kompletta och sékra steganogram med korrekt sprak déar sannolikheten for upptiackt av det

dolda meddelandet &r acceptabelt lag.
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Nér det handlar om steganografi som vetenskap sa ar det idag dnnu ett vildigt outforskat omrade. Daremot sa ar
anvandningsomradet for steganografi och varianterna av dess bruk en konstform som lénge existerat i den
moderna ménniskans samhélle. Anvindandet for att hemlighédlla meddelanden med hjdlp av steganografi har
okat stadigt i frekvens i takt med att det moderna informationssamhillet utvecklats och i takt med det har i sin

tur metoderna for steganografi utvecklats.

Nér media och information sedan kommit i kontakt med den relativt unga digitala vérlden sa har bruket av
steganografi i all dess omréden ytterligare méngdubblas och det ar idag ett omrdde som studeras mer och mer.
Forutom det industriella anvidndningen av steganografi for att mérka digital media i form av s& kallade

vattenstimplar med syfte att motverka piratkopiering s& dgnas mycket tid 4t analysen av lexikal steganografi.

Da det kommer till att ddlja krypterade meddelanden i text s& &r mdjligheterna for att konstruera digitala
sekvenser med hjélp av specifika val av synonymer ndgot som &r Overskadligt och tillimpbart utan att
nodvéndigtvis dra 4t sig uppmirksamhet. Nér det kommer till uppbyggnaden av meningar och urvalet av
synonymer sa stoter man dock pé begrinsningar sdvil som mdjligheter nér det kommer till att bygga upp ett
steganogram. Skulle man jadmfora lexikal steganografi med andra mera direkta och dldre metoder av steganografi
sd dr det betydligt mer omfattande och invecklat. Om skapandet av ett steganogram dock fullfoljs inuti en

naturlig text s& kommer det ha mdjlighet att uppné en vildigt hog nivé av sdkerhet.
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