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Referat

Proof-Of-Work protokollet ar en konceptuell idé, tankt att forebygga
DoS, brute force samt spam-mail angrepp. Huvudidén &ar att servern
som far en forfragan av en klient, inte accepterar eller bearbetar den-
na direkt, utan skickar tillbaka ett litet pussel till klienten som skickat
forfragan. Pusslet maste 16sas av klienten innan denne far tillgang till
servern och sjilva podngen med protokollet &r att det skall ta mer cpu
tid for klienten att l6sa pusslet &n vad det tar for servern att hitta en
l16sning pa klientens forfragan. Idén &r att detta skall hjdlpa mot ovan
ndmnda angrepp. Projektet kommer att studera Proof-Of-Work proto-
kollet och flera av dess implementationer. Projektet inefattar &ven en
undersokning av prestandaskillnaden mellan olika implementationer pa
olika plattformar och en reflektion som behandlar protokollets anvand-
barhet.



Abstract

Proof-of-Work in a modern day observation

Proof-Of-Work Protocol is a conceptual idea, meant to prevent DoS at-
tacks, brute force and spam-mail attacks. The main idea is that when
a server receives a request from a client, it does not accept or process
it directly. Instead it sends back a small puzzle to the client that sent
the request. The puzzle must be solved by the client before being given
access to the server. The point of the protocol is that it will cost the
client more cpu time to solve the puzzle than what it takes for the server
to find a solution to the client’s request. The idea is that this will help
against the attacks mentioned above. This project will study the Proof-
Of-Work Protocol and a few of its implementations. In addition to this,
the project also includes a study of the difference in performance be-
tween different implementations on different platforms, and a reflection
of the Protocol that deals with usability and the protocol’s place on the
modern day web.
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Kapitel 1

Introduktion

Inledning

I dagens moderna sambhélle dir datalogi har blivit en del av vardagen vixer behovet
av datasikerhet for var dag som gar. For ett foretag dr en hemsida idag néstan lika
sjalvklart som en logotyp, och en grundlaggande kunskap inom datalogi dr darfor ett
maste inom ménga branscher. Behovet av detta har 6kat snabbt under de senaste
artiondena, och det ar en av de storsta fordndringar som vart samhélle genomgatt
pa senare tid.

Historien visar att vid stora fordndringar foljer ocksa komplikationer. Sakerheten
blir allt viktigare da produktionssamhéllet dr beroende av effektivitet. En server som
ar nere en timme betyder att vi under en timme inte har nagot produktion Gver
huvud taget vilket i sin tur resulterar i férluster.

Datorer moter manga hot i samhéllet, ett av dessa ar Denial of service attac-
ker, ocksa kallade DoS attacker. Dessa har visat sig vara en populir taktik for
hackare overallt i virlden, och attackerna har drabbat allt fran privatpersoner till
Europeiska regeringar[11]. De har vuxit till att bli ett allvarligt hot mot var sam-
héllsstruktur, och darfor har det ocksa borjat utvecklas metoder for att motverka
denna typ av attacker. Man har anvint sig av brandviaggar samt Access “Control
List” begrdnsningarna i switchar och routrar med positiva resultat. Ett annat pro-
blem som vanliga anvindare ofta moter dr spam. Detta arbete ror ett protokoll
som &dr dmnat att hantera de ovan némnda problemen. Némligen Proof-Of-Work
protokollet.

Samarbetets struktur

Arbetet har genomférts av Aron Sharma och Damon Shahrivar.

Aron Sharma Research, androidimplementation, testning och uppsatsskrivning.
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Damon Shahrivar Research, val av processorer, windowsimplementation, test-
ning och uppsatsskrivning.

Syfte

Syftet med detta arbete &r att granska olika implementationer av Proof-Of-Work
protokollet, och dérefter diskutera hur effektivt det egentligen &r i dagens anvén-
darmiljo. Vi kommer hér att jamféra hash-cash metoden samt en minnesbunden
implementation. Vi kommer att anvinda oss av dldra benchmarks, men dven testa
att implementera protokollen pa moderna processorer och mobiltelefoner. Denna
rapport ar en del av vart kandidatexamens-arbete, i kursen DD143X.

Tes

Problemet med spam och DoS attacker har sedan linge setts som ett resultat av
att det inte riktigt finns nagot pa nédtet som foérscker forhindra att en person gor
detta. Idén med Proof-Of-Work protokollet &r att om det “kostade” angriparen
att utfora en attack sa skulle det inte ldngre vara lénsamt att spamma, och man
skulle pa detta sdtt kunna minska antalet spam-mail. Att démma av intrycket vi
far av dagens internetklimat géllande att anvinda riktiga pengar, sa verkar det inte
fa stod hos den breda massan. Idén som framférdes av Dwork och Naor [4] som
istéllet pekats ut som alternativet till riktiga pengar gar ut pa att lata séndaren av
ett email utfora en avancerad berdkning och skicka till mottagardatorn som bevis
pa att emailet som skickats dr véirt att ta emot. Processorkraften som géar at for
att sdnda ett email med denna metod ar fortfarande gratis, men den ar begrinsad
vilket forhindrar att tjinsten missbrukas.

Tekniken for att implementera ett Proof-Of-Work protokoll har funnits sedan
linge. Dagens debatt handlar istéllet om ifall tekniken &r effektiv eller inte.[9][10]
Det ar latt att i teorin fa metoden att fungera, men i praktiken kan manga problem
uppenbara sig. Protokollet maste uppfylla sitt syfte utan att begrédnsa mojligheter-
na for genuina anvindare. Det finns tva huvudvarianter av protokollet, Challenge-
response samt Solution verification. Med solution verification 16ser man ett férde-
finerat problem och har en stdmpel i sitt email med svaret som sedan verifieras av
servern. Allt detta sker innan man har en uppkoppling till servern. Stdmpel fun-
gerar som en header som bevisar att klienten har spenderat viss CPU tid for att
l6sa problemet och dérfér med storsta sannolikhet inte &r en spammare. I dagens
lage finns det ett stort antal implementationer av Proof-Of-Work, varav en av de
mest kidnda ar Adam Back’s Hashcash metod som &r av typen solution verification.
Challenge-response metoden &r inte lika utbredd som solution verification och den
gar ut pa att en klient skickar en request till servern och far tillbaks ett problem
som maste 16sas. Klienten far sedan atkomst nir problemet &r 16st. Svagheten med
detta ar att en massa resurser gar at for sjalva processen med att endast fa tillgang



till problemet[2]. Sjdlva kommunikationen blir problematiskt och som en foljt av
detta blir protokollet mindre effektivt.

En annan komplikation som uppstatt idag, och som Proof-Of-Work skaparna
inte rdknat med ar att vara nitverk idag bestar av mer &n vanliga datorer. Nu for
tiden ar vi dven uppkopplade med telefoner, spelkonsoler och lasplattor. Detta blir
problematisk d& ett problem som kan lésas pa 10 sekunder med en dator kan ta
flera minuter med en smartphone. For att implementera en smart 16sning maste
faktorer som denna tas med i utveckligen.

Maélet med Proof-Of-Work ar att motverka DoS attacker och spam, och om man
véljer ett pussel som &r for svart kan det gora sa att legitima anvindare inte kan
skicka email eller utfora andra typer av requests. For att implementera protokollet
maste ett pussel viljas, som &r ungefar lika krivande pa de flesta system och som
inte ar allt for svart. Da de flesta implementationerna ar menade att fylla samma
syfte sa& kommer problemen som behandlas vara snarlika.

Andra anvandningsomraden

Forutom att motverka spam sa kan Proof-Of-Work anvéndas i flera andra omraden,
till exempel for att motverka andra typer av denial-of-service angrepp, motivera
samarbete 1 peer-to-peer system och méta antalet bestk en hemsida har fatt. Rent
allmént, sd kan Proof-Of-Work anvindas som accesskontroll dar det ar viktigt att
skydda resurser.

CPU problematik

Huvudidén med att anvinda Proof-Of-Work for att bekdmpa spam &r att oka till-
forlitligheten for genuin e-post genom att forse meddelandena med bevis i form av
att de anvander sig av sdndarens resurser. Fram tills nyligen var processortiden den
enda resursen som ansags vara anvandbar for denna sorts bevis, men dessa saktar
dock ner email processen for den generella anvandaren. Det kan berdknas snabbare
om en spammare bestdmmer sig for att anvinda en béattre processor. En spammare
kan med en engangsinvestering enkelt gora sig kvitt de flesta Proof-Of-Work pro-
blemen da man kan rdkna med att protokollens framtida 6kning av prestandakrav
enbart &r marginell.

Tillvagagang

Vi kommer att testa ett par olika implementationer av Proof-Of-Work protokollet.
Vi kommer att implementera en version av hashcash samt en annan implementation
kallad mbound. Dessa kommer att testas pa olika klienter. D& det redan finns en hel
del data och resultat av tester gjorda pa datorer, s& har vi valt att framst fokusera
vara tester pa dagens nya teknik, ndmligen mobiltelefoner. Vi kommer darfér under
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testningsfasen att jamfora implementationerna som redan gjorts pa olika datorer
med testresultat som vi far av vara egna tester pa android-telefoner.



Kapitel 2

Bakgrund

2.1 De olika metoderna

Som tidigare ndmnt finns det ett flertal olika implementationer. Somliga &r enbart
teortiska, medan andra har implementerats. Det finns dven sidkerhetssystem 6verallt
pa natet som bygger pa samma princip som Proof-Of-Work protokollet. Man skulle
till exempel kunna likna sikerhetsatgirderna captcha [1] systemen som anvinds
vid ifyllning av formuldr pa nétet dir man bes om att fylla i ett antal siffror och
bokstéver visade i en forvrangd bild. Detta kréver arbete som bevis for att man inte
ar en maskin som forséker skapa ett konto.

2.1.1 SHA-1

SHA funktionerna &r kryptografiska hash-funktioner designade av NSA (National
Security Agency). SHA stéar for secure hash algorithm, och den anvénds i hashcash
metoden samt manga andra Proof-Of-Work implementationer. SHA-1 algoritmen
producerar output om 160 bitar. SHA-1 anvéinds i de flesta Proof-Of-Work imple-
mentationerna som rapporten kommer att g& igeonom.

2.1.2 HashCash

En viktig egenskap hos Adam Back’s hashcash protokoll och dess pussel &r att det
ar valdigt dyrt for en sdndare att 16sa pusslet medans de samtidigt &r simplelt och
billigt féor mottagaren att verifiera. For att kunna binda hashcash pusslet till ett
email s& maste man ange mottagarens email adress, en tidsstdmpel. Dessa anvinds
med SHA-1 for att skapa en hash som sedan kommer att understkas for att hitta de
mest signifikanta bitarna. Dessa skall i hashcash vara noll. For att visa hur Proof-Of-
Work protokoll &r uppbyggda, lat oss ta en ndrmare titt pa hashcash metoden. For
att kunna sédnda ett meddelande till en mottagare sa maste sindaren hitta stimpeln
k dir de L mest signifikanta bitarna av y = SHA-1(time||/message||recipient||k) &r
nollor. Det enklaste séttet att gora detta pa ar att vélja ett slumpvist hash och kolla
om de flesta signifikanta bitarna faktiskt &r nollor. Detta ar en brute-force 16sning
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och &r véldigt tung pa en dators CPU. Efter lyckad berdkning sa &r k bifogad i
ett email som Proof-Of-Work mottagaren far anvidndning av bevis k och berdknar
hashfunktionen en gang for att se om de mest signifikanta bitarna &ar nollor. Om
beviset ar korrekt slapps emailet igenom spamfiltret.

computing a Hashcash Proof-Of-Work
L is a parameter indicating the hardness of this Proof-Of-Work

function ComputeProofOfWork(message, recipient, time) : k
loop
trial := Random() {Man kan sétta trial som ett slumpvist tall innan loopen
bérjar och sedan bara ¢ka trial med 1 i varje iteration}
hashed := SHA-1(time||message||recipient |trial)
zeros := CountMostSignificantZeros(hashed)
if (zeros >= L) then
return trial
end if
end loop

2.2 Olika angreppsmodellerna

2.2.1 Denial of service(DoS)
Basic

Denial of service, d&ven kéint som DoS &r en sorts attack som forstér méjligheterna for
anvandning av natverk, system eller applikationer genom att 6verbelasta resurser
som till exempel CPU, minne, eller bandbredd. Det finns olika sorters DoS attacker,
men de bygger alla pa samma grundconcept.

Distributed Denial of Service Attacks (DDoS)

Distributed Denial of Service Attack, forkortat DDoS fungerar pa samma sétt som
vanliga DoS attacker. Skillnaden ar att man anvénder fler clienter att attackera fran
under DDoS attacken. Denna variant av DoS attacker har stéllt till det ordentligt
for Proof-Of-Work protokollet d& dven en stark dator kommer f& problem med tusen
datorer som attackerar den.

2.2.2 SPAM

Laurie och Clayton kommer fram till i [9] att ett spam-post som hogst kan kosta
sdndaren 0,005 amerikanska cents for att spam-verksamheten ska vara vinstdrivan-
de. Denna siffra har rdknats ut med priset for en medelstark dator samt elektricitet
och andra regelbundna kostnader i dtanke. Enligt Laurie och Claytons berdkningar
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maste en spammare darfor skicka 15000 epost om dagen for att verksamheten skall
ga runt. Detta betyder att ett epost kan ta som hogst 5,8 sekunder for att skickas
for att verksamhten skall vara vinstdrivande. Undersékningen visar dock att det
finns manga spammare som skulle kunna kringga problemen som en lag tidsspéarr
skulle medféra. Med detta i atanke har Laurie och Clayton[9] kommit fram till att
for att effektivt bekdmpa spammare bor deras epostkvot begréansas till 1750 stycken
om dagen, dvs varje epost ska ta runt 50 sekunder att skicka.

2.3 Problemet

Utover det klassiska problemet om hur svart ett problem ska vara s finns det andra
svarigheter med Proof-Of-Work. Ett av dessa dr hur det paverkar den generella
anviandarvanligheten. Att 16sa kryptografiska problem som kraver véldigt mycket
resurser gor att man ej kan anvinda andra resurser under tiden och utéver detta
s& slosar man oftast bort en massa cpu-cykler da dessa inte anvinds till att 16sa
nagot produktivt. Problemen man loser dr en form av betalning, men l6sningen
gbr egentligen ingen ordentlig nytta. I virsta fall s& kan Proof-Of-Work kosta tid
(Observera att det inte handlar om CPU-tid, utan faktiskt tid).

Om man tar exemplet att en hemsida, sdg Gmail anviander sig av Proof-Of-Work
protokollet och man maste 16sa ett pussel som tar 30 sekunder innan man kan skicka
ivig ett mail. Da pusslet ar véldigt resurskridvande ar det inte mojligt att jobba
med nagot annat simultant vilket blir ett problem i de fall d& man maéste skicka
hundratals email per dag. Da vi har tva olika sorters Proof-Of-Work, challenge
response och solution verification, sa varierar dven en del av problemen vi stoter pa
beroende vilken sorts implementation vi anvdnder oss av. Vid solution verification
sa har vi ett stort problem da vi i detta fall redan har ett antal férdefinierade
problem som skall 16sas av anvidndaren. En anvindare kan hér i teorin 16sa problem
och spara de olika stdmplarna. Nar detta skett tillréckligt ménga ganger s& kommer
hackaren kunna uppvisa bevis pa losningar av ett visst problem, och dérefter utféra
nagon form av DoS attack.

Vid challenge response har vi istéllet en annan problematik som uppenbarar
sig. Vad som hér skulle kunna orsaka stora problem for vanliga anvindare &r att
om till exempel varje hemsida pa nétet enbart tilliter att man ansluter till den en
eller tva ganger per minut fér att undvika Gverbelastning och pa grund av detta
implementerar ett challenge-response pussel som tar 30 sekunder att 16sa. Scenariot
som uppstar da ar att man enbart kan ansluta till en sida at gangen vilket blir
valdigt frustrerande i lingden da man ofta vill besoka flera hemsidor pa en gang.
Problemet i sig ar inte unikt fér challenge response, men i solution verification fallet
kan man kringga detta genom att l6sa problem i férvig (exempelvis da datorn &r
satt 1 vilolage).



KAPITEL 2. BAKGRUND

2.4 Losningen

2.4.1 Moderately hard memory-bound functions

Losningen till det klassiska svarighetsproblemet dr minnestunga pussel. Problem
som forlitar sig pa att géra manga minnesaccesser istéllet for att rdkna ut stora
uttryck. Detta eftersom en ny dators minne och en gammal som mest har 4:1 skillnad
i prestanda[3]. Med detta sa kan ett problem implementeras som &r lika svart pa
de flesta maskiner. Det viktiga med funktioner som forlitar sig pa detta &ar att det
ar dalig lokalitet pa de olika virdena som lagras, for att undvika att datorn cachar
viarden dvs man vill ha cache-missar. Dessa problem kan sjalvklart forenklas med
speciell hardvara som stora cache-minnen. Dessa ar dock véldigt dyra vilket gor att
det blir svarare att skicka spam, ddrav behdver detta inte ses som ett problem.

Ség att man rédknar ut y = f(x), och nu vill man fa reda pa z, och det finns
en funktion sidan att, f~!(y) = x men detta &r svirare att gora &n att kolla upp
y = f(x) i en tabell som har lagrats. Ett problem skulle kunna se ut sa hér, hitta x
déa y ar ett visst virde. Klienten maste titta igenom en lang array for att hitta ett
viarde x som genererar y med en viss funktion f. Da klienten har hittat vardet x
och skickat detta sa kan detta enkelt verifieras hos mottagaren(servern) genom att
riakna ut y = f(z).

MBound Vi har anvént oss av algoritmen MBound som fungerar pa féljande vis:
algoritmen anvander en array A dar den totala storleken av A &r storre dn blocksi-
ze(for att undvika att cacha stigar) och ett par hashfunktioner Hy, Hy, Hy och Hs.
Funktionen Hj anvinds under initiering av en stig(en stig dr en méngd av element
i arrayen T), den tar input m, sindarens namn S, mottagarens namn R, och datum
d tillsammans med ett forsokstal k och producerar arrayen A(A ar en array som
innehéller olika méngder av element for att matcha stigar i T). Hy tar A som input
och producerar index C i tabellen T. Funktionen Hy tar A som input samt ett ele-
ment av T och skapar en ny array A. H3 anviands for att stigen man har hittat och
se om denna &r riktig(skapar en 4w lang stréng).

A = Hy(m, R, S, d, k){Initiering, skapa en slumpméssig forsta stig}

for [ steg do {l ar lingden av A}
C « Hy(A) {hitta motsvarande index i T}
A + Hs(A, T[C]) {updatera A}
Nér de e sista bitarna i H3(A) ar noll da &ar vi klara {dvs. efter L steg sa
kommer man att testa stigen genom att utféra Hs om det inte uppfylls gors en
till iteration}

end for

Observera att pseudokoden &r forenklad. Se Bilaga A for ndrmare beskrivning och
komplett pseudokod fran [3].
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2.4.2 Andra forslag

Marek Klonowski and Tomasz Struminski hittade en alternativ 16sning till spam
problemet kallat proof of communication eller POCI8]. Istéllet for att losa svara
minnestunga pussel sa kravs det av en anvidndare att behandla anslutningar med
slumpmaéssigt valda entiteter for att bevisa sitt legitima skél till att logga in pa
nagon form av webservice eller skicka epost. Klonowski et al bestdmde i [8] att en
anviandare skulle fa tillgang till en viss information fran internet och férdelarna med
detta &r att flaskhalsen har ar just internet och inte en viss dators CPU. Klonowski
et al, menar att fordelarna med detta ar att det inte dr beroende pa skickarens
CPU och kan modifieras och kombineras med existerande Proof-Of-Work l6sningar.
Proof of communication ska inte heller ses som en l6sning i sig sjilvt utan ska
ses som ett verktyg att kombinera med existerande metoder for att motverka spam.
Absolut storsta nackdelen med proof of communication ar hur den kan utnyttjas for
att utfora DoS angrepp. En spammare skickar 100-tals emails med bevis dir data
har samlats fran en och samma entitet. Nar beviset ska verifieras hos mottagaren
kommer alla dessa emails att Oppna anslutningar med maélet att 6verbelasta servern.
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Implementationen

3.1 HashCash

Hashcash metoden utformades under slutet av 90-talet, och det ar ett av de mest
populéra Proof-Of-Work implementationerna. Vi har i vara tester implementerat
protokollet samt provat att kora det pa olika svarighetsgrader pa ett antal ny-
are processorer. Vi har férutom detta dven utvecklat en applikation till Googles
android operativsystem(detta med hjalp av Gregory Rubins open source projekt,
http://www.nettgryppa.com/code/) och provat protokollet pa tva av dagens mest
populéra telefoner pa mobilmarknaden, ndmligen HTC Desire och ZTE Blade. For
att komplettera studien har vi &ven anvint oss av Adam Back’s benchmarks som
kan hittas pa dennes hemsida(http://www.hashcash.org/benchmark/).

5558my_avd -

Figur 3.1. Fungerande android-implementation i simulatorn
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3.2 MBound

En andra implementationen vi provat ar en sa kallad “memory bound function”
utvecklats av Dwork et al [3], som de velat kalla Mbound. Den har en sa kallad fized-
forever table vilket menas, att den har samma storlek tills datorer borjar anvinda
sig av storre cache-minnen. Tabellen T &r dubbelt sa stor som cache-minnen for
att implementationen ska fungera véal, runt 16mb. Algoritmen funkar si att en
anviandare maste sOka olika vdgar i tabellen T genom minnesacesser. Anvindaren
tvingas gora detta tills “ratt” vag har hittats och vigen tillsammans med information
som behovs for verifiering skickas till mottagaren. Verifieringen ar proportionell till
parametern | som bestdmmer en vigs ldngd. Tabellerna bestdms av tva .dat filer
som ar kodade i ett windowsspecifkt format.

Dwork et al ndmde i [3], att mottagaren kan skicka emails ocksa och denna har
nu tillgang till tabellen T och dess innehall, mottagaren ska inte behéva atkomst till
denna utan verifieringen ska vara moéjlig med endast datan som fatts av skickaren.
De menade att en implementation med hashtriad skulle vara béttre da antalet bitar
som behdover att skickas dr mindre. Dessutom ar det problematiskt att behova ladda
ner en 16mb stor tabell med begriansad uppkoppling for att behéva uppvisa ens legi-
tima syfte. Det finns tva losningar till detta, en teoretisk vidareutveckling av Dwork
et al[5] déar de har dndrat tabellen T och en av Coelho dér en implementation med
merkletrad har anvants[2].

Input parametrar for mbound: meddelande m, skickare S, mottagare R, tid t, tabell
T, hjalptabell(vigen) A

12
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Testet

Vi har utfort tester pa ett flertal olika processorer. Vi har gjort tio tester per
processor och dérefter tagit ut ett medelvirde pa tiden som det har tagit. Detta
medelvirde har vi anvint som maéattstock for att jamfora de olika processorerna.

4.1 HashCash
Core 15

Hashcashmetodens defaultviarde ligger pa 20 bitar vilket pa de flesta nya datorer
ar ett tdmligen 14ttlost problem. Pa en dator med en Intel core i5 processor ar det
forvintade véirdet ca 0.87 sekunder. det forvintade vérdet fas fram genom att an-
vianda hashcash’s inbyggda “expected value”-funktion. Under testerna pa en sadan
processor visar det sig ta i genomsnitt 1114.8 ms. Anledningen till att virdet av-
viker sd mycket fran det forvintade viardet har manga forklaringar. Den slutgiltiga
hastigheten beror pa en hel del olika parametrar (minne, program som &r igang
etc) och véardet blir ganska individuellt fran dator till dator. Det intressanta i denna
understkning ar dock jamforelsen med telefonerna. Dock vért att ndmnas ar att det
snabbaste resultatet som uppméttes av Dwork et al [3] i var 4.44 sekunder, detta
med en P4 processor som hade en klockhastighet pa 3ghz.

ZTE Blade

Efter att ha skrivit en applikation for operativsystemet android, borjar vi med
att implementera den pa ZTE telefonen vid namn “Blade”. Vid defaultvirdet 20
bitar s& dodar telefonen applikationen da den tar fér mycket processorkraft. Vid
sdnkning till 19 bitar sa hidnder samma sak. Vid 18 bitar lyckas vi fa ut resultat,
men telefonen doédar fortfarande applikationen vid 8 av 10 tester. Vid 17 bitar
far vi ut mer regelbundna resultat, men &ven hér upprepas ett liknande monster,
telefonen dédar programmet vid 4 av 10 ganger. Forst vid sdnkning till 15 bitar
fungerar protokollet stabilt for mobilen. Losningstiderna varierar fran 1 sekund till
uppemot en halv minut, och medelvérdet for l6sningstiden hamnar pa 9.8 sekunder.
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Losningstid (ms)
15163
12744
6035
4216
2511
1090
10006
23154
18289
5048

HTC Desire

HTC Desire har en starkare processor én vad ZTE Blade har. Den kan klara de-
faultvirdet, men det tar over 300 sekunder och telefonen krashar 7 av 10 ganger.
Vid 19 bitar krashar telefonen 4 av 10 ganger. Protokollet fungerar stabilt forst vis
17 bitar. Resultatet redovisas har i nedstédende tabell.

Losningstid (ms)

30479

8488

26915

72124

46524

176297

9566

11626

208712

100229

4.2 Mbound

Core 15

Vi laste igenom Mbound-utvecklarnas avhandling [3]. Da testerna hér hade anvant
bitvardet 15 s& valde vi att gora likadant da det pa detta sétt blev enklare for oss
att jamfora vara resultat med deras. Efter att ha testat Memory-Bound funktionen
med defaultviardet 15 pa en Intel Core i5 processor 10 ganger och fatt ut ett medel-
varde pa 89000 millisekunder. Vart att ndmnas ar att snabbaste tiden Dwork et al
uppmaétte var 9.15 sekunder och att samma dator presterade simre dn de andra i
hashcash-testen i deras experiment, en gammal dator med en P3 processor.
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A Sorry!

Activity ProofofWork (in
application ProofOfWork) is
not responding.

Force dlose Wait

Figur 4.1. Android-implentation som har dott

ZTE Blade samt HTC Desire

Efter att ha testat implementationen pa Intelprocessorn forstar vi snart att detta
kommer att bli svart att fa effektivt pa en androidtelefon. Vara telefonimplementa-
tioner var ineffektiva da de fick android OS att krasha applikationen. Problematiken
med telefonimplementationerna behandlas djupare i diskussionen.

4.3 Jamforelse mellan Hashcash och Mbound

Jamforelserna som Dwork et al [3] har gjort ger ett vildigt tydligt resultat, min-
nestunga problem presterar snarlikt pa de flesta datorer. Skillnaderna pa en P3 och
en P4 dator var som hogst en faktor pa 1,33. Liknande resultat har &ven uppméats
pa vara experiment, dir Hashcash 16stes under en sekund(med en véldigt hog sva-
righetsgrad) och Mbound kunde ta upp emot 1 minut. Hashcash ar bevisat vildigt
plattformsberoende, vilket ocksa bekraftades nér vi testade med smartphones.
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Kapitel 5

Diskussion

Diskussion

Fragorna som vi stillt oss sjilva i borjan av detta projekt har varit manga. Ar Proof-
Of-Work effektivt? Har det en plats i dagens samhélle, och &r det en hallbar 16sning
infér den nya tekniken som star for dorren? D& det &r ett protokoll med s manga
olika implementationer och med en sa stor debatt bakom sig, s4 har osdkerheten
varit stédndigt ndrvarande i borjan av projektet da vi inte varit 6vertygande om
att kunna fa konkreta svar pa vara fragor. Da konceptet i sig kan verka aningen
abstrakt sa far man 1att kénslan av att abstrakta svar kan ligga néra till hands for
de méanniskor som studerar &mnet.

For att finna svar med verklig substans, har vi funnit det l&mpligast att stélla
sjalva konceptet pa sin spets. Vad ar Proof-Of-Work? Varfér har det tagits fram?
Vad ar det till for?

Som tidigare forklarats s& &r sjilva idén med protokollet att bekdmpa DoS-
angrepp och spam. Det skall helt enkelt goras ineffektivt rent kostnadsmaéssigt att
utfora denna typ av angrepp. Da detta &r protokollets huvudsyfte ar det naturligt att
detta blir den forsta punkten vi granskar. Efter att ha last en hel del om protokollet
s& uppfattar vi det sa som att Idén i sig dr en mycket god sddan som baserats
pa vettiga tankar. De stora problem som uppstatt och skapat debatt om &mnet
ar ett resultat av att alla parametrar inte tagits i dtanke nér protokollets olika
implementationer skapats.

En idé som har diskuterats och setts som en méjlig 16sning, eller atminstone
en del av en losning, ar att implementera en sorts ryktesmekanism [10] (engelska:
reputation mechanism). Poéngen &ar att en anvindare som visat sig vara palitlig och
inte blivit anmaéld fér spam skall ges privilegiet att kunna skicka email till ldgre
kostnad, eller till slut kanske helt utan kostnad. Pa detta sétt skulle protokollet
kunna skydda genuina anvindare men fortfarande kunna vara effektivt. Det har
desvéarre visat sig vara nastan lika svart att bestdma en hederlighetsskala som att
bestdmma en universell svarighetsgrad pa hashcash problemen. D& denna metod
dessutom av forstaeliga skéal skulle ha varit néstintill omojlig for oss att prova sjélva
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valde vi att ldgga fokus pa andra implementationer.

Nar vi borjade utfora tester av hashcash pa intel core i5 processorn var vi relativt
positivt instdllda till protokollet eftersom det gick véaldigt snabbt for datorn att
l6sa problemet. Det tog visserligen Gver en sekund, men det skilde sig inte mycket
fran tiden som det vanligtvis tar att skicka ett email. Aven om det var lingre
sa var det knappt mérkbart. Om vi istédllet skulle bestdmma oss for att skicka
tusen meddelanden sa skulle tidsskillnaden dock bli kénnbar (med vara resultat
skulle det tagit ca 17 minuter extra att skicka 1000 email, och om svérighetsgraden
pa pusslet skulle 6kas med 1 bit sa skulle tiden néstan férdubblas). Protokollet
skulle hér fylla sin funktion pa ett vildigt effektivt sétt i de fall da vi férsoker
angripa en identisk dator genom ett DoS angrepp. Detta &r dock ett av problemen
med protokollet. Det forutsétter att datorn som blir angripen dr ungefér jamnstark
med angriparen. Protokollet kan da funka som ett skydd, men sa fort ens dator
blir gammal, eller s fort det kommer ut en nagot mer kraftfull modell, s& finns
det stor risk att man kan bli utsatt for denna typ av angrepp igen. Ett annat
problem med manga av protokollets implementationer &r att det ofta finns séitt
att kringga forsvarsmekanismen. Som tidigare ndmnts sa kan en angripare i vissa
implementationer, samla pa sig alla méjliga stamplar 6ver ett par nétter och darefter
utfora ett DoS angrepp utan att protokollet kan stoppa denne. Vad som &r ett d&nnu
storre problem ar att Denial of Service attacker nu for tiden ofta utférs av flera
klienter samtidigt. Detta kallas for DDoS attacker. Denna typ av angrep utfors
under samma princip som vanliga DoS attacker med skillnaden att det utforst av
flera olika personer/datorer pa samma gang. Detta gor det valdigt svart att tillimpa
Proof-Of-Work da en vanlig dators processor kommer att ha svart att méta sig med,
lat séga tio andra datorers processorer. Belastningen blir hér alldeles fér hog. Detta
beror dock helt och hallet pa processorena i de inblandade klienterna.

Det stora problem som vara tester tydligast pekar mot har dock med nagot helt
annat att géra an processorskillnaden datorer emellan. Det enligt oss &n mer oroande
problem ar den védg den tekniska utveckligen har tagit. Efter att ha studera resul-
tatrn fran var undersékning och implementerat Proof-Of-Work protokollet pa flera
androidtelefoner drar vi slutsatsen att dagens telefontillverkare skulle bli tvungna
att 6ka sina telefoners processorkraft med flera hundra procent f6r att kunna fungera
pa samma sitt som de gor idag, och detta enbart for att klara av de enklare versio-
nerna av protokollet sd som hashcash. Att infora ett protokoll som detta skulle alltsa
i teorin kunna bli ett hot mot den moderna mobilmarknaden. Eftersom s& kallade
smartphones véintas bli ledande pa den globala mobiltelefonmarknaden [6] inom en
snar framtid s& kan man dra slutsatsen att telefonsurfandet kommer att 6ka dven
det. Om vi till detta lagger till lasplattor, spelkonsoler, mp3spelare och alla andra
moderna apparater som i var tid &r uppkopplade till internet och som samtidigt har
betydligt svagare processorer én datorer, sa ser vi att internetanvidndandet skulle
begrinsas radikalt for alla dessa anvdndare. Det skulle inom en snar framtid kunna
rora sig om en ordentlig procentandel av alla viarldens internetanviandare. I Dwork
och Naor’s tester av memory-bound funktionen [3] som vi ocksa testat sjélva, visar
det sig att metoden fungerar véldigt bra. De testade under sina experiment aldre
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processorer mot nyare sadana, och det visade sig att protokollet gjorde sitt jobb.
Problemet med mbound protokollet ar att det ar relativt bundet till windows. Det
gar att implementera for andra operativsystem, men det kan ofta bli omsténdigt da
det innehaller funktioner som léser fran windowsspecifika filer. I dagslaget finns det
manga operativsystem som inte har stéd for denna Proof-Of-Work implementation.
Android ar ett av dessa, och vi lyckades tyvéarr inte fa var egen implementation att
fungera med detta operativsystem. Det som behovs idag dr en plattformsoberoende
version av Mbound. Om Proof-Of-Work protokollet skall ha nagon form av fram-
tidsutsikter i den varld som héaller pa att byggas sa maste det anpassas till detta
tekniska klimat, och av de implementationer vi studerat under projekttiden sa har
vi inte hittat ndgon som moter kraven som stélls av dagen teknik. Om ett foretag
som google skulle ta upp memory-bound funktionen och utvecka android stéd for
denna sa skulle det kanske finnas en chans for Proof-Of-Work att géra nytta dven
nu, men for tillfallet tycks det inte finnas nagra siadana planer.

Reflektioner och slutsats

En idé kan vara enkel men samtidigt genialisk. Lika sa kan den vara komplex och
fullstandigt vérdelos. Idén om Proof-Of-Work har sedan den presenterades katego-
riserats i bade den forsta och den andra kategorin samt en dros andra kategorier
ddremellan. Version efter version har presenterats, men det har alltid varit nagot
dom saknas. Det &r latt att bilda sig en uppfattning av protokollet men d& idén
har spridits sa mycket och nu finns i sa pass manga olika former sa finns det enligt
oss inga argument som biter mot alla implementationer. Det finns ingen fungerande
version av Proof-Of-Work, med det finns definitivet ingenting som bevisar att idén
inte 4r genomforbar, dédrav bor den inte avfiardas till fullo.

Om det visar sig att detta protokoll fungerar s& skulle det definitivt kunna bli
populdrt i manga kretsar. Men om sadant &r fallet tals det ocksa att fraga sig sjalv,
om det verkligen #r viirt det? Ar det verkligen en bra idé att att slosa processor-
kraft pa att 16sa vérdelosa problem? Det finns ju sa mycket annatvvall denna kraft
skulle kunna anvéndas till [7]. Ett exempel &r att man kanske skulle kunna stédja
folding@home.projektet och ddrmed hjilpa den medicinska vetenskapen med sitt
projekt att bota cancer. Man kanske skulle kunna betala varje email genom att
lata sin dator rdkna fram ett antal proteinkombinationer och ddrmed stédja detta
véilgorenhetsprojekt. Om detta var nagot som gjordes till ett gemensamt mal for
folk som tror pa Proof-Of-Work sa skulle det potentiellt kunna locka fler duktiga
programmerare till projektet och dérmed kanske tillslut utvecklas en version som
moter alla de hoga krav som stélls pa mekanismen.

Det man inte heller far glomma bort ar att idéer inte alltid blir som man tankt
sig. Ibland fods riktigt bra tankar som blir till produkter. Dessa produkter kan i
slutdndan komma att anvindas till ndgot helt annat &n vad det i bérjan var tdnka
att anvindas for. Ett exempel ar Alfred Nobel och dynamiten, och pa ett sitt sa
géller detta dven Proof-Of-Work. Idén bakom funktionen “captcha” som vi refererat
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till tidigare, bygger pé precis samma grunder som Proof-Of-Work. Detta anvéinds i
dagens liage pa varje storre webbforum pa internet och pa manga andra sajter dar
formular fylls i. Kanke &ar det i denna form Proof-Of-Work gor sig bést?

Det som star klar ar att Proof-Of-Work inte &r fardigt. Det &r inte redo att
anvandas i dagens ldge, men detta betyder inte att det inte skulle kunna fungera.
Tid och resurser skulle behévas, och om det skulle finnas nagon eller négra personer
med orken och beslutsamheten att vidareutveckla protokollet sa skulle det kunna
bli ett otroligt bra verktyg. Om inte, s kommer det dessvérre aldrig att bli nagot
annat dn en otroligt bra idé.

Med hjélp av resultatet av vara tester kan vi utan problem konstatera att pro-
tokollet funkar bra i teorin. Fragan dr om det funkar bra i praktiken.

D& metoden i borjan &r framtagen for att forhindra DoS angrepp sé ar det
naturligt att det &ar effektiviteten gentemot denna typ av angrepp som vi borjat
testa mot.

20



Litteraturforteckning

[9]

[10]

[11]

The official captcha site. http://www.captcha.net/, april 2011.

Fabien Coelho. An (Almost) Constant-Effort Solution-Verification Proof-of-
Work Protocol based on Merkle Trees. In Serge Vaudenay, editor, Africa Crypt
2008, number 5023 in LNCS, pages 80-93. Springer Verlag, June 2008. Cryp-
tology eprint Archive 2007/433.

Cynthia Dwork, Andrew Goldberg, and Moni Naor. On memory-bound func-
tions for fighting spam. In CRYPTO, pages 426—444, 2003.

Cynthia Dwork and Moni Naor. Pricing via processing or combatting junk
mail. In CRYPTO, pages 139-147, 1992.

Cynthia Dwork, Moni Naor, and Hoeteck Wee. Pebbling and proofs of work.
In CRYPTO, pages 37-54, 2005.

Zach Epstein. Ovum: Android to dominate smartphone growth, windows
phone will beat blackberry. http://www.bgr.com/2011/03/25/ovum-android-
to-dominate-smartphone-growth-windows-phone-will-beat-blackberry/, April
2011.

The Radicati Group Inc. The radicati group releases “email statistics report,
2009-2013". http://www.radicati.com/?p=3237, April 2011.

Marek Klonowski and Tomasz Struminski. Proofs of communication and its
application for fighting spam. In Proceedings of the 3th conference on Current
trends in theory and practice of computer science, SOFSEM’08, pages 720-730,
Berlin, Heidelberg, 2008. Springer-Verlag.

Ben Laurie and Richard Clayton. Proof-of~-Work Proves Not to Work. In IN
WEAS 04, 2004.

Debin Liu and L. Jean Camp. Proof of work can work. NET Institute Working
Paper No. 06-18., 2006.

John Markoff. Before the gunfire, cyberattacks. The New York Times, 2008.

21






Bilaga A

MBound

Nedanstaende beskrivningér baserat pa kapitel 6 fran [3] och pseudokod &r fran
samma kapitel i avhandligen. Vi har en array Ay med 256 slumpmaéssiga 32-bitars
ord. I borjan av det k:te forsoket kommer A = Hy(m, S, R, d, k) rdknas genom att
att ta Ap® en 256-bitars mask. Satt att definera Hy pa:

1. Lat ag = h(m, S, R,d, k)(|ag| = 128), dar h &r en stark kryptografisk funktion
som SHA-1.

2. L&t n(ay) vara en 2'3 -bitars string som fis genom att konkatenera den 27
-biten av aj, med sig sjilvt 26 ganger'?. Arrayen A kan ses som en 23 -
bitars strang (genom att konkatenera dess element i en radvis ordning som &r
standard i de flesta sprak), dar A = Ay © n(ax).

Vid initiering ar ¢, den nuvarande platsen i 7', dvs de 22 sista bitarna av A (detta
ar da vi har definerat Hy med hjilp av att se pd A som en stréng). Varje gang A[i]
nimns, menas A[i mod 28] och pa samma siitt dr T[c| egentligen T[c mod 222]. For
att hitta en stig genom mbound:
Initialize Indices:
i=0,j=0
for [ steps do {l is the path length}
i1=1i+1
j =3+ Ali]
Ali]l = A[i] + T[]
Ali] =RightCyclicShift(Ai], 11) {shift forces all 32 bits into play}
Swap(Ali], A[j])
c=T[c] ® A[A[i] + Alj]]
end for{Success occurs if the last e bits of h(A) are all 0}
Sista raden kan vara annorlunda da vi har flera definitioner av Hy, man kan vélja
att gora detta med hjélp av SHA-1 istéllet.

Description of H; (updates c, leaves A unchanged). The function H is essentially
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i=i+1
j=J+ Al
v = A[i] + Tc] {v is a temporary variable}
v =RightCyclicShift(v, 11)
c="TIc] @ A[A[j] + v]
Description of Hy {updates A}
Ali] = Ali] + T[]
Ali] = RightCyclicShift(A[i], 11)
Swap(Al[i], Alj])
Hashfunktionen Hs(A) &r en stark kryptografisk funktion med 128-bitars output,
exempelvis SHA-1.
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