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Referat

I den har rapporten behandlas &mnet kognitiva autentiseringsmetoder
med inriktning pa deras anvindarvanlighet. Anledningen till att vi kon-
centrerar denna rapport pa anvindarvénligheten &r att vi i forsta hand
anser att det ar viktigt att inloggningssystem fungerar i det avseendet.
Dock sa behovs en genomgang av sikerheten for att fa en bra helhetsbild
av hur autentiseringsmetoder fungerar.

For att undersoka om kognitiva autentiseringsmetoder ar en tankbar
metod for inloggningar sa gar vi igenom flera existerande autentise-
ringsmetoder och sékerhetsproblem. Detta for att anvinda som grund
till en egen anvindarvénlig prototyp som utvéarderas m.h.a. en anvandar-
undersokning. I undersékningen kommer anviandarnas asikter om vart
inloggningssystem fram, dér det visar sig att anvindarna kan tdnka sig
att anvianda en av vara prototyper. Att anvindare kan tanka sig att an-
vinda kognitiva autentiseringsmetoder ar vildigt intressant och omradet
kréver definitivt mer undersokning for att skapa ett inloggningssystem
som majoriteten anser ar bade sékert och anvindarvéanligt.



Abstract

Cognitive Authentication Schemes

In this report the area of cognitive authentication schemes is investi-
gated with a special emphasis on user-friendliness. The reason for this
emphasis is that we view the user-friendliness as an important problem
to have solved. This emphasis does however not rule out a short analysis
of the security of such schemes.

To investigate if cognitive authentication schemes are realistic methods
to use for authentication we have researched many different existing
authentication schemes and security problems. The reason for this is so
that we can use those as a basis for our own prototype which is evaluated
using a user survey. Using this survey we have been able to gather the
users’ thoughts on our prototypes and evaluate them. The results from
this survey show that people are open to using one of our prototypes.
This is a very interesting result as it suggests that people would be open
to switching to a different authentication scheme than the default text
based one and that more research into the field is warranted.
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Kapitel 1

Inledning

Var kandidatuppsats behandlar &mnet kognitiva autentiseringsmetoder. En kogni-
tiv autentiseringsmetod ar en metod som forvintar sig att anvindaren utnyttjar sig
av kognitiva mekanismer exempelvis minne och perception, for att bli autentiserad.
Tanken med en sddan metod ar att minska risken att den som lyckas logga in i
systemet ar ett program som gora ett otillatet intrang istéllet for en ménniska. Ge-
nom att stilla kognitiva krav som enkelt kan uppfyllas av en ménniska sa minskas
risken fOr intrang fran automatiserade program eftersom datorer inte kan utnyttja
kognitiva mekanismer. Vi ska utreda om det finns nagot bra sétt att verifiera in-
loggningar med hjalp av bilder istéllet for vanliga 16senord bestdende av bokstaver
och tecken [10].

1.1 Bakgrund

I dagens samhaélle ar textbaserade 16senord valdigt vanliga for autentisering. Denna
typ av l6senord anvénds bland annat av anvéndare for att kolla sin e-post, logga in
pa sin arbetsdator etc. Férdelen med dessa l6senord ar att de ar valdigt lattanvanda
eftersom de viljes av anvandaren sjalv och kan darfor vara lattare att komma ihag.
Men just pa grund av att anvindaren véljer sitt eget l0senord sa finns risken att
losenordets sakerhet minskar. En vanlig person kommer med stor sannolikhet vélja
ett l6senord som &r enkelt att komma ihag istéllet for att valja ett mer svarknackt
16senord som bl.a. innehéaller olika specialtecken, siffror, versaler och gemener. En
annan nackdel med teckenbaserade 16senord ar att de ar valdigt kansliga for avlyss-
ning. Detta eftersom en dator inte kan se skillnad pa den riktiga anvindaren och
en annan anvandare som har lyckats ta reda pa losenordet.

Eftersom textlosenord har funnits ett tag och de uppenbarligen har svagheter borde
det undersokas vad det finns for alternativ. Nagra av de alternativen som finns &ar ex-
empelvis skanning av fingeravtryck, engangslosenord och e-legitimation. Problemen
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med de tva forsta (och eventuellt &ven den tredje) metoderna ar att de ar beroende
av fysiska tillbehor. Fingeravtrycksavlasning behover nagon form av dosa som kan
utfora skanningen, engangslosenord behovs hamtas ut och ldsas av fran papper och
vissa e-legitimationer kraver en inloggningsdosa med tillhorande identitetsstéarkande
kort. Detta gor inloggningarna sékrare men ocksé mer omstindliga.

1.2 Syfte

I materialet som vi last har vi hittat ett flertal olika forslag pa kognitiva autenti-
seringsmetoder samt argument och bevis som foresprakar den ena 6ver den andra.
Vart syfte med denna rapport ar inte att hitta den sékraste kognitiva autentise-
ringsmetoden eftersom vi inte har tillracklig kunskap om eller erfarenhet av detta
omrade. Istallet hade vi tdnkt oss att understka hur anviandarvanlig en kognitiv
autentiseringsmetod egentligen ar. Trots att det kan ga att skapa en extremt sdker
autentiseringsmetod sa kvarstar ett problem; ar det nagon som praktiskt vill anvan-
da den? Syftet med var rapport ar alltsa att understka om den kognitiva autentise-
ringsmetod som vi modellerar 6verhuvudtaget ar anvindbar ur ett anvindarvénligt
perspektiv. Tanken med detta ar att underscka for framtiden om det verkligen ar
vart att lagga ner tid och pengar pa denna typ av kognitiva autentiseringsmetoder
om de i praktiken inte ar speciellt anvandarvéanliga.

1.3 Problemformulering

Utifran det vi diskuterade tidigare definierar vi nu var problemformulering till f6l-
jande:

”Vilka kognitiva autentiseringsmetoder finns det och &r de bra nog for att ersétta
de klassiska teckenbaserade losenorden ur ett anvandarvanligt perspektiv?”

Med en anvindarvanlig autentiseringsmetod menar vi en metod som ar lika lattan-
vand och sjalvklar som en vanlig textbaserad autentiseringsmetod. Andra viktiga
faktorer som paverkar ar systemets hastighet och smidighet att mata in 16senord.
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Skapande av prototyp

I enlighet med var problemformulering har vi undersokt olika typer av kognitiva
autentiseringsmetoder, skapat var egen autentiseringsmetod och uppmanat vanli-
ga anvandare att utvirdera denna genom att svara pa en anvandarundersékning.
Dessutom har vi utrett existerande sdkerhetsproblem péa Internet som anvinds for
att stjala anvandares losenord. Denna kunskap har vi anvant oss av for att skapa
en prototyp som ar framtagen med sdkerhetsproblemen i atanke samtidigt som vi
fokuserar pa att gora den sa anvindarvinlig som majligt.

2.1 Sakerhetsproblem

Sakerhet dr ett av de stora bekymren nar det géller l6senord. Textlosenord &r ett
valanvint system som maéanga anser ar sakert. Ett sadant 16senord som exempelvis
innehaller 6-7 tecken med en blandning av versaler, gemener, siffror etc tar valdigt
lang tid att gissa sig till. Problemet ar att ménniskor ofta véljer ett losenord som de
har 1att att komma ihag istéllet for ett 16senord som &r svarare att knacka. Svagare
l6senord som ar lattare att gissa sig till skulle kunna vara namnet pa en person i
anvandarens omgivning, exempelvis anvandarens partner, mamma eller pappa etc.
Den typen av information kan vara latt att fa tag pa da manga personer delar med
sig av personlig information 6ver Internet, exempelvis via Facebook [13]. Nu néar sa
mycket av ens personliga information finns tillgangligt for allmén beskadan har det
uppstat en giltig anledning till att se 6ver autentisering pa Internet.

Idag finns det tre vanliga tekniker som anvénds for att komma at l6senord, dessa ar
phishing, keylogging och brute-force attacker. De tre teknikerna fungerar pa olika
satt men i slutdndan har de alla samma mal: komma at en anvindares lésenord.
Det som gor dessa tekniker extra skrammande ar att det bara kravs grundliggande
programmerings kunskaper for att skapa ett eget program som kan anvandas for att
stjdla en anvindares 16senord. Det ar inte langre bara sdkerhetsexperter som kan

3
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stjala losenord, det skulle lika gdrna kunna vara en 14 arig kille pa sina fordldrars
pc. Forutom dessa teknologiska verktyg for att stjidla en anviandares losenord sa
finns det enklare varianter, som att helt enkelt tjuvkika pa vad en person knappar
in pa sitt tangentbord, sa kallad ”Shoulder surfing”.

2.1.1 Phishing

En av de storsta sidkerhetsproblemen pa Internet nu for tiden ar phishing. Tekniken
bygger pa att lura anvindarna att bestka en falsk hemsida som till utseendet &ar
valdigt lik den riktiga hemsidan. Ett exempel pa detta skulle kunna vara att du upp-
manas att logga in pa din bank via Internet efter att ha fatt ett E-postmeddelande
som ser ut att vara skickat fran din bank. I meddelandet finns det en lank till din
banks hemsida och hemsidan du kommer till ser ut som den brukar. Du gar sedan
till inloggningssidan och skriver in ditt 16senord, efter det kommer det upp en var-
ning som séger att du skrev in fel losenord. Vad som har hént &r att du lurats att
skriva in dina uppgifter pa den falska hemsidan, den falska sidan har sedan skickat
dig vidare till den riktiga hemsidan som skriver ut en varning att du skrivit in fel
inloggningsuppgifter (eftersom du inte har matat in nagra uppgifter 6verhuvudtaget
pa den riktiga hemsidan). Det enda annorlunda var att pa sidan dar du skrev in
ditt 16senord sa var adressen i adressfiltet nagra tecken annorlunda fran bankens
verkliga sida.

[ ——— + - [4-
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Figur 2.1. I exempelbilden ovan kan skillnaden i adressfiltet ses mellan den verkliga
versionen av PayPal (till vinster) och en pahittad phishing-version av PayPal (till
hoger).
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Som det kan ses i Figur 2.1 sa ar det valdigt latt att utséttas for phishing sidor
eftersom det kraver att personen som loggar in ar valdigt uppmarksam, annars ér det
svart att lagga marke till de sma dndringarna i adressfaltet. En av anledningarna
som goOr phishing sa skrdmmande ar att det kan ta flera veckor for anvindaren
att upptéacka att ens konto blivit rensat eftersom anvindaren hela tiden tror att
inloggningen skedde till sin bank som vanligt. Phishing-hemsidor ar extremt latta
att skapa vilket gor dem &nnu mer skrammande. Allt som behdvs ar att en person
skapar en hemsida, kopierar kallkoden fran originalsidan och sedan sparar undan allt
som skrivs i inloggningsfaltet. Detta ar nagot som en person med minimal kunskap
inom skapande av hemsidor skulle kunna gora.

Phishingattacker bygger generellt satt pa att en anvandare klickar pa en lank som for
en till ndgon sida dar anvandaren tillbes att mata in sina detaljer. Dessa lankar kan
ligga i E-post, forum, hemsidor eller nagon annanstans déar det kan finnas lankar.
Ett bra tips ar att helt undvika att klicka pa lankar till sidor som kréver inloggning
och istéllet komma ihag adresserna eller anvinda bokmérken i webblésaren [8].

2.1.2 Keyloggers

Ett annat valdigt stort problem med textlosenord ar keyloggers. En keylogger ar
ett typ av program som géms pa en anvandares dator exempelvis med hjalp av ett
virus. Keyloggern fungerar pa sa sitt den ligger och kor i bakgrunden pa datorn och
sparar alla tryckningar som gors pa tangentbordet. Regelbundet skickar keyloggern
ivdg informationen den samlat in till en dator nagonstans som analyserar dessa
knapptryck. Det &r inte sa svart att tolka vad som &r losenord da de ofta ligger
direkt efter nagot som liknar ett anvindarnamn eller en E-postadress.

Precis som phishing ar keyloggers nagot som ar véaldigt latt att skapa, det kravs bara
runt 100 rader kod for att skapa en fungerande version. Oftast sa kan en anvindare
skydda sig mot sadan skadlig programvara genom att ha bra antivirusskydd, men
hur bra det skyddet &n ar sa kommer den inte att fanga alla virus och keyloggers
[7].

2.1.3 Brute-force attacker

Brute-force attacker ar en typ av attack dér nagon sdtter igang ett program som
sitter och testar alla olika md&jligheter av 16senord som kan finnas. Den héar typen
av attacker finns i manga varianter. Ett par exempel pa utvidgningar som kan
goras av den hér tekniken &r ordboks- och hybrid- attacker. En ordboksattack &r
helt enkelt en attack da ett program kors som testar alla ord i ordboken eftersom
méanga anviandare utnyttjar riktiga ord som lésenord da de &ar ldtta att komma
ihag. Da detta anviands tillsammans med en ren brute-force attack sa blir det en
hybridvariant. Programmet som kor en sadan hybridattack gar igenom alla ord i



KAPITEL 2. SKAPANDE AV PROTOTYP

ordboken och testar dem tillsammans med néagra olika siffror pa slutet. Anledningen
till detta &r att manga anvindare helt enkelt bara ldgger till nagra siffror nér ett
l6senord ska bytas eller for att en registrering tvingar en anvindare att ha nagra
siffror i sitt 16senord [11]. Det enda skydd ett system kan ha emot en sadan héar
attack ar att lasa ner konton da de har féor manga felaktiga inloggningar i rad. Som
anvandare sa finns det ddremot mer som kan goras, genom att t.ex. ha ett l6senord
bestaende av 7 tecken som anvénder alla olika sorters tecken sa skulle det ta ca 2
ar att komma in pa kontot fran en vanlig dator [12].

2.1.4 Shoulder Surfing

Ett annat stort problem ar sa kallad ”Shoulder surfing” som &r en teknik da nagon
observerar vad du trycker in nér du loggar in pa ett system. Detta har varit ett stort
problem for banker da det ar relativt enkelt att installera sma kameror som tittar
pa vilka PIN-koder folk trycker in nar de hamtar ut pengar fran en bankomat eller
betalar med sitt kort pa en affar [9]. En annan enklare variant av ”Shoulder surfing”
ar da nagon tittar over ens axel da ett l6senord skrivs in, detta &r en variant som
manga ofta glommer bort eftersom det ar svart (och omsténdligt) att komma ihag
att alltid titta 6ver axeln da ett losenord ska skrivas in.

2.2 Kognitiva autentiseringsmetoder

I forsok att hitta alternativ till textlosenord har det skapats flera olika typer av
kognitiva autentiseringsmetoder. Det gemensamma for dessa metoder dr att de ska
vara mer motstandskraftiga mot keyloggers/phishing/”Shoulder surfing” dér den
som vill fa tag pa en anviandares inloggningsuppgifter inte ska kunna ldsa av vad
anvandaren matar in. I vara efterforskningar har vi hittat olika typer av kognitiva
autentiseringsmetoder som vi valt att dela in i tva grupper, inmatningsbaserade
och klickbaserade grafiska lsenord. I de inmatningsbaserade grafiska l6senorden &ar
det vad anvindaren matar in som har betydelse till skillnad mot de klickbaserade
lésenorden dér det &r var inmatningen sker som spelar roll.

2.2.1 Inmatningsbaserade kognitiva autentiseringsmetoder

Dessa grafiska l6senord har vi valt att dela upp i tva olika grupper, QPAH (Question
public, answer hidden) och QHAP (Question hidden, answer public). Dessa tva
grupper ar var egen uppdelning av det material vi anvant oss av.

QPAH é&r en typ av kognitiva autentiseringsmetoder dir det antas att fragan som
anvandaren skall svara pa &r tillgdnglig for alla men att svaret som anvindaren
matar in inte ar entydigt. Pa detta sédtt kan den som ldser av anvéndarens svar
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inte dra nagra slutsatser om anvéndarens losenord. Metoder som vi hittat och som
passar in under QPAH har alla samma grund men skiljer sig i hur en anvindares
inmatning sker. Varje anvindare far en méngd bilder A som bildar anvéndarens
bildlésenord. Mangden A &r en delméngd av den totala méngden bilder B som
innehaller betydligt fler bilder &n A.

QHAP éar typen av metoder dér det antas att fragan som anvindaren skall svara
pa &r icke-allmén men anviandarens svar kan ldsas av. Utan att veta fragan sa ger
anvandarens svar flera téankbara alternativ till vad l6sernordet skulle kunna vara.

QPAH - Bildlabyrint

Denna metod visar en stor matris av bilder tagna fran B. Léngs den nedre och
hogra kanten av matrisen ar varje rad och kolumn markerad med en siffra 0-3.
Anvindarens uppgift ar att navigera sig genom matrisen och slutligen na antigen
den nedre eller hogra kanten och mata in siffran fran motsvarande rad/kolumn.
Anvéndaren startar i det Ovre vinstra hornet och forflyttar sig ett steg ner om
bilden som for tillfillet &r aktuell tillhér A, annars forflyttas fokus till bilden ett
steg at hoger. Detta upprepas ett flertal ganger och for att bli inloggad kravs det att
anvandaren minst har svarat ratt pa ett fordefinierat antal procent av omgangarna

[1].

Bildlabyrinten ar stark mot alla av sdkerhetsproblemen vi tagit upp men lider av
att den ar vildigt omstandlig. Bildlabyrinten ar stark mot ”Shoulder surfing” ef-
tersom man inte pekar ut bilderna i sitt losenord, stark mot phishing och keyloggers
eftersom siffrorna som matas in kan inte kopplas till nagra bilder (svaret &r inte en-
tydigt eftersom det finns flera vigar som ger samma svar). For att den ska vara
stark mot brute-force attacker maste anvindaren genomga manga omgangar for bli
autentiserad och leder till att metoden ar valdigt omstandlig, vilket ar valdigt daligt
ur en anvandarvanlig synvinkel.

QPAH - Omplacering av bilder

I denna metod presenteras tva stycken lika stora matriser. Den véinstra matrisen
innehaller en av bilderna fran A och resten av bilderna tillhér B men inte A. Den
hégra matrisen innehaller samma méangd bilder som den vinstra men de bada ma-
trisernas bilder placeras ut utan hénsyn till varandra. Det &r anvindarens uppgift
att flytta om bilden (som tillhér A) i den hogre matrisen sa att den finns pa samma
position i bade den véinstra och hégra matrisen. Endast en bild ska flyttas i varje
omgang, om en felaktig bild flyttas misslyckas inloggningen. Ovriga bilders place-
ring har ingen betydelse. Efter att ha gjort detta for alla bilder i A &r anvindaren
autentiserad [6].
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Omplacering av bilder &r stark mot phishing och brute-force attacker men ar svag
mot ”Shoulder surfing” och kan potentiellt vara svag mot keyloggers. Den stora
nackdelen med denna metod ar att du oppet visar vilken bild som tillhor ditt 16-
senord. Darfor dr den uppenbarligen svag mot ”Shoulder surfing” och en smart
keylogger skulle exempelvis kunna ta en skdrmdump varje gang du klickar med
musen och pa sa satt se vilket 16senord du har. Omplacering av bilder ar &ven om-
standlig pa grund av att du behdver gora manga omgangar for att vara stark mot
brute-force attacker.

QHAP - Shoulder Surfing Safe Login

Denna metod anviands for att autentisera en anvindare vars l6senord ar en PIN-kod.
For anvandaren visas tva stycken paneler, den vanstra tittar anvindaren pa och den
hogra anvéinds for inmatning. Den vanstra panelen bestar av en 5x5 matris dar en
3x3 matris i mitten av den stora matrisen har sina rutor lite morkare an de yttre
rutorna. Den inre matrisen ar numrerade med siffrorna 1-9 dér varje siffra &r unik.
Ramen (de ljusare rutorna) bestar av en eller flera av sifforna 1-9 sa att varje siffra i
de morka rutorna kan pa 0 eller 1 steg na alla siffrorna 1-9. Den hégra panelen bestar
av en 3x3 matris dar varje ruta star for en riktning dvs: upp, ner, héger, vanster, sta
still, snett uppat hoger, snett nedat vanster osv, dar varje riktning ar representerade
med hjélp av en pil. Fér att anvindaren skall bli autentiserad maste han svara ratt
pa ett antal fragor, en for varje siffra i sin PIN-kod. Fragan ar en framslumpad siffra
1-9 (som bara anvindaren vet) och denna siffra skall nas fran fran nuvarande siffra i
anvandarens PIN-kod. Om den framslumpade siffran (dvs fragan) befinner sig snett
nedat hoger i forhallande till nuvarande siffra i PIN-koden sa skall anvandaren svara
”snett nedat héger” i den hogra panelen [5].

SSSL ar stark mot keyloggers, phishing och shoulder surfing men svag mot brute-
force attacker. Den &r stark mot keyloggers, phishing och ”Shoulder surfing” pa
grund av att svaret man skickar in inte &r entydigt och déarfér kan inga slutsatser
dras om l6senordet. SSSL &r svag mot brute-force attacker eftersom totala antalet
valmojligheter ar valdigt liten och kan darfor testas med enkelhet.

2.2.2 Klickbaserade kognitiva autentiseringsmetoder

En sadan hér typ av autentiseringsmetod gar ut pa att en anvindare klickar pa
olika objekt for att verifiera sin identitet. Ett exempel pa en sadan metod &ar da
”PassPoints” som beskrivs i mer detalj nedan.
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PassPoints

I denna metod som vi hittat tilldelas varje anvandare en bild i hog upplosning. I
bilden ”gommer” anvandaren sjalv ett antal punkter eller sa kallade ”hotspots”.
Dessa punkter goms med en viss felmarginal sd att anvindaren inte skall behdva
pricka ritt pa den exakta pixeln. For att bli autentiserad kravs det helt enkelt att
anvandaren hittar (dvs klickar pa) alla sina hotspots i rétt ordning [3].

En sddan metod ar bra mot brute-force attacker eftersom det finns valdigt manga
olika valméjligheter som maste testas. Daremot &r den svag mot ”Shoulder surfing”,
avancerade keyloggers (som tar skdrmdumpar vid musklick) och phishing eftersom
inmatningen kan avlasas.

Figur 2.2. I bilden finns anvindarens ”hotspots” ritade i form av réda kvadrater.
For att bli autentiserad krévs det att anvéndaren klickar inom alla kvadraterna i réatt
ordning (kvadraterna visas sjalvklart inte vid inloggningen).

2.3 Design av prototyp

Efter att ha undersokt de olika typerna av kognitiva autentiseringsmetoder sa be-
stamde vi oss for att gora en inmatningsbaserad prototyp. Detta eftersom vi anser
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att en inmatningsbaserad prototyp kommer att kénnas mer bekant for en vanlig
anvandare an en klickbaserad prototyp da textlosenord ocksa inmatningsbaserad.
Vi anser att den inmatningsbaserade metoden ska vara av typen QPAH. Det va-
let har sin grund i att vi vill gora det sa latt for anvindaren som mojligt, da vi
tror att det kan bli for komplicerat med en autentiseringsmetod som slumpar fram
olika fragor varje omgang (istéllet for att anvinda samma fraga varje omgang).
Av de tva QPAH-metoderna ”Labyrint” och ”Omplacering av bilder” sa tycker vi
att ”Labyrint” ar for omsténdlig och ” Omplacering av bilder” dalig ur en ”Shoul-
der surfing”-synvinkel eftersom anvandaren kan tvingas att peka ut sina bilder ur
l6senordet. Vi valde darfor att skapa en egen metod som utgar fran grunden av
en QPAH-metod men ska vara sa simpel att varje vanlig anvindare skall kunna
anvanda den samtidigt som vi har sdkerhetsproblemen i atanke.

Var prototyp valde vi att dela upp i tva mindre prototyper, en ”Image only version”
och en ”"Hybrid version”. Varje anvindare maste registrera sig och tilldelas da ett
slumpat bildlésenord (anvénds i bada versionerna) som bestar av 8 bilder plockade
fran den totala méngden av ca 200 st bilder samt ett textlosenord (anvénds i ”Hybrid
version”).

Picture Password Prototype

HOME -= REGISTER -> COMFIRM

Here is yvour new picture password, please take a few
rmoments to memorize the pictures vou see below,

Here is the text password you have been assigned, this is
only used for the hybrid version, In an actual version this
password would be user specified. We only generate it here
for simplicity.

Password: |banana

Return to main meny

Figur 2.3. Bilden visar en anvéndares text- och bildlésenord.

For att bli autentiserad krévs det att anvindaren svarar ritt pa alla fragor (omgang-
arna). Infér varje omgang slumpar systemet fram en icke tidigare anvand bild ur
anvandarens bildlésenord samt 48 bilder fran den totala bildméangden dér bilden ur
bildlésenordet inte dr samma som nagon av de 48 bilderna fran den totala bildmang-
den. De 49 framslumpade bilderna placeras i en matris med 7 rader och 7 bilder pa
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varje rad. Till vinster om matrisen skapas en kolumn med "radio buttons” for att
anvandaren bara ska kunna vélja en av raderna. Kolumnen och matrisen visas for
anviandaren och uppgiften (eller fragan) dr nu att vélja den rad som innehaller en
bild fran sitt bildlésenord. Detta upplagg kan ses i Figur 2.6.

I designen av var prototyp lanade vi egenskaper fran de olika varianterna av autenti-
seringsmetoderna som vi ansag skulle géra var prototyp sa anvandarvénlig och siaker
som mojligt. De viktigaste sdkerhetsproblemen som behovdes 16sas var phishing och
keyloggers eftersom dessa tva tekniker stéller till mest problem for 16senord idag.
Losningen till detta problem blev att lata anvindaren vélja en méngd av bilder (en
rad) dér en av bilderna tillhor bildlésenordet. Detta steg upprepas flertalet ganger
tills chansen att gissa sig till 16senordet blir tillrdckligt liten. Ett sadant litet steg
som detta staller till rejéla problem for phishing och keyloggers da de tva tekniker-
na bygger pa att informationen som anvindaren skriver in ar entydig. Daremot sa
har en variant som denna vissa problem i att den skulle kunna uppfattas som seg
och att den inte har lika stor sdkerhet mot brute-force attacker som vanliga textlo-
senord. Detta var anledningen till att vi ocksa bestdmde oss for att géra en hybrid
variant dar de basta av bada varianterna tas med. Idén till att anvénda en tva-stegs
sakerhetslosning fick vi fran [4] ddr samma idé anvénds. I hybrid varianten maste
anvandaren forst skriva in ett textlosenord innan man far tillgang till omgangarna
med bilder. D& har prototypen bade skydd mot phishing och keyloggers, samt skydd
mot brute-force attacker.

11
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2.3.1 Image only version

Denna prototyp anvénder sig enbart av bilder for att autentisera en anvandare. For
att bli autentiserad kravs det att anvindaren matar in ett godkéant anvindarnamn
och svarar ratt pa alla omgangar. Vi har valt att lata anvindaren genoml6pa 6
omgangar.

Picture Password Prototype

HOME - IMAGE WERSTOM

Type in your username below and then go through the 6
rounds of pictures to complete your login,

Usermame:

Forgot your password?

Figur 2.4. Bilden visar inloggningsskdrmen for ”Image only version”.

2.3.2 Hybrid version

Denna prototyp anvander sig av ett textlosenord och bilder for att autentisera en
anvandare. For att bli autentiserad kravs det att anvindaren matar in ett godkant
anvandarnamn, textlésenord och svarar ratt pa alla omgangar. I denna version har
vi har valt att lata anvindaren genomlopa 3 omgangar istéllet for 6 som i ”Image
only version”. Sankningen av antal omgangar har vi gjort eftersom vi har gjort in-
loggningen ”jobbigare” eftersom anvindaren nu maste komma ihag sitt textlosenord.

Picture Password Prototype

HOME -= HYBERID WERSICM

Type in your username below and then go through the 3
rounds of pictures to complete your login.

Username: batman

Password: essses

Forgot your password?

Figur 2.5. Bilden visar inloggningsskdrmen fér ”Hybrid version”.

12
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2.3.3 Autentiseringssvy

Denna vy visas for anvindaren i varje omgang i autentiseringsprocessen. Antalet
omgangar beror pa vilken prototyp anviandaren anvénder; 3 omgangar fér ”Hybrid
version” och 6 omgangar for "Image only version”.

Picture Password Prototype
HOME -= IMAGE WERSTOMN -= LOGIN
Click on the button next to the row where a picture from your password
is displayed. Then click next to advance.
Round: (1/6)
O ‘
; &
o [
= [t
~
‘e
-, Ba
© e
o | @
o ¢ |53
Next

Figur 2.6. Bilden visar en inloggningsomgang for prototyperna, antalet omgangar
beror pa vilken prototyp som anvénds.
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2.4 Anvandarundersokning

Ut6ver var prototyp har vi dven skapat en enkdt som vi uppmanade anvandarna
att fylla i. Eftersom vi underscker hur anvindarvanlig var prototyp ar sa forsokte
vi skapa en bra undersokning som téacker in de delar av prototypen som vi tror kan
upplevas som jobbiga eller omstandliga. Vi passade dven pa att fraga om anvandar-
nas instéllning till vara prototyper kontra vanliga textlosenord. Enkéten finns i sin
helhet i Bilaga A.

Exempel pa saker som vi fragade om var antalet omgangar som anvéndarna skulle
tdnka sig att svara pa och om nagon av anvindarna skulle kunna tanka sig att
ersitta sina textlosenord till forméan for nagon av vara prototyper.

14



Kapitel 3

Resultat

Detta kapitel ar uppdelad i tva delar; i sektion 3.1 analyserar vi resultatet fran
var anvandarundersokning och i sektion 3.3 diskuterar vi analysen och férscker dra
slutsatser.

3.1 Analys av anvandarundersokning

I denna sektion presenterar vi resultaten fran var anvindarundersokning. Ur denna
understkning har vi hittat nagra gemensamma asikter och trender som vi diskuterar
nedan. Totalt satt fick vi in 36 svar pa anvindarundersokningen, se Bilaga A.

3.1.1 Traningssession

Maéanga av anvandarna upplevde det som svart att komma ihag sitt bildlésenord.
Detta tror vi beror pa att anvindarna har tagit sig for lite tid till att memorera
bilderna och hoppat pa inloggningarna direkt. Vi har noterat i statistiken fran
var databas att manga anvindare forsoker logga in och ger upp om forsta forscket
misslyckas. Ett satt att motivera anvandarna att lara sig sina bildlésenord ordentligt
ar att infora nagon form av traningslage. I traningsliget ska anvindarna kunna trana
pa sitt bildlosenord innan de testar i ”skarpt lage”. Ett exempel pa ett sadant lage
skulle vara att kora var inloggningsprocess som vanligt och om anvindaren gor fel
markeras den korrekta bilden sa att anvandaren lar sig den.

3.1.2 Vilja/lagga till egna bilder

Som tidigare sagt sa har anvindarna svart att komma ihag sina bilder. Ett 16snings-
forslag som vi fick fran enkéten ar att lata anvandarna sjilva vélja sitt bildlésenord
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ur den totala mangden av bilder. Flera anvindare skulle formodligen uppleva det
som lattare att komma ihag sitt 16senord men riskerar samtidigt att sdnka lésenor-
dets sékerhet. Detta eftersom det finns en risk att manga anvindare véljer bilder
till sitt bildlosenord som ar populéra och darfor lattare att gissa sig till.

Ett annat forslag ar att anvdndarna skulle vilja ladda upp sina egna bilder och
anvanda dessa i sitt bildlosenord. Mdojligheten for anvandaren att ladda upp egna
bilder ar implementerbart men skulle medféra flera problem. Exempelvis sa finns
det da inget som hindrar olika anvéndare att ladda upp snarlika bilder som &r svara
att urskilja eller bilder av dalig kvallitet som ger programmet minskad trovéardighet.

3.1.3 Anvandarvanlighet

I anvindarundersékningen stéllde vi konkreta fragor som anvéandes for att ta reda pa
anvandarnas syn pa vara prototyper och om de skulle kunna ténka sig att anvinda
dem. Den forsta fragan som stélldes till anvindarna behandlade anvindarvénlighe-
ten av vara system, vi bad dem betygsatta detta pa en skala av 1 till 10. ”Image
only version” fick ett medelbetyg av 5,75 medan ”Hybrid version” fick 7,26. Med
hjalp av dessa data sa kan det sigas med rétt stor sédkerhet att ”Hybrid version”
ar den som majoriteten av anvindarna foredrar att anvinda nédr det kommer till
anvandarvanlighet.

Image only version | Hybrid version

How would you rate our prototypesin | 5,75 7,26
terms of user friendliness?

How secure do you feel using our pro- | 7,49 7,86
totypes?

Tabell 3.1. Tabellen visar fragorna som stélldes och till héger resultaten: ett me-
delviarde av svaren vi fick da vi bad anvindarna betygsédtta prototypen pa en skala
mellan 1 och 10.

Den andra fragan vi stéllde handlade om hur sikra anvindarna kénde sig nér de
anvande vara prototyper, d&ven hér bad vi anvidndarna betygsétta pa en skala av 1
till 10. T det har fallet sa fick "Image only version” 7,49 medan ”Hybrid version”
fick 7,86 i medelvarde. Har kan det ses att ”Hybrid version” upplevs av anviandarna
som sékrast, &ven om ”Image only version” ocksa anses som sédker.

Da fragorna om anvandarvinlighet och siakerhet hade stéllts sa bad vi anvandarna
svara pa fragor mer relaterade till var implementation av prototypen och hur de
skulle vilja ha den. Den forsta fragan vi stéllde var om hur manga bilder per rad en
anvandare skulle vilja se. Medelvéirdet av det svaret blev da 4,75 vilket &ar betyd-
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ligt minder dn 7 som vi hade satt som standard. Detta &r nagot som skulle kunna
implementeras utan att dra ner alltfor mycket pa sdkerheten. Den enda skillnaden
det skulle skapa ar att det skulle bli lite lattare att gissa vilken bild som tillhor
l6senordsméangden da nagon ser en inloggning.

How many pictures per row would you like to have in one | 4,75
round of questioning?

Tabell 3.2. Tabellen visar ett medelvirde av svaren vi fick nédr vi bad anvandarna
svara pa hur manga bilder som skulle visas pa varje rad vid en inloggning. Vardet
som anvandes i prototypen var 7.

En annan fraga vi stéllde till anvindarna var hur manga omgangar de skulle vilja
svara pa i varje implementation. Har fick vi svaren att ”Image only version” ha-
de ett medelvirde pa 4,71 omgangar och ”Hybrid version” ett medelvirde pa 3,41
omgangar. I var implementation sa hade vi 6 omgangar i ”"Image only version” och
3 omgangar i "Hybrid version”. Som kan ses pa datat s& tycker anvindarna att
”Image only version” tar for lang tid och vill ha mindre omgangar medan ” Hybrid
version” har ungefar ratt antal omgangar. Svaret som vi fick fran ”Image only ver-
sion” utfor ett ganska stort problem for den prototypen da mindre &n 6 omgangar
skulle innebéra en alltfor dalig sédkerhet mot brute-force attacker. Detta eftersom
det helt enkelt inte skulle finnas tillrdckligt med olika mdjliga svar for att stoppa
en sadan attack i en langre tid.

Image only version | Hybrid version

How many question rounds would you | 4,71 3,41
like to answer in our prototypes?

Tabell 3.3. Tabellen visar ett medelviarde av svaren vi fick nir vi bad anvindarna
svara pa hur manga omgangar som de ansag borde besvaras innan en inloggning i
bada prototyperna.

3.1.4 Anvandningsomraden

En fréga som vi ocksa stéllde till anvindarna var om de skulle kunna ténka sig att
anvanda en eller bada av vara prototyper i riktiga scenarion, exempelvis vid uttag
av pengar vid en bankomat eller inloggning pa sin dator. I Figur 3.1 kan resultatet
fran en sadan fraga beskadas.
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Andel anvandare som kianner sig bekvama med att anvianda vara system

100%
90 %
80 %
T0%
60 %
50% OIMAGE ORLY WERSION
40% B HYBRID WERSION
30%
20%
10% +—

0% T T T

Cash dispenser f Forum login Game account Computer login

AT lonin
Typ av login

Figur 3.1. Figuren visar hur stor andel av anvindarna skulle kénna sig bekvima att
anvanda vara inloggningssystem vid olika typer av situationer.

Detta dr en avgorande fraga for framtiden da resultatet kan ge en hint om hur
intresserade anvindarna ar av att anvinda en kognitiv autentiseringsmetod. Resul-
tatet i denna fraga visar tydligt att Over halften av de tillfragade skulle kénna sig
bekvima med att anvinda ”Hybrid version” i alla fyra olika scenarion och ”Image
only version” i tre av fyra scenarion.

Utifran dessa resultat kan man alltsa dra slutsatsen att kognitiva autentiseringsme-
toder ar nagonting som skulle accepteras av anvandarna.

3.1.5 Hybrid version: det nya textlosenordet?

Den sista fragan i var undersékning &r ocksa en av de mest intressanta. Vi fraga-
de anviandarna vilken av de tre autentiseringsmetoderna (textlésenord, image only
version eller hybrid version) de skulle vilja om de bara fick vilja en. Resultatet
kan beskadas i Figur 3.2. Overraskande sa var det ”Hybrid version” som med stor
majoritet som var den mest omtyckta autentiseringsmetoden.
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Fordelning av intresse for olika autentiseringsmetoder

B Text passwaord
Olmage only version

W Hyhrid version
28% i

Figur 3.2. Figuren visar vilken typ av inloggning som anviandarna helst skulle anvan-
da i majoriteten av fallen. Har kan det avlasas att 59% av anvandarna valde ”Hybrid
version”.

3.2 Analys av prototypens sakerhet

I detta avsnitt analyserar vi sékerheten for textlosenord samt vara prototyper;
”Image only version” och "Hybrid version”. I tabell 3.4 har vi listat upp de oli-
ka formlerna som anvands for att rdkna ut sannolikheten att gissa en anvandares
l6senord for de olika autentiseringsmetoderna. Nedan finns en lathund som férklarar
de olika variablerna i formlerna.

19



KAPITEL 3. RESULTAT

t = antal unika tecken som finns tillgdngliga

n = langden av textlosenordet

r = antal rader att vélja mellan vid varje runda av inloggning
m = antal rundor

s = chansen att en person gissar réitt losenord

Textlosenord s=(1/t)"
Image only version s=(1/r)™
Hybrid version s=(1/t)" = (1/r)™

Tabell 3.4. Den hér tabellen visar formler for berédkning av chansen att gissa 16-
senordet i de olika autentiseringsmetoderna.

Fordelen med ”Image only version” &r att den ar motstandskraftig mot keyloggers,
phishing och ”Shoulder surfing” eftersom anvandaren vid inloggning inte explicit
matar in sitt 16senord (véljer en rad av bilder istéllet for enskilda bilder). Nackdelen
med ”Image only version” ar den ar mycket svag mot brute-force attacker eftersom
sannolikheten att gissa sig igenom inloggningen &r betydligt hogre dn vanliga text-
l6senord. Hur bra de olika autentiseringsmetoderna ar mot brute-force attacker kan
ses i tabell 3.5. Tanken med ”Image only version” ar att den ska vara anvéandar-
vanlig och for att hoja sdkerheten maste antalet valbara rader ckas eller/och cka
antalet omgangar. Om den forandring skulle géras kommer anvindarvénligheten for
”Image only version” sjunka, alltsa helt i strid med malet med var prototyp.

I tabell 3.5 nedan sa kan det avldsas hur stor chans det &r for ett program att gissa
sig till 16senordet i de olika autentiseringsmetoderna. Vi antar har att textlosenordet
kan besta av ca 80 olika tecken; stora och sma bokstéver, siffror och specialtecken.

10000 forsok 100000 forsok 1000000 forsok
Textlosenord 0,00000305% 0,0000305% 0,000305%
Image only version 8,49% 84,9% >100%
Hybrid version 0,00000000891%| 0,0000000891%| 0,000000891%

Tabell 3.5. Den hér tabellen visar chansen for att ett losenord knécks i de olika
autentiseringssystemen nér olika antal forsok gors.

Den stora fordelen med att anvinda textlosenord ar att sannolikheten att gissa sig
till ett sddant 16senord ar valdigt liten vilket leder till att denna typ av losenord &ar
motstandskraftiga mot brute-force attacker. Nackdelen med denna denna typ av 16-
senord ar att de ar vildigt kiansliga mot keyloggers, phishing och ”Shoulder surfing”
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eftersom du explicit matar in ditt losenord. Ar det nagon som tjuvlyssnar pa vad
du som anvéindare skriver in ar det enkelt for avlyssnaren att anvdnda anvandarens
uppgifter for sina egna behov. En annan stor nackdel med sadana losenord ar att
anvandare ofta anvinder 16senord som &r latta att komma ihag vilka ocksa ar ldtta
att gissa.

I ”Hybrid version” kombinerar vi egenskaperna hos textlosenord med egenskaperna
hos ”Image only version” for att skapa en autentiseringsmetod som komplimenterar
varandra. ” Hybrid version” ar en sdkrare autentiseringsmetod &n bade textlosenord
och ”"Image only version” eftersom det nu finns ett extra lager av sikerhet som 16ser
svagheterna hos respektive autentiseringsmetod. Eftersom det finns ett extra lager
av sakerhet gar det att mellan varje lager kolla att anvandaren faktiskt klarade au-
tentiseringen for detta lager. Om det visar sig att anvindaren misslyckas pa ett eller
flera lager nekas anvindaren atkomst. For att forhindra brute-force attacker kan en
grans sattas for hur manga misslyckade inloggningar en anviandare far gora. Denna
grans sitts da pa den kognitiva delen, for om en anvéndare klarar textlosenordet
men misslyckas pa kognitiva delen sa ar det troligt att det inte &r den korrekta
anvandaren som forsoker logga in.

3.3 Diskussion

Innan anvindarundersokningen genomfordes var vi bada ganska sidkra pa att det
fortfarande skulle vara textlosenorden som var den populédraste autentiseringsmeto-
den. Det visade sig tydligt att vi hade fel da hela 59% av de svarande anvindarna
valde ”Hybrid version”, en av vara egna prototyper. Det verkar alltsa som att an-
vandarna dr medvetna om att de klassiska textlosenorden har stora brister och ar
villiga att byta ut dem. Detta endast om det finns ett nytt system som erbjuder
battre sdkerhet utan att nedprioritera anvandarvénligheten allt for mycket. Darfor
anser vi att kognitiva autentiseringsmetoder dr nagonting som det finns ett intresse
for bland vanliga anvindare och dr nagot som beh6vs undersokas i storre skala. En
storre undersokning behdvs genomforas eftersom var undersokning enbart bestar
av 36 st svarande anvandare och kan ge en missvisande bild av hur stort intresset
egentligen ar for kognitiva autentiseringsmetoder.

For att "Hybrid version” skall vara anvandbar i ett riktigt system bor det imple-
menteras nagon form av sparr som hindrar anvindaren fran att logga in om textlo-
senordet ar ratt men anvindaren misslyckats med ett antal bildinloggningar. P4 sa
sétt stoppar man brute-force attacker som annars skulle kunna lyckas logga in med
hjalp av rena chansningar. For att ater kunna anvinda sitt konto méaste anvindaren
ateraktivera det via mail dar anvindaren far ett nytt text- och bildlésenord.

I dagens samhélle finns det méanga sékerhetsrisker, exempelvis pa Internet dar
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manga av de vanliga anvdndarna ar villiga att dela med sig av sin personlig in-
formation. Eftersom den personliga informationen redan finns tillgédnglig och ar
formodligen omdojlig att ta tillbaka maste forandringen ske pa sdkerhetssidan. En-
ligt var undersokning finns det ett intresse for kognitiva autentiseringsmetoder och
nytankande nar det gilla autentisering. Pa grund av dessa resultat anser vi att kog-
nitiva autentiseringsmetoder ar nagot som bor understkas mera och kan i framtiden
ersatta textlosenorden om intresset ar tillrackligt stort.
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Bilaga A

Enkat

What username did you use for the prototype?

What is your Internet experience level?

1 2 3 4 )

Novice Advanced

How would you rate the ”Image only version” in terms of user friendli-
?
ness?

Terrible Excellent

How would you rate the ”Hybrid version” in terms of user friendliness?

1 213|415 |6 |7 |8]9]|10

Terrible Excellent

How secure do you feel using the ”Image only version”?

1 213|415 6 7181910

Extremely Extremely
insecure secure

25




BILAGA A. ENKAT

How secure do you feel using the "Hybrid version”?

1 213|415 6 7181910

Extremely Extremely
insecure secure

How many pictures per row would you like to have in one round of
questioning?

In our prototypes we are using seven pictures per row. How many would you like to
have?

.
N S Ot =W

° 84

How many question rounds would you like to answer in the ”Image only
version”?

In the "Image only version” we are using sixz rounds of questioning. How many
would you like to have?

.
N O Ot oW
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How many question rounds would you like to answer in the ”Hybrid
version”?

In the ”Hybrid version” we are using three rounds of questioning. How many would
you like to have?

2
3
e 4
)
e 6+

In which scenarios would you feel comfortable using the ”Image only
version” for authentication?

 Cash dispenser / ATM

e Forum login

o Game account login (e.g. WoW, Xbox Live, FIFA UT)
e Computer login

e Other:

In which scenarios would you feel comfortable using the ”Hybrid version”
for authentication?

o Cash dispenser / ATM

e Forum login

o Game account login (e.g. WoW, Xbox Live, FIFA UT)
e Computer login

e Other:

If you had to use one of the following types of authentication, which one
would you pick?

o Text password
o Image only version

e Hybrid version

Any other comments?

27



