&

B,
FKTHS

VETENSKAP
39 OCH KONST %

s

KTH Computer Science
and Communication

Proof of Work

En studie av proof-of-work som skydd mot Gverbelastningsattacker

FREDRIK HENRIQUES
SIGTUNAGATAN 12, 113 22 STOCKHOLM
070-716 84 93, HENRIQ@GKTH.SE
NIKLAS NORDMARK
METARGATAN 28, 116 66 STOCKHOLM
070-798 45 12, NIKAN@KTH.SE

Kandidatexamenrapport vid NADA, kurs DD143X
Handledare: Mikael Goldmann
Examinator: Mads Dam






Referat

Denna uppsats d&mnar forklara protokollet proof-of-work
samt utvardera dess formaga att skydda en ndtverksresurs
fran att goras otillgdnglig av en Gverbelastningsattack. Vi
vill genom tester pa en implementation av protokollet svara
pa vilken form av pussel som ger en réttvis arbetsfordel-
ning for klienterna. Resultatet visar att proof-of-work kan
skydda en nétverksresurs genom att begrinsa antalet an-
rop som varje klient kan gora per tidsenhet. Vi ser dven att
en implementation med delpussel ger en mindre variation i
berékningstider och ar darfor att féredra framfor en svarare
implementation utan delpussel. Klienter med mindre kraft-
fulla datorer missgynnas dock fortfarande i férhallande till
klienter med kraftfullare maskinvara.



Abstract

Proof of Work

The purpose of this essay is to explain the proof of work
protocol and to evaluate its ability to protect a network
resource from denial of service attacks. By implementing
a proof of work protocol we aim to evaluate what kind of
puzzles give an even workload to clients. The results prove
that proof of work can be used to protect a network re-
source by limiting the amount of calls a client can perform
in a certain time. It is also evident that when subpuzzles
are used there is less variation of how long it takes to solve
a puzzle, therefore subpuzzles are to be prefered over imple-
mentations without subpuzzles. Even though variations in
calculation times are reduced, clients with low performance
hardware will still have a disadvantage in relation to clients
with more powerful hardware.
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Kapitel 1

Introduktion

1.1 Introduktion

Anvindandet av natverksbaserade tjanster har 6kat explosionsartat i och med inter-
nets breda genomslag under de senaste tva decennierna. Det har redan fran borjan
varit ett stort problem att illasinnade anvindare kunnat anvinda sig av olika ty-
per av Overbelastningsattacker for att begridnsa atkomligheten av nétverkstjanster
[1]. Detta kan exempelvis ske genom upprepade anrop till en nétverkstjinst som i
strommen av illasinnade anrop inte kan behandla de anrop som kommer fran nor-
mala anvdndare. En annan form av 6verbelastning dr den stora méngden skrappost
som dagligen skickas till mailservrar. Detta kan orsaka problem for bade anviandare
och for mailservrar i arbetet att avgora vad som &r lasvart for anvindaren och vad
som endast innehaller reklam eller virus.

1.2 Bakgrund

Redan 1992 introducerades begreppet proof-of-work som en metod for att garante-
ra tillgdnglighet for natverkstjanster i allménhet och med huvudsyftet att bekdmpa
skréppost [2]. Grundidén var att beldgga anrop till en server med en kostnad, dock
ej en monetar sadan. Kostnaden skulle besta av att en viss mangd arbete utférdes
av klienten innan servern utforde det efterfragade arbetet. Klienten skickar ett be-
vis for utfort arbete, proof-of-work, till servern som validerar att klienten verkligen
utfort arbetet innan den ges tillgang till resursen. En av de mer kdnda implemen-
tationerna dr hashcash [3].

Gemensamt for de olika implementationerna ar att arbetet som krévs av klienten
for att fa anvinda servertjidnsten ar relativt svart att utféra medan verifikationen
som utfors av servern &r betydligt enklare. Berdkningen far dock inte vara sa svar
att en normal anvindare paverkas i for stor utstrackning, vilket medfor ett problem
da berdkningshastigheten kan variera kraftigt mellan olika klienter. For att minska
skillnaderna i berdkningstid mellan olika klienter har versioner av protokollet med



KAPITEL 1. INTRODUKTION

berdkningar som ar beroende av internminnet snarare &n processorn prévats. Detta
eftersom internminnens hastighet oftast skiljer sig mindre &n processorhastigheten
mellan olika klienter [4]. Det finns &ven versioner dér hela arbetet inte utfors av
klienten utan delvis av en annan klient som servern véljer ut slumpméssigt vilket
resulterar i att en stark egen dator inte ger en stor fordel i berdkningen av proof-
of-work [1].

De flesta av dessa modeller har haft som huvudsakliga mal att bekdmpa skrap-
post vilket proof-of-work visat sig vara otillrickligt for. Klienternas berdkningar
har visat sig behova vara véldigt tidskrdvande for att det inte skulle vara ekono-
miskt forsvarbart for en spammare att utféra dem. Spammare behéver dessutom
ofta inte gora berédkningarna fran egna datorer, utan anvénder sig ofta av bot-nét.
Om berdkningskostnaden hojdes till en niva som gjorde det ekonomiskt oférsvarbart
att skicka spam sa skulle normala anvindare inte kunna skicka mail inom rimlig tid
[5].

Proof-of-work kan fortfarande anvindas for att begrdnsa atkomsten till natverks-
resurser for att pa sa sitt garantera att de aldrig helt 6verbelastas. Ett konkret
exempel pa ett anvindningsomrade ar i en nétverkstjanst bestaende av ett flertal
webbservrar som delar pa samma databasserver. Genom att tvinga anvindare som
kontaktar webbservern att utfora ett proof-of-work innan webbservern skickar en
resurskrivande forfragning, exempelvis en sokning, till databasservern vill man ga-
rantera att &ven om en webbserver dr under attack si ska databasservern inte bli
overbelastad och déarmed otillginglig for de andra webbservrarna.

1.3 Fragestidllningar och syfte

I den hér uppsatsen kommer vi att analysera en implementation av algoritmen
“hashberdkning med delpussel” fér proof-of-work. Implementationen kommer att
anvandas for att avgora:

e Hur effektivt proof-of-work kan skydda en bakomliggande resurs.
e Hur legitima klienter paverkas av proof-of-work.

e Vilka styrkor och svagheter som finns med protokollet hashberdkning samt
hur dessa dndras nar man introducerar delpussel.

Syftet med uppsatsen &ar att avgoéra hur bra skydd proof-of-work ger samt att ut-
véirdera ifall det ar anvindbart i praktiken eller inte.

1.4 Uppsatsens uppbyggnad

Kapitel 2 beskriver proof-of-work protokollet mer ingaende. 2.1 beskriver arbetsflo-
det medan 2.2 ger en inblick i tva olika val av pusselalgoritm. I kapitel 3 beskrivs
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den implementation vi skrivit fér att utviardera proof-of-work tillsammans med en
fordjupning i det pussel vi valt att implementera. Kapitel 4 presenterar och analy-
serar framrdknade och uppmétta virden for olika svarighetsgrader av pussel i ett
férsok att finna ett pussel som ger en rattvis och mindre slumpméssig berdkningstid
for olika klienter. Vara slutsatser presenteras i kapitel 5.






Kapitel 2

Proof of Work

2.1 Arbetsflode

Arbetsflodet i de vanligaste implementationerna av proof-of-work inleds med att
klienten skickar ett anrop till servern. Servern svarar med att skicka ett medde-
lande innehallande information om arbetet som krévs for att beviljas atkomst till
nitverkstjansten. Nér klienten utfort det efterfragade arbetet skickas ett svar till-
baka till servern for verifiering. Beroende pa vad for ndtverkstjanst som begrénsas
av servern kan det vara nédvandigt att anpassa svarighetsgraden pa arbetet efter
nuvarande belastning, eller till och med stdnga av proof-of-work vid 1ag belastning.
Nar servern verifierat att klienten 16st pusslet ges tillgang till ndtverkstjansten.

Klienten anropar servern

\

Server svarar med ett pussel

A

Klient Server

Klienten skickar in I6st pussel >

Klienten fér tillgang till resursen

Figur 2.1. Arbetsfléde vid proof-of-work
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2.2 Pussel

Det arbete som en klient maste utfora for att beviljas tilltrdde till den begrénsade
néitverkstjansten kallas pussel. Ett pussel kan utformas pa manga olika sdtt med
varierande svarighetsgrad men det finns ett antal regler som maste uppfyllas for att
proof-of-work-protokollet ska fungera.

e Det maste vara relativt svart for klienten att berdkna en 16sning. Svarighets-
graden bor anpassas efter flera faktorer som exempelvis arbetsboérdan for nét-
verksresursen per anrop, nuvarande belastning och klientens talamod.

e Det maste vara relativt enkelt for servern att verifiera ett svar. Verifieringens
svarighetsgrad maste vara lag for att forhindra att sjalva verifieringen blir s&
resurskrévande att den i sig orsakar en 6verbelastning.

e Det far inte vara mojligt for en klient att forberdkna l6sningar. Om en il-
lasinnad klient kan skapa losningar i férvig och spara dessa i en lista kan
natverkstjansten latt Gverbelastas. For att motverka detta maste pusslet ha
en tidsbegriansning och vara oférutsiagbart.

2.2.1 Primfaktoriering

Faktorisering av produkter av stora primtal har anvants i manga olika tillfillen in-
om datorsidkerheten, bland annat vid kryptering med RSA [6, sid 637]. Datorer kan
idag enkelt multiplicera stora tal samt med hog sannolikhet avgora ifall ett stort tal
ar ett primtal [7, sid 890], men att faktorisera ett stort tal &r komplicerat. Aven om
algoritmer som Pollar-Rho [7, sid 897] och Quadraticsieve [8] gjort att tidskomplex-
iteten for primtalfaktorisering av stora tal minskat sa ar det fortfarande ett relativt
svart arbete for datorer att faktorisera primtal [7, sid 896]. Dessa egenskaper gor
primtalsfaktorisering lampligt som pussel i proof-of-work.

Att anvinda sig av primtalsfaktorisering for att skapa pussel har testats vid fle-
ra tillfdllen genom att servern efter att ha anropats av en klient véljer tva primtal
av lamplig storlek, multiplicera dem och skicka resultatet till klienten. Klientens
uppgift dr sedan att faktorisera produkten och returnera talen till servern [2].

Fordelar:

e Verifiering av pusslet ar véldigt enkel for servern i forhallande till hur svar en
16sning &r att berdkna for klienten.

Nackdelar:

e Servern maste antingen ha en lista av primtal eller rdkna ut nya primtal vid
varje anrop. Om servern har en lista skulle en illasinnad klient efter tillrackligt
manga anrop kunna aterskapa listan och dérigenom slippa faktorisera talen.
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Om servern riknar ut nya tal vid varje anrop ¢kar belastningen pa servern
for varje anrop.

2.2.2 Hashberdkning

En typ av pussel till proof-of-work bygger pa hashberdkningsalgoritmer. Den gar
till sa att servern forst véljer en svarighetsgrad pa det pussel som ska skickas. Ser-
vern skickar sedan en string p av lamplig storlek till klienten vars uppgift ar att
konkatenera p med ett virde x. Klienten anviander sedan en hashfunktion A for att
berékna Y = h(z,p). Om man anvander hashalgoritmen MD5 sa blir Y en 32 tecken
ling hexadecimal talfoljd, vilket innebér att den kan anta 163% olika virden. Nir
klienten hittat ett Y som inleds med minst lika manga nollor som svarighetsgraden
anger sa ar pusslet 16st, annars testar klienten med ett nytt x tills den hittar ett
som z som ger en losning [9].

h(z,p)=Y =0...0+y <d,31 >

dnollor

Klienten skickar sedan z till servern som enkelt kan verifiera 16sningen genom att
berdkna h(z,p) och kontrollera antal inledande nollor.

Fordelar:

e Verifiering av pusslet ar valdigt enkel for servern i férhéllande till hur svart
det ar att rdkna ut for klienten.

Nackdelar:

e Maingden arbete som maéaste utforas ar fordelad 6ver ett stort spann. Detta in-
nebar att vissa klienter kan 16sa sin uppgift vildigt snabbt medan andra maste
vanta véldigt ldnge innan de har 16st uppgiften, trots att svarighetsgraden ar
densamma.

e Pusslet begrinsas av processorn i datorn, darfor far en snabb klient vinta
mycket kortare &n en langsam klient.

e Pusslets svarighetsgrader &r mycket ojdmna, varje niva blir sexton ganger
svarare dn den forra eftersom endast ett av sexton mojliga virden godkanns.
Detta gor att det kan vara svart att hitta en bra niva.

Négra av problemen med hashberikning gar att minska genom att introducera
delpussel [10]. Detta innebér att man skickar ett antal pussel till varje klient att
16sa istéllet for att endast skicka ett pussel av hogre svarighetsgrad.






Kapitel 3

Metod

3.1 Implementation

For att besvara vara fragestdllningar kommer vi att implementera en prototyp
som anvéander hashberdkning med delpussel for att skydda en resurskravande nét-
verkstjanst fran o6verbelastningsattacker. Vi kommer att implementera proof-of-
work i applikationslagret av nétverksstacken som ett steg man maste ga igenom
innan man far tillgdng till tjinsten; sdledes kommer det inte skydda mot &verbe-
lastningsattacker som &r inriktade mot den underliggande tekniken (t ex attacker
mot tcp-protokollet) utan endast den skyddade tjansten.

Prototypen kommer att besta av tva delar, en server och en klient, bada skriv-
na i Java. Koden finns tillgénglig for nedladdning pa:
http://www.student.nada.kth.se/~henriq/POW/

3.1.1 Server

Servern dr en mycket skalbar server som har designats fran grunden upp for att
klara av att behandla manga samtidiga klienter. Servern har en tradpool bestaden-
de av tradar som kan behandla klienter som ansluter till servern. Om en ny klient
ansluter sa himtar servern en ledig trad till klienten, eller lagger klienten pa ko om
det inte finns nagra lediga tradar. Antalet tradar i tradpoolen anpassas dynamiskt
till belastningen pa servern for att man inte ska ha fler tradar &n nédvandigt som
tar minne samtidigt som man vill slippa det extra arbete som det innebér att ofta
skapa nya tradar.

Vid bestdmda tidsintervall sa analyserar servern hur hog belastning den har och
anpassar forutom antalet tradar dven svarighetsgraden pa proof-of-work pusslen
som ges ut. Om servern har mycket belastning (vilket tyder pa att den kan vara
under attack) sa kan den saledes borja ge ut svarare pussel for att minska belast-
ningen, medans den vid lag belastning kan ge ut lidtta pussel eller till och med
stdnga av proof-of-work. Stegen som anvénds for att bestimma vad som &ar "hog

9
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belastning” sétts i variabler sa att stegen kan anpassas efter hur manga anrop per
sekund néatverksresursen klarar av att hantera.

Datatyper

Seed - Ett fr6 som anvénds for att generera pussel. Froet bor inte vara for litet
och det bor bytas ut med jamna mellanrum foér att forhindra att attackerare
ska kunna forberdkna 16sningar. I vart fall har vi valt ett 128 tecken langt fro.

PUZZLE__TTL — Den maximala tiden i sekunder ett pussel ar giltigt fran
att klienten forst kontaktade servern.

MAX__PUZZLES - Ett id-nummer genereras for varje nytt anrop till ser-

vern, nar id-numret nar MAX PUZZLES startas det om fran noll. MAX PUZZLES
storlek maste vara storre &n det maximala antalet nya anrop som kan behand-

las under PUZZLE_TTL for att klienter som tar lang tid pa sig att ldmna in

sitt svar inte ska bli av med sitt id.

Puzzles - En lista innehallandes MAX_ PUZZLES antal element av typen
pussel-metadata. Pussel-metadata innehéaller en tid for att kontrollera om 16s-
ningen dr inldmnad i tid samt svarighetsgraden pa pusslet.

POWDifficulty — En siffra som anger hur manga inledande nollor som krévs
for att en 16sning ska godkédnnas. Svarighetsgraden sitts dynamiskt beroende
pa aktuell serverbelastning.

3.1.2 Klient

Klienten ansluter till servern med en eller flera tradar (flera tradar vid simulering).
Varje trad kommunicerar med servern som om den vore en egen klient, se figur 3.1.
Om servern returnerar ett pussel sa 16ser klienten pusslet och svarar med 16sningen.
Efter att klienten fatt tillgadng till tjinsten sa borjar den om fran bérjan igen.

3.1.3 Algoritm

Nér en klient ansluter till servern sa begér den att fa tillgang till serverns resurser.
Om servern har proof-of-work avsténgt sa ges den direkt tillging. Om serverns har
proof-of-work paslaget sa genererar den ett nytt id som sparas tillsammans med
tiden och svarighetsgraden for pusslet i listan Puzzles. Servern berédknar sedan med
hjalp av hashalgoritmen MDb5 ut pusslet h(Seed,t). Berdkningen genererar ett 32
siffror langt hexadecimalt tal P som servern skickar till klienten tillsammans med
id och svarighetsgrad d.

Klientens berdknar sedan en l6sning genom att konkatenera en striang x med P,
berdkna h(x, P) och kontrollera antalet inledande nollor. Proceduren upprepas med
olika x till dess att hashvardet har minst d inledande nollor. Klienten skickar sedan

10
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ett nytt anrop till servern med losningen x och id.

For att verifiera att klienten utfort sitt arbete och att det ldmnats in i tid hdmtas
tiden och svarighetsgraden ur Puzzles med hjélp av id. Om skillnaden mellan den
lagrade tiden och den nuvarande tiden inte &r mindre &n PUZZLE_TTL ar pusslet
giltigt och da berédknas aterigen P fran de lagrade viarden Seed och t. Sedan veri-
fieras = genom att h(z, P) berdknas och de inledande d siffrorna kontrolleras. Om
16sningen &r korrekt sa ges klienten tillgang till resursen.

Nér delpussel anvéinds sa berdttar servern hur ménga 16sningar den vill ha pa sam-
ma problem. Klienten maste sedan svara med lika manga unika 16sningar som alla
ska vara giltiga for att fa tillgdng till serverns resurser.

Eftersom klienten aldrig har tillgang till varken den exakta tiden t eller Seed kan
egna pussel ej konstrueras vilket férhindrar férberdkning av 16sningar. Seed bor by-
tas ut med jimna mellanrum eftersom det skulle vara mojligt for en klient, &ven om
det vore svart da den inte vet ¢, att rdkna ut Seed efter tillrdckligt manga anrop.
Aven om en klient skulle rikna ut Seed si skulle det i praktiken vara mycket svart
att producera egna losningar, eftersom servern hashar med ¢, tiden da anropet kom
in i millisekunder, vilken ar mycket svar for klienten att synkronisera med sa stor
precision.

Klient 100: Forsta kontakt Server

\/

Skapar timestamp t
Beraknar h(S, t) =P
Lagrar t och id
201: Skickar id och P

A

ltererar h(x,P)

301: Skickar id och x Hamtar och verifierar t

Beraknar h(S,t) =P
Beraknar h(x, P) =Y
Verifierar Y

\

Klienten far tillgéng till resursen

Figur 3.1. En tydligare bild av arbetsflédet

11
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3.1.4 Protokoll

Hér foljer en kort beskrivning av protokollet som anvinds mellan klient och server.

Tabell 3.1. Beskrivning av protokollet som anvénds vid klient-server kommunikation

Kod Betydelse
100 Klienten hélsar pa servern
101 Servern meddelar klienten att den har

tillgang till resursen

201 XXXXX ID DELAR SVARIGHET | Servern skickar ett pussel XXXXX, id
ID och begir DELAR antal 16sning-
ar (delpussel) med svarighet SVARIG-
HET

301 ID XXXX YYYY Klienten skickar losningarna XXXX
och YYYY (vid tva delpussel, anta-
let 16sningar ar detsamma som antalet
server begérde) till pusslet med id ID.

3.2 Testfall

For att utviardera effektiviteten av proof-of-work sa kommer vi att utfora ett antal
simuleringar med hjilp av prototyperna. Simuleringarna kommer att méta tiden det
tar for en klient att berdkna pussel vid olika svarighetsgrader samt med olika antal
delpussel. Vi kommer att méta dessa tider for olika processorer for att utvérdera
hur stor skillnad i berdkningstid det tar for olika snabba klienter.

12



Kapitel 4

Analys och Resultat

4.1 Analys

4.1.1 Pusslens svarighetsgrad

Som vi ndmnde i del 2.2 s& ar det svart att anpassa svarighetsgraden pa pusslet i
ett proof-of-work-protokoll. Pusslen maste vara svara nog for att forhindra illasin-
nade anviandare fran att overbelasta den skyddade natverksresursen samtidigt som
de inte far vara si svara att en vanlig anvindare inte kan anvénda resursen. Ef-
tersom en klient provar sig fram till en 16sning genom att berdkna ett hashviarde om
och om igen péaverkar antalet hashningar direkt hur lang tid som krévs for att losa
pusslet. Eftersom hardvaran i datorer skiljer sig véldigt mycket mellan olika klien-
ter sa kommer olika klienter att fa vénta olika ldnge pa samma niva av proof-of-work.

Ur figur 4.1 framgar det att processorhastigheten i stor grad paverkar den genom-
snittliga tiden som kréavs for en klient att 10sa pusslet. Eftersom pusslet blir 16
ganger svarare for varje inledande nolla som servern kréaver blir situationen snabbt
ohallbar for klienter med langsamma processorer. Ett sitt att minska stegen mellan
pusselnivaerna ar att man godkénner 16sningar som boérjar pa exempelvis tal mellan
0-7 istéllet for bara losningar som borjar pa 0, vilka blir enklare att hitta.

En méjlig atgird for att minska problemet med olika snabba processorer dr att
konstruera ett pussel som belastar minnet istéllet for processorn [4]. Internminnets
hastighet har generellt mindre spridning dn processorernas, men &ven minne kan
ha tillrackligt stora skillnader i 14s och skrivtider for att det ska bli lattare for vissa
klienter &n for andra. En annan 16sning ar att man skapar ett proof-of-work nétverk
ddr man skickar delpussel till andra klienter som dessa maste 16sa. Detta skulle in-
nebéra att en snabb dator fick mindre foérdel gentemot andra [1].

Ett annat stort problem med pusslen ar att variationen ar stor mellan de upp-
métta tiderna pa samma svarighetsniva, &ven nir endast métresultat frin samma

dator anvénds. Det uppmétta fordelningen av hur manga hashningar som krévs for

13
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25 .
— Intel Atom N270 1.6Ghz
— Intel Core 2 Duo 2.0Ghz
— Intel Core 2 Duo 3.0Ghz

N
o
T
1

[
w
T
!

Klientens berakningstid i sekunder
(=]
[S)

[0,
T
I

3 4 5
Proof-of-work, antal nollor att berakna

Figur 4.1. Tid att berdkna pussel for olika datorer

att 16sa ett pussel presenteras i figur 4.2. Som synes finns det manga klienter som
far lattlosta pussel (tider néra noll), medans vissa klienter far vildigt svara pussel
(hoga tider). En 16sning for att komma runt detta problem &r delpussel.

4.1.2 Delpussel

Eftersom klienten provar olika l6sningar till dess att en korrekt 16sning hittas kan
man se antalet férsok som en for-forsta-gangen-fordelad stokastisk variabel med
sannolikhet 1/16%, dér d ar antal inledande nollor i en godkéind l6sning. For sva-
righetsgrad 3 blir sannolikheten for att hitta en losning 1/4096 per forsok. Det ger
ett vintevirde pa 4096 och en standardavvikelse som ar lika stor. Detta ar ett stort
problem da en vildigt stor del av klienterna kommer 16sa sitt pussel pa en kort tid,
en betydande bit under vintevirdet, medan ett fatal kommer tvingas prova vildigt
manga olika l6sningar, se figur 4.2. Ett proof-of-work pussel bor strava efter att
vara ungefir lika svar for alla klienter och dérfor maste standardavvikelsen vara
betydligt mindre &n véintevérdet.

14



4.1. ANALYS

12000
10000 Hp
8000 {

6000 {

Antal

Medelvarde

4000 {

2000 {

0 50000 100000 150000 200000 250000 300000
Antal forsok tills ratt varde ar hittat

Figur 4.2. Fordelning av antal férsék pa proof-of-work niva fyra utan delpussel.

Pascalfordelning
NB(r,p) déar r &r antal pussel och p dr sannolikheten for att
hitta en l6sning.
Véntevirdet for fordelningen ges av: r/p.
r(1—p)

Standardavvikelsen ges av: =

For att uppna en mer normalférdelad spridning pa klienternas arbetsborda vid be-
rakning av en losning till ett pussel kan Pascalférdelningens egenskaper utnyttjas.
Pascalférdelningen beskriver fordelningen av antal férsok innan ett bestdmt antal
korrekta svar hittats, till skillnad fran for-forsta-gangen-fordelningen som endast
beskriver fall diar berdkningen stannar efter ett rétt svar [11, sid 434]. Detta be-
tyder alltsa att vi kan fa en pascalfordelning om vi ger klienterna flera delpussel.
Enligt pascalfordelningen egenskaper si kommer vi komma nérmare och ndrmare
en normalférdelning ju fler delpussel vi ger klienterna [11], se figur 4.3.

Vi har implementerat detta genom att tvinga klienten att berékna ett flertal unika
l6sningar till samma pussel. Varje eftersokt 16sning kan da ses som ett delpussel med
en for-forsta-gangen-fordelning. Servern belastas da endast med en extra hashning
per delpussel som behover verifieras.

Ur de framriaknade (tabell 4.1) och uppmaétta (tabell 4.1.2) virdena for antal forsok
som krévs innan klienten hittar en godkand l6sning till sitt proof-of-work-pussel
framgar det tydligt att ett flertal delpussel av enklare svarighetsgrad ar att foredra

15



KAPITEL 4. ANALYS OCH RESULTAT

Tabell 4.1. Berdknat antal hashningar fér klienten.

T d | Vanteviarde | Standardavvikelse
1 | 3| 4096 4096

4 | 3] 16384 8191

8 | 3| 32768 11584

16 | 3 | 65536 16382

1 |4 65536 65536

Tabell 4.2. Uppmétt antal hashningar fér klienten. Antal testfall varierar pa grund
av att kortiderna varierat och redovisas for att pavisa att resultaten ar statistiskt

sakerstéllda.
r | d | Testfall | Medel | Median | Min | Max Lagsta 10% | Hogsta 10%
1 | 3| 10016 4067 2844 1 42376 | 428 9384
4 | 3| 14617 16380 | 15157 958 73319 | 7130 27371
8 | 3| 14049 32810 | 31605 5272 | 95241 | 19054 48158
16 | 3 | 83688 65539 | 64205 15473 | 160676 | 45596 87345
1 | 4] 242597 65379 | 45328 1 849812 | 6863 150508

framfor att anvénda sig av ett svarare pussel utan delpussel. Tabellerna visar dven
att gransen till de lagsta respektive hogsta tio procent av talen avviker mindre fran
medelvérdet i de fall ddr delpussel anvéinds. En tydligare bild av hur férdelningen
fordndras ges av figur 4.3 dir man tydligt ser hur férdelningen centreras ndrmare
medelvardet.

Flera enklare pussel ger som pavisat en jamnare fordelning av 16sningstiderna med
mindre chans for extremviarden. Ett problem med att anvinda sig av delpussel av
denna typ &ar att en flerkdrnig processor far ett uppenbart Gvertag gentemot en
enkérnig processor i de fall klienten kan berédkna l6sningar i flera tradar. Denna
fordel forekommer dock dven da endast ett svart pussel utan delpussel ska berdknas
eftersom klienten kan testa ett virde per processor pa samma tid som en enkérnig
processor testar ett virde och pa sa vis hitta en 16sning snabbare.

4.1.3 Serverbelastning

Under testerna har vi analyserat serverns prestanda genom att helt enkelt méta hur
stor processoraktivitet den har. Vi testade genom att attackera servern med fem da-
torer som alla ville ha tillgang till servern (de var alltsa tvungna att 16sa de pussel
som de fick). Nér vi hade proof-of-work avaktiverat lag serverns processoraktivitet
pa 100% och servern slutade svara pa vissa anrop. Klienternas processoraktivitet
oversteg inte 10% pa nagon av datorerna. Nar vi aktiverade proof-of-work sa an-
passade servern dynamiskt svarigheten vilket gjorde att den snabbt anvinde 1% av
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Figur 4.3. Fordelning av berdkningsborda vid olika antal delpussel pa proof-of-work

niva tre.

processorkapaciteten medan alla klienter, oavsett hur bra hardvara de hade, anvin-
de 100% av sin processorkapacitet. Detta visar vilken effekt proof-of-work kan ha
for att reducera belastningen pa en server.
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Slutsatser

Proof-of-work kan skydda en bakomliggande resurs mot smaskaliga attacker dar
attackeraren inte har tillgang till botnét eller kraftfull hardvara, vilket visades néar
processorbelastningen flyttades fran servern till klienterna under vart belastnings-
test. Om en attackerare har tillgang till mycket processorkraft sa kan man déremot
anda 16sa sd manga pussel att proof-of-work svarighetsgraden héjs till en niva dér
legitima klienter inte ldngre far tillgang till resursen utan att vinta orimligt lang tid.

Det ar dven mojligt att Gverbelasta servern genom att skicka en stor méngd for-
fragningar till servern under en kort tid och pa sé sétt forhindra servern fran att
hantera legitima klientanrop. Detta problem ar anledningen till att vi valt att anvén-
da proof-of-work pa en server skild fran den skyddade tjansten. Genom att anvinda
protokollet i de fall dér det finns flera vigar in till en bakomliggande tjdnst som
samtliga implementerar proof-of-work kan den bakomliggande tjénstens tillgdnglig-
het garanteras. Exempelvis i det fallet vi tidigare diskuterat dér en méngd webb-
servrar som samtliga implementerar proof-of-work delar pé en gemensam databas
kan en eller flera webbservrar 6verbelastas pa detta sidtt. De attackerade webbserv-
rarna kommer dock fortfarande inte sldppa igenom for stor trafik till databasen och
kommer dérfor inte riskera atkomsten till den fran de andra webbservrarna.

Hashberékningsalgoritmen uppfyller de grundldggande kraven som stélls pa en proof-
of-work algoritm, se del 2.2. I var analys visar det sig ddremot att algoritmen i sitt
grundutforande har en stor brist, ndmligen att svarigheten for att 16sa ett pussel
kan variera stort mellan olika pussel pa samma svarighetsgrad. For att komma runt
detta problem sa kan man anvinda delpussel, man sprider da ut sannolikheten att
fa ett svart eller latt pussel till ett mycket mindre spann som gar mot att vara nor-
malférdelat nar antalet delpussel 6kar. En annan nackdel med hashberédkning ar att
den ar en mycket processorintensiv algoritm. Detta gor att en klient med snabb pro-
cessor kan 16sa ett pussel manga ganger snabbare &n en langsamare klient. En risk
ar att servern okar upp proof-of-work-nivan under hoég belastning till en niva som
inte paverkar klienter med bra datorer, men som &nda gor tjansten oanvandbar for
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klienter med gammal hardvara. Detta skulle kunna géra att ekonomiskt missgyn-
nade klienter skulle bli utelasta, medans klienter med battre férutsédttningar skulle
kunna anvianda tjansten som vanligt.
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