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Referat

Denna rapport behandlar metoder fér automatisk klassificering
av e-post d.v.s. kategorisering av brev med avseende pa deras in-
nehall. Metoder for klassificering beskrivs i rapporten for ett god-
tyckligt antal kategorier men speciellt for det binéra fallet. Algo-
ritmerna analyseras dven genom implementation och utviardering
av ett spamfilter baserat pa dessa metoder. Utover klassificerings-
algoritmer innehéller d&ven rapporten sprakanalys av e-postbrev,

viktningsprinciper och en genomgang av moderna spamtekniker.



Abstract

E-mail classification

This report discusses methods for automatic classification of e-
mail i.e. categorization of mails with respect to their content.
Methods used for classification are described for an arbitrary num-
ber of categories but especially for the binary case. The algo-
rithms are also analyzed through implementation and evaluation
of a spam filter based on these methods. In addition to classi-
fication algorithms, the report also includes language analysis of
e-mails, weighting principles and a review of modern spam tech-

niques.
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Kapitel 1

Inledning

1.1 Motivering

Sedan e-post introducerades som kommunikationsmedel under mitten av sjut-
tiotalet har tekniken vaxt sig till oanade hojder. Idag skickas varje ar omkring
60 biljoner e-postmeddelanden vérlden 6ver. Detta motsvarar kring tva miljo-
ner meddelanden varje sekund. Men var tar alla dessa brev vigen? Och lases
verkligen alla dessa brev? En undersokning gjord av the Radicati Group visar
att 78% av alla e-postbrev som skickas idag ar spambrev, d.v.s. brev med
oonskad reklam, bedrigeriforsok, datavirus eller liknande. Daremot ar det en-
dast 56% av spambreven som faktiskt levereras till mottagarens e-postklient,

en siffra som stadigt minskar. [1]

Da brev passerar genom portar och nétverk pa végen till mottagaren passerar
de aven spamfilter som effektivt rensar bort illasinnade brev. Efter att bre-
vet kommit fram till klienten (Microsoft Outlook, Mozilla Thunderbird, eller
liknande) anvénds oftast ytterligare ett filter implementerat i sjélva applikatio-
nen. E-postklienternas filter placerar sannolika spambrev i en sérskild kategori
baserat pa brevets innehall. Detta ar ett exempel pa en sorts klassificering av

e-post och ar precis vad som kommer att undersokas i denna rapport.
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Klassificering av dokument i allménhet férekommer inom en méngd omraden
utover just e-post. Ett omrade som pa senare tid tillkommit &r nagot som
kallas narrowcasting d.v.s. foreteelsen att man genom information baserad pa
kunden endast skickar nyheter eller reklam som &r relevant for denne, nagot
som kan automatiseras med dokumentklassificering. Andra omraden dér doku-
mentklassificering anvands ar exempelvis funktionalitet for rekommendationer

pa webbsidor, marknadsundersokningar och liknande.

1.2 Klustring och klassificering

Forst och framst skall ndmnas att ordet dokument anvinds regelbundet i den-
na rapport istallet for element som kan ténkas vara ett mer allmant begrepp.
Anledningen till detta &r att rapporten fokuserar vid klassificering av just
texter varfor ordet dokument fortydligar vad som menas pa ett béattre sétt.
Sjalvklart &r det inte enbart texter som kan klassificeras med metoderna som

beskrivs i denna rapport.

Klustring innebér indelningen av en samling dokument i delmangder sa att
samtliga dokument inom en viss delméngd liknar varandra i nagon mening.
Da kategorierna extraheras automatiskt ur textméngden innebar detta att
klustringsmetoden &ar av typen ickehandledd inldrning. Klustringsalgoritmer
bildar darmed kategorier genom de kluster som uppstar. Kluster upptécks
genom att gora avstands- och densitetsbedémningar av de dokument man har
forfogande over. Inga klustringsalgoritmer kommer att undersokas narmare i

denna rapport men begreppet kan &nda vara bra att kdnna till. [2]

Med klassificering av dokument menas att tilldela ett elektroniskt dokument en
eller flera kategorier baserat pa dokumentets innehall givet ett antal redan spe-
cifierade kategorier. Klassificering ar en sorts handledd inldrning vilket betyder
att systemet ar i behov av extern data for sjilva klassificeringen, exempelvis
manuell klassificering av traningsméngden. En nackdel med klassificering ar

att ofoérutsagbara situationer som inte forekommer i traningsméangden maste
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tas hansyn till vilket inte ar ett problem vid klustring. I denna rapport stu-
deras klassificeringsmetoderna Naive Bayes classifier, K-Nearest neighbor och

stodvektormaskiner.

Om kategorierna redan ar kinda ér det basta tillvigagangssattet formodligen
att anvanda kategorisering istéllet for klustring. Klustring lampar sig nar man

vill finna strukturer man sedan tidigare inte kéande till i testméngden. [2]

1.3 Tranings- och testmangden

Klassificerare anvands ofta inom maskininlarningsomradet som handlar om
hur man lar system att agera enligt statistiska metoder. For att detta éverhu-
vudtaget skall kunna utforas maste systemet forst tranas. Under traningsfasen
matar man systemet med en traningsmdngd av redan klassificerade dokument.
Denna méangd data maste struktureras och behandlas pa ett sadant satt att

de viktigaste sardragen kan urskiljas och anviandas under klassificeringsfasen.

Systemet skall efter att traningsfasen genomforts ha tillrackligt med informa-
tion for att klassificera nya dokument baserat pa traningsméangden. For att
testa systemet anvander man da en testmdngd som innehaller dokument dar
svaret ar givet for anvindaren men inte for systemet, detta kallas klassifice-
ringsfasen. Efter testning av systemet kan resultatet jamforas med de riktiga

svaren och klassificeraren bedomas utifran detta.

Triningsméingd

- -

Traning/Viktning ‘ Klassificering

Figur 1.1. Figuren visar en 6vergripande bild av en klassificerare.
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1.4 Uppgift

Denna rapport behandlar metoder for automatisk klassificering av e-post.
Ett antal klassificeringsalgoritmer undersoks, implementeras och utvérderas
i praktiken. Metoderna kommer att analyseras med héansyn till hur bra de
presterar, framforallt hur precisa de ér pa att klassificera brev, hur mycket
traningsdata som behovs men édven till viss del m.a.p. kortid och minnesat-
gang. Utvarderingen sker i form av implementation samt testande av spamfil-

ter baserade pa olika algoritmer.

For att fa en sa bra representation som mojligt av varje e-postbrev maste dven
en betydande vikt laggas vid hur orden valjs ut, representeras och viktas. En

stor del av rapporten dgnas déarfor at detta omrade.
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Forbehandling

2.1 Vektormodellen

En vektormodell (eng. vector space model) ar en modell som ofta anvinds for
att representera dokument som vektorer av identifierare, exempelvis for hur

manga ganger ord forekommer i texten. [3]

Samlingen av de dokument som tillhor traningsméngden betecknas D. Om ett
ord med vikt w;; féorekommer i dokumentet d; € D ar ordets vikt skiljt fran

noll. Varje unikt ord tillfér &ven en dimension till vektorn d;.

dj = (w1j7 w2j, e ,wtj)
dar wy;, woj, . .., wy; ar ord som forekommer i dokument j.

Varje dokument i traningsméngden ar tilldelad en kategori ¢; € C déar C
ar mangden av mojligt forekommande kategorier. Lat saga att klassificeraren
skall bestaimma spraket av en viss text. Mangden C' ges d& exempelvis av
C = {Svenska, Engelska, Tyska}.

Detta gor att det latt kan bli valdigt manga dimensioner beroende pa hur
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méanga unika ord/attribut som identifieras (inte ovanligt med 10,000+). Av
den anledningen vill man halla denna rymd sa liten som mojligt. En stor
fordel med vektormodellen ar att rummet nu kan betraktas pa geometriskt

vis, d.v.s. avstand mellan orvektorer kan enkelt berdknas geometriskt.

For att klassificera ett dokument stéller man en fraga ¢ som aven den repre-

senteras enligt vektormodellen:

qr = (wm, Woks - - - awtk)
dar wyg, wag, - . ., wy, ar vikter for ord som forekommer i fragan.

Vikten w;; for ett specifikt ord kan beréknas enligt olika viktningsmodeller
(se 2.4).

Att skapa vektormodellen kallas att indexera dokumenten och gors normalt
pa traningsméngden innan nagon av klassificeringsalgoritmerna kors. Index-
eringen handlar inte bara om att ldsa in ord for ord utan stor vikt maste
aven laggas pa vilka av dessa ord som skall tas med och inte. Anledningen till
detta &r att man vill ha en sa bra avviagning som mé6jligt mellan hur orden

representerar texten samt hur mycket minne som anvands.

2.2 Obetydelsefulla ord

Forst och framst finns det ett stort antal ord som 6verhuvudtaget inte ens
behover tas med i representationen. Samtliga ord som &r neutrala bor tas
bort. Exempel pa dessa ér: 6ch", "ar", bredvido.s.v. Det man gor at detta ar att
bilda en stopplista 6ver s& manga neutrala ord som mojligt. Vid indexeringen
plockar man helt enkelt bort dessa ord och sparar pa sa vis minnesutrymme

utan att forlora representationsvérde. [4]

Pa samma sétt som att ord som férekommer i manga texter inte ar betydelse-
fulla ar &ven ord som forekommer i valdigt fa texter inte sarskilt betydelsefulla

heller. Av den anledningen kan det vara en bra idé att plocka bort ord som
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endast forekommer i nagon liten procentandel av texterna. Detta gor dven
att felstavade ord och felaktigt inlésta ord inte tas med vilket &r positivt.
Ett annat satt ar att enbart ta med de x mest forekommande orden utover

stopplistan ur texten.

Det kan vara en bra idé att begrinsa sig till ord mellan ungefir 3 och 24
tecken vid inldsningen da ord med farre tecken an 3 i regel inte har nagon
storre betydelse och ord med fler &n 24 tecken oftast inte star for nagot ord
utan oftast dr ett losenord, en kod eller liknande som inte ar relevant for
uppgiften. Ovriga ord som bér viljas bort dr siddana som innehdller icke-
alfabetiska tecken. Detta eftersom ord med andra tecken precis som med for

langa ord inte séger nagot.

Var i texten ordet forekommer ar &ven det viktigt. Ord som forekommer i titeln
av ett e-postbrev kan anses vara av storre betydelse varfor man exempelvis

kan ge dessa en vikt 2-3 ganger storre dn ett vanligt ord.

2.3 Bojning och ordled

Ord kan férekomma i manga olika former men med samma syfte, exempelvis
simma och simmade. Utan att ta hdnsyn till b6jningar av ord tolkas ord
som dessa som helt oberoende. Att reducera orden till grundform innebéar
problem med ord som inte har samma grundform men énda ar néra beslaktade
(exempelvis simma och simningen) som da kommer att tolkas olika. En battre
l6sning ar att anvanda nagot som kallas stemming. Metoden forsoker ta vara

pa ord som dr néra besliaktade och 6verfor dessa till en s.k. stem. [4]

Ordled ér ofta ett problem i svenska texter dér det &r betydligt vanligare med
sammansatta ord an i engelskan. Ett exempel ar ordet videokamera som pa
engelska blir video camera. Detta behéver inte vara nagot negativt men ofta
vill man bryta upp ordet i fler delar. Det finns sétt att gora detta pa men
da denna rapport i storre grad behandlar engelska texter ar sadana metoder

tamligen irrelevanta. [4]
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2.4 Viktning

2.4.1 Term frequency (TF)

Det naiva sattet att skapa ordvektorn pa ar helt enkelt att ta med samtliga
ord som forekommer i dokument j och lagga till dessa till ordvektorn d;. Detta
sitt att utfora viktningen pa innebér ett antal problem, exempelvis att olika
ordvektorer blir olika stora beroende pa hur manga ord breven innehaller.
Med viktningsprincipen TF (term frequency) menas helt enkelt att ett ord
som forekommer fler ganger i en text har ett storre virde an ett ord som

forekommer farre ganger i samma dokument.

For att fa samma ldngd pa samtliga ordvektorer kan normalisering av ord-
vektorerna utforas (se 2.4.3). Ett annat séitt ar att vélja ut de exempelvis 10
mest forekommande orden i texten och lata dessa representera dokumentet.

Den senare losningen gor att programmet tar upp betydligt mindre minne.

2.4.2 Term frequency-Inverse document frequency
(TFIDF)

Viktningsmodellen TFIDF [4][5] bestar av tva allminna viktningsprinciper.
Den ena grundas pa termfrekvensen (se 2.4.1). Den andra principen baseras
pa traningsméangden D. Om ett ord har lag frekvens i D anser man att det har
stor urskiljningsformaga. Pa samma satt har ett ord som forekommer i manga
dokument en lag betydelse och ddrmed en lagre vikt. Denna viktningsprincip
kallas IDF (inverse document frequency) och tillsammans bildar de TFIDF.
Vikten for ett ord berdknas enligt produkten av TF och IDF samt lagras i

vektormodellen enligt
wy; = tfij - idf;

dér tf;; dr ordfrekvensen for det i:te ordet i den j:te texten samt idf; ar den

omvanda textfrekvensen for i:te ordet i j:te texten.
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Ordfrekvensen kan berdknas pa ett antal olika satt, nedan féljer en mojlig

variant:
tfi; = log (fi; +1.0)

dar f;; ar antalet forekomster av ord ¢ ur text j. For den omvanda textfre-

kvensen kan foljande variant anvéndas.

idf; = log ()

(2

dar n dr antalet dokument och n; ar antalet dokument ord ¢ férekommer 1.

Att berdkna TFIDF ar aningen krangligare é&n att berdkna enbart TF. Samt-
liga brev maste ldsas in tva ganger, forst for att ta fram orden ur varje brev

och sedan for att understka i hur manga av breven ordet forekommer.

2.4.3 Normalisering

Efter att en viktningsmetod utforts pa ordvektorerna sa ar de i regel av olika
langd. Detta har nackdelen att ldngre texter far en storre vikt &n kortare. Av

denna anledning vill man normalisera dokumentens ordvektorer enligt

d.

J

151

dj:

dar d; ar dokument j och ||d;|| betecknar den euklidiska normen.

Pa sa vis far varje ordvektor samma totala vikt vilket innebér att varje doku-

ment har samma inverkan pa resultatet. [4]
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Algoritmer

3.1 Mer om klassificerare

En klassificerare for kategori ¢; € C' ar en funktion f/ som utfor en mappning

av dokumenten som tillhor D huruvida de ar av kategori ¢; eller inte.
fi: D — {falskt, sant}

Klassificeraren approximerar den okédnda funktionen f; som uttrycker relevan-

sen av dokumenten for c;.
fi : D — {falskt, sant}

For att en klassificerare skall kunna appliceras pa dokument av okidnd ka-
tegori maste forst en traningsfas utforas dar vektormodellen skapas. Antalet
traningsdokument maste vara av tillracklig storlek beroende pa val av algo-
ritm. Viktigt ar dven att varje kategori ¢; € C som ar tinkt att anvindas
bor forekomma minst en gang bland traningsdokumenten for att dokument i

testméngden 6verhuvudtaget skall kunna tilldelas denna kategori. [6]

10
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Texter kan kategoriseras efter innehall, genre, prioritet eller egentligen vad
som helst. I regel vill man dock inte blanda kategorier med olika kontext,

exempelvis genre med prioritet da det kan ge oonskade bieffekter.

Klassificerare kan delas upp i mono classification och multi classification. Vid
mono classification tilldelas nya dokument exakt en utav de mojliga kategori-
erna. Multi classification innebar att ett nytt dokument kan tilldelas noll eller
fler utav de mojliga kategorierna. Skillnaden mellan dessa ligger i klassifice-
ringsfasen. Vid mono classification tilldelas dokumentet den mest sannolika
kategorin till skillnad mot multi classification dar dokumentet tilldelas de ka-

tegorier som far ett sannolikhetsvirde 6ver en viss grans. [6]

3.2 Kilassificeringsalgoritmer

3.2.1 Naive Bayes classifier

Naive Bayes classifier (NBC) ar en enkel probabilistisk klassificerare som likt
namnet antyder baseras pa Bayes sats. Att klassificeraren ar naiv syftar pa
att klassificeraren ar starkt oberoende d.v.s. forekomsten av en handelse gor
varken en annan hiandelse mer eller mindre sannolik. Som exempel kan en frukt
anses vara en apelsin om frukten ér orange, rund och c:a 1 dm i diameter. Naive
Bayes classifier avvager samtliga av dessa egenskaper helt oberoende dven om
flera av dessa attribut hénger ihop. Manga moderna e-postklienter tillampar

NBC for filtrering av spam. [7]

Vid indexering av vektormodellen kallas de olika kategorierna hinkar. En hink
bestar av en samling ord samt deras vikter. Hinkarna ar d&ven namngivna
efter de kategorier som forekommer i traningsmangden. Utifran en samling
hinkar kan sannolikheten att ett specifikt ord existerar i en viss hink samt

sannolikheten att ett brev finns i en viss hink beraknas.

Hinkar betecknas di, ds, . . ., dy,. Orden betecknas for hink j som wy;, wo;, . . ., ws;

11
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dar s ar antalet ord tillhorandes hinken.

For ett nytt dokument ¢ med ¢ ord wy, wag, . . ., wy, vill man bestdmma san-
nolikheten P(d;|q) att ett dokument ¢ tillhér hinken d;. P(d;|q) ar alltsa san-
nolikheten att wig, wag, . . ., wy existerar i hinken d;.

Detta kan berdknas med Bayes sats vilken sédger att

P(d;)
P(q)

P(di|Q) = P(Q|dz’) :

Vi har att P(d;|q) ar sannolikheten att for en given hink d; sa existerar orden

tillhérandes ¢ i just den hinken.
P(d;) &r sannolikheten att nagot brev finns i hink d;.
P(q) &r sannolikheten av att brev ¢ patriffas.

For att berdkna vilken hink brev ¢ skall placeras i maste P(d;|q) berdknas for
varje hink samt en bedomning P(d;) huruvida brevet borde tillhéra denna hink
eller inte goéras. For att berdkna P(d;|q) for en viss hink d; maste sannolikheten

for varje ord beraknas och multipliceras samman.

P(d;|q) = P(wig|d;) - P(wagld;) - ...« Plwyld;) - P(d;)

Sannolikheten P(w;;|d;) for ett av orden ges av hur manga ganger ordet fo-
rekommer bland alla texterna i hinken delat pa summan av langden av doku-
menten. P(d;) ges av totala antalet ord i hink 7 delat pa totala antalet ord i

samtliga hinkar.

Ett fall som maste tas i beaktande dr nar en term P(w;|d;) = 0. Gors inget
at detta fall s kommer P(d;|q) tilldelas vardet noll oavsett 6vriga attribut.

En 16sning pa detta problem é&r att for samtliga sadana fall tilldela

0.1

P(wild;) = m
J

12
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Efter att P(d;|q) berdknats for samtliga hinkar véljs den hink vars sannolik-
hetsvirde blev hogst som den mest sannolika hinken att placera dokumentet
i. Om problemet ar av typ multi-classification kan de hinkar med ett sanno-

likhetsvarde over en viss troskel tilldelas dokumentet.

3.2.2 K-Nearest neighbor

Med metoden K-Nearest neighbor (KNN) klassificeras dokument baserat pa
de k nérmst intilliggande dokumenten distansméssigt. Fallet da k = 1 kallas
ndrmsta granne och representerar fallet da ett testdokument helt enkelt klas-
sas som kategorin av det dokument som skiljer sig sa lite som méjligt fran

dokumentet i fraga. [§]

Under traningsfasen anvands dokument definierade enligt vektormodellen. Van-
ligtvis anvands euklidiskt avstand for att berdkna var dokumenten skall pla-
ceras i den n-dimensionella rymden (n star for antalet unika attribut). Lat z;
vara ett dokument med p vikter (x;1, zs, ..., x;) dar i = 1,2,...,n och n ar

antalet dokument. Avstandet mellan tva dokument berdknas enligt

diSt(l’i, .’Ij) = \/(.’1311 — le)Q -+ (SCZ‘Q — .’Ifj2)2 + -4 (l’it — .’Ijt)Q
dar aven z; likt z; ar ett godtyckligt dokument (j =1,2,...,n).

Lat d; € D beteckna ett traningsdokument och ¢; forbestamda kategorier for
traningsdokumenten. Nar en ny fraga ¢ skall klassificeras underséker man hur
manga dokument fran varje kategori de k narmsta dokumenten fran fragan
representerar. Med andra ord berdknas dist(q,d;) for ¢ = 1,2, ...t samtidigt
som en lista 6ver de k varden av i som gav ldgst avstand halls uppdaterad.
Dokumentet ¢ tilldelas sedan den kategori som férekommer flest ganger i lis-

tan.

Valet av konstanten k beror i regel pa vilken data som anvéinds. Ett storre
varde pa k reducerar ofta bruseffekten av klassificeringen men gor granserna

mellan olika kategorier mindre tydliga.

13
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I de fall da enbart tva kategorier forekommer véljs k med fordel till ett udda tal
da detta forhindrar att dokumentet klassificeras med samma avstand mellan

tva kategorier.

Figur 3.1. Figuren visar hur KNN viéljer vilken klass ett brev tillhér bero-
ende pa valet av k. Om cirkeln betecknar spam och fyrkanten icke-spam sa
klassificeras dokumentet som icke-spam om k = 3. Om déremot k véljs till 7
klassificeras brevet som spam.

3.2.3 Stodvektormaskiner

Stodvektormaskiner (SVM) ar ett samlingsnamn pa handledda klassificerings-
metoder och regression som tillhor generaliserade linjara klassificerare. Algo-
ritmerna ar relativt nya och &r pa manga sitt motsatsen till NBC. Det som
karaktéariserar SVMs ar att de ar véldigt kraftfulla men &ven mycket komplexa,

langsamma och minneskravande. [9)]

Givet ett plan i en (n+ 1)-dimensionell rymd R™™! definieras punkter i planet
pa formen (xi,¢;), (X2, ¢2), ..., (X, ¢p) dér konstanten c tilldelas 1 eller —1
och specificerar vilken av tva kategorier punkten tillhér. Variabeln x ar en

n-dimensionell vektor av vikter (se 2.1).

Vid tillimpandet av en SVM vill man genom att dela upp den (n + 1)-
dimensionella rymden urskilja de olika dokumenten genom att finna ett hy-

perplan som delar upp punkterna i den samling punkter som ligger pa ena

14



KAPITEL 3. ALGORITMER

sidan av planet respektive den andra sidan. Pa detta satt vill man finna en sa

bra uppdelning som méjligt.

Hyperplanet antar formen w - x — b = 0 dar vektorn w ar ratvinklig till
hyperplanet. Variabeln b ger hyperplanet en viss marginal, denna variabel gor
bl.a. att hyperplanet inte forceras att ga genom origo. Malet vid berakningen
av hyperplanet ar att maximera marginalen mellan de tva klasserna sa mycket

som mojligt.

For att ta fram den maximala marginalen maste parallella hyperplan samt

stodvektorer tas fram. De parallella hyperplanen ges enligt nedan.

w-x—b=1

w-x—b=-1

Om rymden é&r linjart separabel kan dessa plan véiljas sa att inga punkter

existerar mellan dem och pa sa satt maximera avstandet mellan dessa till d =

2
Wi

hyperplanen. For exkludering av datapunkter maste foljande forutsattning

. Séledes maste |w| minimeras. Stodvektorerna ges av punkterna langst

uppfyllas.

c(w-x;—0)>1,1<i<n

Att minimera |w| givet ovanstdende ekvation blir ett kvadratiskt optimise-

ringsproblem d.v.s. minimera ”“2,”2 givet ¢;(w-x; —b) > 1,1 <i<mn.

3.3 Sammanstiallning

Naive Bayes classifier ar enkel, effektiv algoritm som fungerar for de allra
flesta fall da vanliga texter skall klassificeras. Metoden lar sig véldigt snabbt

d.v.s. kraver inte en sa stor mangd traningsdata for att ge bra resultat. For

15



KAPITEL 3. ALGORITMER

Figur 3.2. Figuren visar hyperplan med maximal marginal i R2.

mer avancerad indata ar metoden dock otillracklig. En fordel med probabi-
listiska metoder ar att det gar att sidga hur pass sikert systemet ar pa att
klassificeringen ar korrekt. Om vardet ar véldigt lagt kan det 6vervigas om

ett dokumentet skall forbli oklassificerat eller rent av klassificeras manuellt.

Support Vector Machines &r komplexa och langsamma men betydligt mer
kraftfulla &n NBC. En fordel med SVMs ar att de kan hantera véldigt manga
attribut (vilket leder till hog dimensionalitet). Nackdelar &r att de kraver
mycket minne och processorkraft. Nér traningsmangden blir alltfor stor blir
algoritmen ineffektiv men for sma méngder trdningsdata kan SVMs vara ett

bra alternativ.

KNN ar en enkel klassificerare som ar billig processorkraftsméssigt under tra-
ningsfasen men vildigt dyr under klassificeringsfasen. Hela tréningsméngden
maste itereras igenom for varje testdata, detta ar langsamt men leder &ven
till att man far tillgang till avstanden fran fragan till samtliga kategorier var-
for metoden ar bra nar det ar valdigt manga kategorier inblandade. KNN tar
aven upp valdigt mycket minne da samtliga dokument maste sparas i min-
net. De kan inte slas ihop som vid utférandet av NBC utan varje dokument i

traningsmangden maste finnas tillgdngligt under klassificeringsfasen.
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Kapitel 4

Vad ar spam?

4.1 Allmant

En vanlig definition pa spambrev ar att de skickas till ett stort antal motta-
gare som i regel inte efterfragat dessa brev. De som skickar spambrev samlar
ofta pa sig e-postadresser (vilka de sedan skickar breven till) fran offentliga
webbsidor, nyhetsgrupper och liknande. Innehallet i spambrev ér oftast av
likartad karaktar vilket figur 1 nedan visar. [10]

Kasino; 1 __ Owrig; 6,3 Viktminskni

A 104

Examen; 1,3

MNatfiske;
2,3 Forhijare; _8
23 f

Replika; 5,4

Figur 4.1. Figuren visar uppdelningen av &mnen som spambrev vanligtvis
innefattar.
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I de allra flesta fall dr anledningen till att spambrev skickas att skaparna
vill gora reklam for olika produkter och tjanster, ofta illegala. I andra fall
forsoker avsdndaren utfora bedrageriforsok (dven kallat nétfiske eller phising)
dar mottagaren ar tillfragad att fylla i personuppgifter, bankkontonummer

eller liknande.

4.2 Spamtekniker

Medan spamfiltreringsteknikerna blir allt mer avancerade blir &ven skaparna
av spambrev allt battre pa att kringga filtren. Har beskrivs de vanligaste

metoderna for att kringgd spamfilter som anvands idag. [11]

Bayesiansk forgiftning ar en teknik som anvénds for att fa spambrev att kring-
ga spamfilter byggda med bayesianska metoder. Metoden gar ut pa att lagga
till antingen slumpmassiga eller utvalda ord till brevet for att filtret skall tolka

brevet som nagot annat én just spam under viktningsfasen.

Ett sitt att gomma spammeddelanden éar att gora bilder av texten man vill
presentera. Manga spamfilter undersoker inte bilder varfér dessa spambrev

kan slappas igenom.

Ytterligare ett sitt att forsoka kringga spamfilter ar att rubba inldsningsdelen.
Exempel pa detta ar att lagga till tecken i de ord man vill framfora till lasaren
av brevet. Ett exempel pa detta skulle kunna vara M-O-N-E-Y istéllet for
ordet MONEY'. Vid vanlig inlasning véljs karaktédrerna M, O, N, E och Y ut
och tolkas var for sig. Andra exempel ar att man med avsikt stavar ord fel

eller byter ut bokstéver som liknar varandra (exempelvis S mot $ eller A mot

Q).

Att forhindra spamteknikerna ar ett valdigt komplicerat &mne i sig men krévs
for att skapa de riktigt effektiva spamfiltren som anvinds av de mest framsta-

ende e-postklienterna idag.
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Kapitel b

Utforande

5.1 Specifikation

Uppgiften som beskrivs i detta avsnitt &r att skapa en klassificerare for spam
respektive icke-spam. Klassificeringsprogrammen ar beroende av externa kal-
lor och skulle kunna utvidgas till fler &n tva kategorier. Det ar alltsa text-
klassificering genom handledd inlédrning som tillampas. Vidare ar problemet

av typ mono classification.

Klassificerarna ar skrivna i Java Standard Edition 6 och utvirderade pa ett
system med 3.00 GHz AMD Phenom IT X4 945 Processor med operativsystem
Windows 7 64-bit.

Nedan foljer en 6verblick 6ver problemet:

1. Bilda en traningsméngd och klassificera dessa manuellt.
2. Applicera tréningsalgoritmer pa traningsmangden (tréna systemet).
3. Applicera klassificeringsalgortmerna pa en testméangd och utvardera.

4. Upprepa 2 och 3 med nya parameterval tills ett tillrackligt bra resultat
erhallits.
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5.2 MIME-formatet

Da e-postmeddelanden hédmtas av e-postklienter sparas breven i ett format
specificerat av klienten. Det allra vanligaste formatet ar eml vilket anvands
av kanda klienter som Microsoft Outlook Express, Windows Mail och Mozil-
la Thunderbird. Ovriga format ir emiz (Apple Mail), msg (Microsoft Office
Outlook) och mbz (Opera Mail m.fl.). Detta projekt baseras pa anvindandet

av filer med éndelse eml. [12]

E-post med fildndelsen eml ar kodade i vanlig text skrivet pa MIME-format
(Multipurpose Internet Mail Extensions). MIME tillater bl.a. att brevet att
skickas dels i ren text, dels i HIML. Formatet tillater &ven bilder och bilagor.
MIME é&r dven bakatkompatibelt sa att det fungerar med den dldre RFC/822-
standarden. Att notera ar att HTML inte kan lidsas in som vanlig text for att

sedan indexeras utan maste behandlas forst for att ta bort taggar (se 5.3.2).

Ett brev i MIME-format har alltid en header som &r av en viss typ (Content-
Type). Denna typ kan vara av ett antal olika sorter men de som behandlas i
denna rapport ar i huvudsak multipart/x samt text/y dar x kan ersittas
med mixed, alternative m.m. beroende pa innehallet och y kan ersittas
med html eller plain. Brevets struktur kan beskrivas som ett trad dar text/y
ar ett 1ov och mutipart/x ett inre horn. Med andra ord maste hela tradet

traverseras for att all data skall extraheras ur brevet.

Ovriga huvudtyper utéver multipart och text ir image och application
som representerar en bild respektive ett datorprograms egna format (exem-
pelvis application/pdf). Dessa kan, om de inte skall analyseras bortses fran.
Slutligen maste dven noteras att multipart/alternative innefattar ett antal
typer som alla dr av samma information fast av olika typer. Exempelvis skulle
multipart /alternative kunna ha tva subtyper text/plain och text/html
som egentligen formedlar samma information och dar egentligen endast en av

dessa subtyper behover undersokas.
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multipart/mixed
f" e
text/plain multipart'mixed
____X" lx"\
texi/himl imagejpeg

Figur 5.1. Figuren visar en struktur av ett e-postmeddelande med formatet
MIME.

5.3 Paket

5.3.1 Java Mail

For att kunna lasa e-post i MIME-format effektivt anvinds paketet JavaMail.
JavaMail tillhandahaller ett platformsoberoende och protokolloberoende ram-
verk for applikationer som anvander e-post och liknande meddelanden. Java-

Mail API finns tillgangligt som ett frivilligt paket till Java SE plattformen.

Klassen MimeMessage anvands for att representera ett MIME-formaterat e-
postbrev. Da man instansierar objekt av denna typ kan man efter att ett brev
lasts in utvinna titel, avsindare samt innehall. Innehallet fas som antingen ett
Multipart-objekt eller ett BodyPart-objekt varav Multipart-objektet maste

traverseras som tidigare beskrivits i avsnitt 5.2. [13]

5.3.2 HTML-Parser

HTML Parser ar ett paket 6ppen kallkod till Java som bl.a. anvands for att
hantera HTML-formaterade dokument. Nar ett brev av typ text/html ldses
in sa innehaller texten ett antal html-taggar som behdver tas bort. Detta kan
enkelt goras med paketet HTML Parser som kan anviandas for att ldsa in en
HTML-fil samt extrahera de faktiska orden. [14]
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5.4 Korpus

En korpus ér en stor samling sprakbaserad data for anvandning vid sprak-
forskning (exempelvis en stor samling dokument). For att fa en sa bra repre-
sentation som mojligt vill man att en korpus har ett sa naturligt sprakbruk

som mojligt for den texttyp, genre, tidsperiod eller liknande som avses. [15]

For att utvirderingen av klassificeringsmetoderna skall bli s& noggrann som
mojligt kriavs att de testdata man anvander &r bra och réattvist utformade.

Dessa ar ett par viktiga punkter:

o Spraket i samtliga dokument bor vara samma om det inte ar sjélva spra-

ket i sig man vill klassificera.

e Samlingen bor vara tillrackligt stor, minst ett par tusen dokument bor

anvandas dels vid trédning och dels vid utvardering.

o Dokumenten skall vara sa verklighetstrogna som maojligt. Helst skall do-
kumenten vara tagna direkt fran det ssammanhang i vilka metoderna ar

menade att anvandas inom.

For utforandet i denna rapport har en korpus vid namn CSDMC2010 an-
vants. Samlingen har anvéints under informationsutvinningstévlingar och be-
star av ett urval e-postmeddelanden pa engelska, val anpassade for att utvér-
dera spamfilter. Korpusen innehaller 4327 markta e-postmeddelanden varav
1378 ar mérkta spam och 2949 icke-spam. [16]

5.5 Implementation

5.5.1 Generellt

Programmen delas upp i en inldsningsdel, en trdaningsdel och en klassificerings-

del. Under inldsningsdelen anvands stopplistan for att filtrera bort neutrala
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ord. Dessa ord kommer saledes aldrig att tas med i berdkningarna.

Inlésningsfaserna ser tamligen likartade ut for bada algoritmerna. Nedan foljer
pseudokod over utférandet. m; representerar ett brevobjekt, M &r en lista 6ver
samtliga brev och df ar en hashtabell med nycklar representerandes samtliga
forekommande ord och viarden som visar hur manga dokument ordet férekom-
mer i. Observera att df endast behovs vid tillampning av viktningsprincipen
TFIDF.

foreach d; € D do
foreach w;; € d; && !stoplist.contains(w;;) do
if m;.contains(w;;) then

| mj.put(wi;, mj.get(w;;) + 1)
end
else
m;.put(1)
if df.contains(w;;) then

| df.put(w;;, df.get(w;;) + 1)
end
else

| df.add(w;;)

end

end

end
M.add(m;)
end
Algorithm 1: Pseudokod for inldsningsfasen till godtycklig klassifierare.

5.5.2 Implementation av Naive Bayes classifier
Ett av de forsta problemen man stoter pa i praktiken vid tillimpning av NBC

ar att ndr antalet attribut véxer sa blir virdena P(wj;|cy) allt mindre vilket

resulterar i overflodesproblem da datorn inte kan hantera hur sma tal som
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helst vid berdknandet av P(¢;|Q) = P(wi|c) - P(walc;) - ... - P(we) - P(e;).

En 16sning pa detta ar att anvinda logaritmer.

Istéllet for att multiplicera ihop produkterna kan logaritmregeln log(A - B) =
log (A)+log((B)) anvandas och ersétta P(c;|Q) med log(P(c;|Q)) = log P(wy|c;)+
log P(wslc;) + - - - + log P(wy|c;) + log P(c¢;). Den mest sannolika kategorin ges

av det storsta viardet pa log (P(c;|@)) av de n kategorierna.

Lat som exempel P(¢;|Q) = {0.0002,0.0001,0.0003}. Med den ordinarie me-
toden erhalls produkten av dessa som 0.000000000006. Vi ser snabbt att
detta varde kommer avrundas mot noll om fler attribut hade funnits. Om
istéllet logaritmer anvéinds fas log (0.0002) — log (0.0001) — log (0.0003) =
—3.699 — 4 — 3.523 = —11.222 vilket ar ett betydligt mer hanterbart varde.

Vid tranandet av programmet itereras varje brevobjekt igenom for att sedan
virdet pa varje ord ¢ i brev j skall berdknas enligt TF eller TFIDF. De m ord
med hogst virde véljs ut och ldggs sedan till i den hashtabell trainingDatag

eller trainingData; som brevet tillhor (d.v.s. spam eller icke spam).

Vid utvérderingen av algoritmen léses ord for ord in fran testdokumenten for
att sedan utvarderas efter hur sannolikt det ar ordet ar av spam- respektive
icke-spamkaraktar. Detta viarde adderas till variabler for spam samt icke-spam
och om totalvirdet for spam Overstiger det for icke-spam klassificeras brevet

som spam (eller motsvarande for icke-spam).
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foreach m; € M do

foreach w; € m; do
| wal; < TF or TFIDF

end
Sortera orden w m.a.p. val i fallande ordning.
for i =0 to m do

if trainingDatalc;|.contains(w;) then
| trainingData[c;|.put(trainingData[c;].get(w;) + 1)
end
else
| trainingData[c;].add(w;)
end
end

end
Algorithm 2: Pseudokod 6ver traningsfasen for NBC.

foreach ¢; € @) do
ham < spam < 0
foreach w; € ¢; do

if trainingDatal0].contains(w;) then
trainingData.get(w;) )
totalW ords|0]

‘ spam = spam + log (
end
else

‘ spam = spam + log (m)
end
if trainingData[l].contains(w;) then

_ trainingData.get(w;)
‘ ham = ham + 1Og ( totalWords(1] )

end
else
‘ ham = ham + log (m)
end
end

if ham > spam then
| Klassificerad som icke-spam.

end

else
| Klassificerad som spam.

end

end
Algorithm 3: Pseudokod 6ver klassificeringsfasen for NBC.
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5.5.3 Implementation av K-Narmsta granne

Vid trianingen av programmet anvindes en hashtabell for varje brev istéllet
for endast tva stycken (som vid traningen av NBC). Nedan f6ljer pseudokod

6ver traningsfasen.

foreach m; € M do

foreach w; € m; do
| wval; < TF or TFIDF

end

end
Algorithm 4: Pseudokod 6ver traningsfasen for KNN.

Under klassificeringsfasen berdknas for varje ord i det nya brevet deras avstand
till samtliga brev som undersokts i traningsfasen. Néar samtliga ord undersokts
har ett totalt avstand for varje brev i traningsméngden till brevet som skall
undersokas berdknats. De k brev med lagst sadant vérde véljs ut och dess ka-
tegorier hamtas ut. Den kategori som forekommer flest ganger ar den kategori

som det nya brevet ges. Detta upprepas for varje brev i testméangden.

foreach ¢; € () do
foreach w; € ¢; do
for t = 0 to #training examples - 1 do

if trainingDatalt].contains(w;) then
| scorelt] = score[t]+(q;.get(w;)—training Datalt].get(w;))?
end
else
| score[t] = score[t] + (q;.9et(w;))?
end
end

end
Sortera score in stigande ordning.
Vilj den mest frekventa kategorin bland de k forsta elementen i

score.
end

Algorithm 5: Pseudokod 6ver klassificeringsfasen for KNN.
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Resultat

Under traningsfasen anvandes alltid lika manga spamklassificerade brev som
icke-spam. For sjalva utvirderingen anvinds testdata bestaende av 1000 e-

postbrev. Stopplistan bestar av 322 neutrala, vanligt férekommande ord (se

Ad).

Valet av k till klassificeraren KNN undersoktes genom att testa olika varden

pa konstanten och kéra programmet med 6vriga varden oforandrade (se A.2).
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Figur 6.1. Figuren visar hur KNN presterar efter val av konstanten k. Y-axeln
visar antal korrekt klassificerade brev procentuellt.

Undersokningen visar att ett lagre varde pa k i regel ger béttre resultat. Kon-
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stanten k£ har darmed i fortsattningen valts till 3.

Det slutgiltiga resultatet for klassificerarna ges av att kora bagge algoritmerna
med de tva presenterade viktningsprinciperna TF samt TFIDF. Olika stora
mangder traningsdata anvands for att se hur algoritmerna presterar vid olika

forhallanden. Figur 6.2 nedan visar resultaten.
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Figur 6.2. Diagrammet visar hur BNC och KNN presterar efter hur mycket
traningsdata de matas med. (se A.1, A.3)

Av diagrammet kan foljande konstateras.

o Viktningsprincipen TFIDF ger en sidmre bedomning &n TF for bagge

klassificerarna.

o Klassificeraren NBC presterar béattre &n KNN nar traningsméngden over-

stiger c:a 30 traningsbrev.

o Som bésta resultat for klassificerarna erholls en precision av 93% for
NBC respektive 82% for KNN.
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Diskussion

De resultat som erhalls ar forhéllandevis vintade. Att ett lagt virde pa k vid
tillampning av KNN gav ett béttre resultat torde tyda pa att spambrev i regel
liknar vanliga brev men har nagon avskiljande faktor som ter sig annorlunda

mot andra spambrev medan vanliga brev ar ihopklumpande (eller tvartom).

[lustrationen nedan ger en mojlig bild 6ver hur breven kan vara utplacerade
efter traningsfasen. Under testfasen kan brev som borde klassificeras som spam
ha placerats i ytterkanterna av figur 7.1 och saledes svara bra vid £ = 1 men

samre vid k£ > 1.

® B Spam
® ® @® Non-Spam

Figur 7.1. Figuren visar en mdojlig bild 6ver hur KNN kan ha placerat ut
breven. Notera att antalet dimensioner egentligen ar betydligt fler &n tva.
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Anledningar till att viktningsprincipen TFIDF presterar simre &n TF &r inte
latta att sitta fingret pa. Det har dock pavisats att aven om TFIDF ar ett
valdigt populart medel inom informationsutvinningsomradet ger viktnings-
principen inte alltid ett sdrskilt bra resultat vid just textklassificering viket

denna undersokning bekraftar. [17]

Att KNN presterar béttre &n NBC for véldigt laga méngder tréaningsdata bor
bero pa att NBC har egenskapen hog bias i utbyte mot lag varians vilket
ar motsatsen till de egenskaper KNN har. Hog bias innebar att algoritmen
har for fa parametrar relativt storleken av traningsdata och pa sa satt gor
grova uppskattningar. Lag bias innebér istéllet att modellen har fér manga
parametrar relativt storleken av traningsdata. KNN kan darfér vara en mer

flexibel algoritm vid véildigt laga méangder traningsdata. [18]

De bésta resultaten som erholls (93% resp. 82%) kan for den tamligen laga
mangden traningsdata anses vara ett halvbra resultat. Hade storre méangder
traningsdata anvints hade procentandelen ratta klassificeringar formodligen
blivit betydligt béttre.

Det finns éven ett antal ytterligare tekniker som hade kunnat forbéattra resul-
tatet. Stemming hade gjort att ord i olika former slagits ihop och betraktats
som lika vilket de inte gor i denna undersokning. Vidare hade en storre vikt
kunnat ldggas vid att motverka spamteknikerna (se 4.2). Slutligen hade f6r-
modligen stodvektormaskiner gett ett gott resultat dven om det ar svart att

sédga hur bra de hade presterat i praktiken.
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Slutsats

Denna rapport har behandlat metoder for klassificering av e-post i dels det
generella fallet och dels i det mer nischade fallet spam respektive icke-spam.
Hur man representerar och behandlar e-postbrev har studerats och olika vikt-
ningsprinciper har presenterats. Klassificeringsmetoderna Naive Bayes clas-
sifier, K-Nearest neighbor och stodvektormaskiner har undersokts varav tva

implementerats och testats i praktiken med ett lovande resultat.

De slutsatser man kan dra av undersokningen som helhet ar att ett enklare
angreppssétt ofta ger ett béttre resultat &n mer komplicerade metoder. Klassi-
ficeraren NBC med den enklaste viktningsprincipen TF gav ett béttre resultat
an klassificeraren KNN samt ett battre resultat &n NBC med den mer avan-
cerade viktningsprincipen TFIDF. Nagot som bor has i atanke ar dock att sa
ldinge man har gott om traningsdata sa fungerar de flesta klassificerare alldeles

utmarkt.
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Appendix

A.1 NBC
Testdata TF
10 0.358
20 0.397
40 0.753
60 0.764
80 0.771
120 0.784
250 0.858
500 0.904
1000 0.919
2000 0.934

TFIDF

0.362
0.381
0.689
0.726
0.702
0.703
0.731
0.806
0.843
0.902
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A.2 KNN efter val av k.

k Precision
1 0.808
3 0.796
5 0.791
11 0.779
21 0.767
51 0.737
101 0.681

A.3 KNN (k = 3)

Testdata TF TFIDF

10 0.630 0.585
20 0.633 0.618
40 0.676 0.641
60 0.664 0.644
80 0.682 0.691
120 0.727 0.654
250 0.773 0.670
500 0.783 0.720
1000 0.808 0.742
2000 0.816 0.772

A.4 Stopplista

a, about, above, across, after, afterwards, again, against, all, almost, alo-
ne, along, already, also, although, always, am, among, amongst, amoungst,
amount, an, and, another, any, anyhow, anyone, anything, anyway, anywhe-

re, are, around, as, at, back, be, became, because, become, becomes, becoming,

36



BILAGA A. APPENDIX

been, before, beforehand, behind, being, below, beside, besides, between, beyond,
bill, both, bottom, but, by, call, can, cannot, cant, co, computer, con, could,
couldnt, cry, de, describe, detail, did, do, done, down, due, during, each, eg,
eight, either, eleven, else, elsewhere, empty, enough, etc, even, ever, every,
everyone, everything, everywhere, except, few, fifteen, fifty, fill, find, fire, first,
five, for, former, formerly, forty, found, four, from, front, full, further, get, give,
go, had, has, hasnt, have, he, hence, her, here, hereafter, hereby, herein, here-
upon, hers; herself, him, himself, his, how, however, hundred, i, ie, if, in, inc,
indeed, interest, into, is, it, its, itself, keep, last, latter, latterly, least, less, 1td,
made, many, may, me, meanwhile, might, mill, mine, more, moreover, most,
mostly, move, much, must, my, myself, name, namely, neither, never, neverthe-
less, next, nine, no, nobody, none, noone, nor, not, nothing, now, nowhere, of,
off, often, on, once, one, only, onto, or, other, others, otherwise, our, ours, our-
selves, out, over, own, part, per, perhaps, please, put, rather, re, s, same, see,
seem, seemed, seeming, seems, serious, several, she, should, show, side, since,
sincere, six, sixty, so, some, somehow, someone, something, sometime, some-
times, somewhere, still, such, system, take, ten, than, that, the, their, them,
themselves, then, thence, there, thereafter, thereby, therefore, therein, thereu-
pon, these, they, thick, thin, third, this, those, though, three, three, through,
throughout, thru, thus, to, together, too, top, toward, towards, twelve, twenty,
two, un, under, until, up, upon, us, very, via, was, we, well, were, what, whate-
ver, when, whence, whenever, where, whereafter, whereas, whereby, wherein,
whereupon, wherever, whether, which, while, whither, who, whoever, whole,
whom, whose, why, will, with, within, without, would, yet, you, your, yours,

yourself, yourselves
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