KTH Datavetenskap
och kommunikation

2D1395 Datasakerhet
Losningar till tentamen 2006-10-18

1 Forklara inneborden av nedanstadende begrepp och ge exempel pa mekanismer och tekniker som anvands
for att astadkomma dem. [6p]

Konfidentialitet (confidentiality)
Integritet (integrity)
Sparbarhet (accountability)

Losning:

Konfidentialitet Att information inte ska kunna lasas av obehdriga. En teknik for att astadkomma detta

ar kryptering.

Integritet Att information inte ska kunna férandras av obehoriga eller genom misstag utan att det upp-

tacks. Tekniker for att &dtadkomma detta & checksummor som beror av en hemlig nyckel (t.ex.
HMAC) eller digitala signaturer.

Sparbarhet Att det ska vara majligt att sékert veta vem som gjort vad (exempelvis vem som loggat in,

l&st eller &ndrat filer). Detta sdkerstélls genom loggning av héandelser i systemet. Det ar viktigt att
loggar inte kan forstoras eller férvanskas.

2 En losenordsfil i exempelvis Unix innehaller bland annat anvandarnamn och hashade I6senord istéllet
for losenorden i klartext. Om nagon far tag i I6senordsfilen sa ska det inte ge tillgang till I6senorden i
klartext.

2a

2b

Vilka krav bér man ha pa den hashfunktion som anvands? [1p]

Losning: Det mest centrala ar att det givet hashvarklet) ska vara svart att hitta eller nagot
annat vardes som uppfyllera(y) = h(x)

Ibland anvandsaltning av I6senorden. Vilken sorts attacker skyddar saltning mot, hur gar en sadan
attack till (utan salt och med salt), och hur mycket mer tidskravande blir en sadan attack om man
har en I6senordsfil med 1000 anvandare och anvander 8 bytes med salt? [2p]

Losning: Lat oss till exempel anta att SHA-1 anvands for hashning av I6senord. Saltning innebar
att man for varje anvandarevaljer en slumpstrang,. Omu har losenordP, sé lagras i ldsenords-
filen SHA-1(P,||R,) och R, tillsamans med anvandarens identitet (olikafor olika anvandare).

Saltning ar ténkt att skydda mot ordlistattacker. En ordlistattack innebér att man anvander en
lista Py,..., Py med vanligt forekommande l6senord. Om I6senordsfilen innehaller hashade 16-
senord men utan saltning gar ordlistattacken till sa att man bildar listan av hashade ordlisteord
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(SHA-1(Py), ..., SHA-1(Py)). Sedan soker man efter varje hashat [6senord i I6senordsfilen bland
listan med hashade ordlisteord. Med bra val av datatruktur kan man rakna med att attacken tar tid
O(N + M), om det finnsM anvandare pa systemet.

Om vi daremot har salt kommer vi att for varje aPgi ordlistan och varje saltvardr, i l6senords-

filen behova berakna SHA-B(|R,) och med 1000 anvandare och 8 bytes salt innebér det att med
mycket hdg sannolikhet har alla anvandare olika salt. Det blir aNtsé@/ berakningar av SHA-1

nu jamfért medN stycken utan salt. Om ordlistan har betydligt fler &n 1000 ord, vilket &r rimligt
(/usr/dict/words har drygt 25000 ord) s& kommer saltning att innebéra att det tar unyefar
ganger langre tid (dvs ca 1000 ganger langre tid i exemplet).

3 Min prenumeration pa ett antivirusprogram gick ut for nagra manader sedan, men nu har jag fornyat den.
Jag har nu kort den uppdaterade versionen och den har rensat bort ett antal spionprogram och virus. Vad
bor jag oroa mig for nar det galler sakerheten pa datorn efter uppgraderingen? Vilka ytterligare atgarder
kan jag vidta och vad har de for fordelar och nackdelar? [3p]

Ldsning: Problemet &r att under den tid datorn inte fick virusprogrammet uppdaterat har den uppenbar-

ligen utsatts for attacker. Dessa kan ha lamnat root-kit efter sig som ofta missas eller inte kan detekteras
av antivirusprogram, och utomstaende kan ha utnyttjat detta till att konfigurera om datorn pa séatt som

inte lamnar spar efter sig som antivirusprogram kan upptacka. Saker har helt enkelt gjorts av nagon med
administratorsrattigheter. Man kan $leaprogram som ér till for att leta efter root-kit for att férsoka hitta

och ta bort dem, vilket inte ar helt latt.

Vill man gora en mer noggrann rensning kan man installera om datorn. Detta &r dock tidsddande och
inte heller helt riskfritt. Installationsskivorna &r antagligen gamla och det innebar att nar man installerat
om startar datorn utan en stor mangd sékerhetsuppdateringar. Fér exempelvis Windows kommer dessa
att hamtas over natet och systemet patchas. Men under denna process ar datorn uppkopplad och tamligen
oskyddad.

Man skulle &ven kunna oroa sig for att BIOS paverkats.

Kommentar: Det finns naturligtvis en massa allmdnna goda rad som att ta regelbundna backup:er,
anvinda IDS och sa vidare, men de har inte sa mycket att géra med det beskrivna scenariot.

4 Foo AB har kommit pa ett jatteffigt system for att hantera inloggning pa Unix-liknande system. Istallet

for en losenordsfil sa har de en katalog med en fil per anvandare dar filnamnet har fanvéitear-
namn.l6senord (exempel féljer). Detta gor att de slipper implementera hashfunktion och annat jobbigt.
Katalogen kan bara listas av administratéren (som da forvisso kan se allas I6senord, men sa kan det ga
med fifiga lI6sningar).

Anvandarnamn bestar enbart av sma bokstaver. Losenord kan innehalla bokstaver (stora och sma),
siffror, samt ett 20-tal 6vriga tecken.

T.ex. kan katalogen se ut s& har (men man maste vara administrator for att lista filerna):

host# 1s /secret/accounts
alice.Am3hc94-"# bob.password532

For att autentisera anvandarnamn och lésenord anvands foljande pythonkod:

def goodpass(username, password):
upass = username + ’.’ + password
# No whitespace allowed in username or password
for ¢ in string.whitespace:
if ¢ in upass:
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return False
# Verify username and password
if (len(glob.glob("/secret/accounts/" + upass)) == 1):
return True
else:
return False

Det du behdver veta om python ar gftob.glob fungerar likadant som om du gérs’ med samma
argument och aften(...) == 1 kontrollerar att man far tillbaka exakt ett resultat. Du kan anta att den
forsta for-slingan som kontrollerar att det inte finns whitespace (mellanslag m.m) i strangarna fungerar.

4a

4b

4c

4d

Om vi kanner till att alice ar ett anvandarnamn pa systemet, beskriffektie attack for att lyckas
logga in som alice. [1p]

Losning: Kommentar: Den hir uppgiften ir ett exempel pa en vanlig form av sdkerhetshal, nimli-
gen otillrdcklig indatakontroll. Problemet &r att anvidndaren bara antas mata in sidant som verkligen
kan vara riktiga anvdndarnamn och I6senord. Genom att mata in helt andra saker kan en illasinnad
anvindare kringa sidkerheten. Visst kan man angripa detta system med generiska attacker som ord-
listattacker och social engineering” men hir finns ett sdkerhetshal i I6senordsprogrammet som 4r
sa stort att det utan tvekan ger den mest effektiva vigen for en attack.

| denna deluppgift racker det att mataahice med* som lésenord eftersogilob.glob da far
alice.* som argument och det kommer att matcha exakt en fil, némligen den som motsvarar
alice och hennes I6senord.

Vi misstanker att bob anvander samma losenord pa ett annat system. Beskfiiektin attack
for att ta reda pa hans lésenord. Det finns inget kommando nar man val ar inloggad for att visa
I6senord, sa det racker inte med att man lyckas att logga in som bob. [1p]

Losning: Losenordskontrollen later oss bestamma ett tecken i taget i I6senordeticGenom

att testa i tur och ordning lésenordem, bx, c*,...kommer vi atkunna bestdmma forsta tecknet

(vi maste forstas prova med alla tecken som éar tillatna i [dsenordet) eftersom exakt ett av monstren
svarar mot lésenordet. Nar vi vet forstabokstaven, exempelyissh vi fixera den och prova fram
nasta bokstawja*, gb*, qc*,. .., och sa vidarélls vi har hela I6senordet.

Vi kanner inte till ndgra anvandarnamn pa systemet. Beskriv en rinflightes attack for att lyckas
logga in. [1p]

Losning: | detta fall blir attacken inte lika snabb som i b-uppgiften, men fortfarande rimlig. Vi
testarax,bx,...som anvandarnamn oehsom losenord. Om det finns nagon anvandare som ar
ensam om forstabokstaven i anvandarnamnet kommer vi att lyckas logga in. Lyckas inte det provar
vi alla kombinationer av tva forsta tecken i anvandarnamnet, osv. Har vi riktig otur, s& kommar
kortaste prefix som unikt identifierar en anvandare att vara langt, och da tar detta lang tid, men
antagligen racker ett par tre tecken.

Vi ar intresserade av hurvida en viss fiktc/uucp/passwd, finns. Som anvandare har man inte
listrattighet till kataloger/etc/uucp/. Beskriv en attack som tar reda pa om den filen finns pa
systemet. [1p]
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Losning: Ange ../. som anvandarnamn ocfetc/uucp/ som losenord. Konkateneringen ger
../ ../etc/uucp/ vilket skulle vara sokvagen till den filen om vi utgar frdsecret/accounts/.

5 En brandvagg kan anvandas for att forhindra intrdng. Det finns dven ett antal tekniker som anvands for att
upptéacka en pagaende attack eller for att man i ett senare skede ska kunna anlysera misstankta aktiviteter.

5a

5b

5c

5d

Bland annat anvander man intrangsdetekteringssystem (IDS). Beskriv ett par lampliga datakallor
for ett IDS att jobba med. [1p]

Ldsning: Huvudakliga kéllor ar systemloggar (och ev checksummor eller liknande for kénsliga
filer) och natverkstrafik.

Vilka tva huvudsakliga tekniker arbetar IDS med for att analysera insamlade data? [1p]

Losning: Monsterigenkénning som innebar att systemet forsoker upptacka kanda attacker genom
att de ofta lamnar vissa typer av spar.

Statistiska metoder som innebér att systemet har en statistisk modell av vad som ar "normalt” och
larmar om det sker avvikelser.

Ofta vill man ha tva (eller flera) IDS uppe parallelt. Varfor? [1p]

Losning: Flera tankbara orsaker. Olika IDS kan kontrollera olika saker (t.ex. HIDS och NIDS). |
ett stort system behdvs lastdelning. En angripare kan hacka ett IDS, vilket skulle kunna upptackas
av ett annat IDS.

"Honeypot” ar ett kompletterande verktyg. Vad &r en honeypot och varfor har man en? [1p]

Losning: Det ar ett system som inte innehaller nagot kansligt eller viktigt, utan vars enda uppgift
ar att bli angripet. Det ger administraton majlighet att studera en pagaende attack utan att behova
vara orolig for skador. Det kan avleda angripare fran andra, kansliga men battre skyddade, system.

6 |dethar problemet anvander vi asymmetrisk kryptering och digitala signaturer som vi tdnker oss fungerar
ungefar som i GnuPG. Vi antar att man inte anvander samma nycklar fér kryptering och signering. Antag
att A har Bs publika nycklar och vice versa.

Nedan har vi hoppat 6ver den del av GnuPG som har att géra med att generara en sessionsnyckel som
anvinds for symmetrisk kryptering av meddelandet (man fick podng vare sig man anvinde en sessions-
nyckel eller ¢j).

6a

A vill skicka ett krypterat och signerat meddelande BllBeskriv As protokoll for att gora detta
(dvs vilka moment som ingar och hur nycklar anvands). Beskriv pa motsvarande sdttskad
gora for att kunna kontrollera integritet och lasa klartexten. [1p]

Losning: A har nyckelpar £4, D 4) for kryptering respektive dekryptering sanst4, V) for sig-
nering respektive verifiering av signaturer. De publika nycklarn& goch V4. Motsvarande for
B ar (EB, DB) och (SB, VB).

A gor foljande for att skicka meddelande Krypteram med Ep for att erhalla kryptotext.
Signerac med.S4 for att fa signatue. Skickac ocho till B.
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B genomfor verifiering av ai ar en signatur som gjort pac, med hjalp avAs publika nyckel
V4. Déarefter dekrypteraB kryptotextenc med D och erhallenn.

Kommentar: Man kan ocksa tinka sig att A signerar m och sedan krypterar (m, ). Da maste B
dekryptera innan signaturen kontrolleras. Att signera m och sedan bara kryptera m medan o skickas
1 klartext dr en dalig ide, eftersom ¢ kan ldcka information om m.

6b Elaka E har fatt tag pa ett antal meddelanden sBnfétt och som ar krypterade och signerade
genom att stjala ett USB-minne d&rférvarade dem. Dessa meddelanden &r fran ett antal olika
parter som alla kommunicerat pad samma satt gonuppgiften ovan. Vilka majligheter hak att
undersotka vem som skickat meddelandenB®#I[1p]

Losning: Svaret pa den har fragan ar beroende av svaret i foregdende fraga. Om signaturerna
krypterats s& ar det svart att ta reda pa vem som gjort dem. Ar det okrypterade signaturer av
det krypterade meddelandet ar det antagligen latt. Man kaffiasskam de publika nyklarna foér

ett (stort) antal personer och kontrollera om nagon av dessa nycklar fungerar vid verifiering av

signaturena.

6c Om A och B inte har varandras nycklar kan de bdrja med att e-posta dem till varandra for att
sedan kommunicera krypterat via e-post. Forklara principerna for en attack sonk |Gtsa de
krypterade breven utan a#t och B upptéacker det. Vilka mekanismer och tekniker finns for att
undvika detta problem? [2p]

Losning: Man kan raka ut for en mannen-i-mitten-attack ("Man in the middle”). For beskrivning
hanvisas till kursboken (men for att f& poang maste attacken forstas beskrivas i losningen).

For att undvika denna attack kan man antingen utnyttja PKI, vilket innebdrath B kan utbyta
certifikat som visar vilka publika nycklar de har. Eller sa kan man utbyta nycklarna (eller "fing-
erprints” for dem) via en annan kanal, exempelvis telefon, dar det férhoppningsvis ar lattare att
verifiera identiteten pa den man talar med (man kanner kanske igen rosten).

7 Hur gar erbuffer overrun-attack mot stacken till? Ett motmedel ar att anvanda en "kanariefagel” (canary).
Vad innebar det? Datorsystem erbjuder ofta olika former av minnesskydd. Ge exempel pa ett sddant som
skyddar mot denna attack. [3p]

Losning: Malet med attacken ar att fA den angripna datorn att exekvera kod som man sjalv valt, ex-
empelvis for att 6ppna ett skal (kan vara anvandbart om programmet kér med mer rattigheter an man
sjalv har). Sakerhetshalet bestar exempelvis i att en funktion i programmet laser indata som lagras i en
buffer pa stacken utan att nagon kontroll sker av att indata rymgetou Om man matar in for mycket

indata kommer det att spilla utanforffern och skriva 6ver intilliggande minne pa stacken. Man ser till

att det som spiller 6ver dels ersatter aterhoppsadressen (som ofta lagras pa stacken) med en adress som
pekar pa den del av stacken man skriver 6éver. Vidare ser man till att indata som hamnar dar den "nya”
returadressen pekar bestar av maskinkod som utfér det man sjalv vill, t.ex. ett systemanrop for att starta
en kommandotolk.

En kanariefagel ar en enkel teknik som kan hjalpa till att detektef@ehbaverrun. Man lagrar ett
speciellt varde pa stacken ovanfor returadressen men under arean dar funktionens lokala variabler (t.ex.
buffern) ligger. En overrun kommer att skriva 6ver minnescellen som innehaller "kanariefageln”. Nar
funktionen avslutas kotrollerar den att kanariefageln har ratt varde innan den gor aterhoppet. Om den inte
har ratt varde avbryts exekveringen. For att detta ska fungera sa maste det vara omdjligt for en angripare
att gissa kanariefdgelvardet. Det kan alltsa inte vara en konstant, utan bor vara ett (pseudo)slumpvarde.
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Minnsskydd som kan hjalpa ar t.ex. om minnet ar segmenterat eller sidindelat i kombination med
mojligheten att markera att vissa segments eller sidors innehall inte far exekveras. Om programmets
stack, heap (och ev globala data) ligger pa sidor eller segment vars innehall inte kan far exekveras som
kod s& hindras attacken ovan. Detta hindrar dock inte att returadressen skrivs éver, men det gor det svarare
for angriparen att stoppa in godtycklig kod att hoppa till.

Java ar ett sprak som stoder kodbaserad atkomstkontroll (CBAC), vilket innebér att olika klasser kan
exekvera med olika rattigheter. Lat oss anta att vi har tva klagsech B. KlassenA har metoden
log(String m) som lagger till en rad med strangertill filen events.log (exempelvis genom att
forst Iasa in hela filervents . 1og, sedan 6ppna den for skrivning och skriva tillbaks allt det inlasta och
lagga till strdngem och till sist stanga den).

Dessutom hat ochB metoder som foljer:

import java.io.*;

class A
{
void log(String m) throws Exception
{ /* gor det som beskrivs i texten ovan */ }

void blog(String m) throws Exception
{ B b =new B(); b.alog(m); }

void alog(String m) throws Exception
{ A a=mnew AQ; a.log(m);

3

class B

{
void alog(String m) throws Exception
{ A a=new AQ; a.log(m); 1}

3

Med hjalp av en policyfil haa las- och skrivrattigheter tikvents . 1log. Rattigheterna foB tillater inte
skrivning av filer alls.
En anvandare skriver ett program som har fulla rattigheter:

public class Test {
public static void main(String[] args) {
A a = new AQ);

B b = new BO);

try { a.log("1"); 1} catch (Exception e){ };
try { Db.alog("2"); } catch (Exception e){ };
try { a.alog("3"); } catch (Exception e){ };
try { a.blog("4"); } catch (Exception e){ };

}
}

Anvandaren som startar programmet har rétt att lasa och skrétecs . 1og som fran borjan ar tom. Vad
kommer det att stddvents. log efter att programmet korts en gang (motivera genom att forklara vilka
for fragan relevanta kontroller som sker vid kérningen)? [3p]
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Losning: En stackwalk anvands for att avgora om processen har ratt att gora en operation. Om all kod
pa stacken har ratt att utféra operationen sa ar den tillaten. Annars kastas ett undantag (som i exemplet
fangas imain). | det hér fallet galler det aftest och A har skrivrattigheter men inte, sa i de fall det

finns metoder fra® aktiva pa stacken sa kommer skrivning att nekas. Detta innebar att skrivning av "1”
och "3” lyckas men skrivning av "2” och "4” nekas. Logfilen kommer alltsa att innehalla

1

Kommentar: Om man svarat nagot annat in att 1 och 3 skrivs ut har man fatt 0 podng (det fanns ingen
som svarat s att utskriften var fel trots att forklaringen av mekanismen var korrekt).
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