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Losningar till tentamen 2006-10-18

Del |

1 Vid till exempel inloggning kan man anvandé-faktorautentisering.

la Vad innebarN-faktorautentisering jamfort med vanlig I6seonordsinloggning?

L 6sning: Att man bevisar sin identitet pa mer an ett satt (pa tva satt vid 2-fatorautentisering), pa
sd vis att autentiseringen lyckas om samtliga satt att bevisa identiteten lyckas.

1b  Ge exempel pa hur 2-faktorautentisering skulle kunna ga till.

L 6sning: Man kan kombinera en "smartcardl&sare” med fingeravtrycksigenkanning.

2 | bade Biba och Bell-LaPadula anvander man sig av sakerhetsnivaer och fack (eng. compartments).

2a  Hur anvands nivaerna och facken i respektive modell?

L 6sning: Varje dokument och varje aktor har en sakerhetswigéh en mangd av fackl. Saker-
hetsnivaerna anger hur "kanslig” information &r (till exempel "hemlig”), och facken talar om vad
informationen handlar om (t.ex. skulle ett dokument om arméns oljedepder kunna tillhéra facken
"militar” och "drivmedel”). Man sager atts( M) dominerar {, M') oms > s’ ochM D> M’. Lat

0ss anta att aktorem har (s,, M,;) och dokumentet har (s;, M,). | Bell-Lapadula kam: lasad

om (s, M,) dominerar §;, M), och skriva tilld om (s,, M,) domineras avs;, My). | Biba ar

det tvart oma kan skriva tilld om (s,, M,) dominerar §,;, M;) och lasad om (s,, M,) domineras

av (sq, My).

2b  Antag att man anvander bada modellerna och att ett visst objekt har samma sékerhetsnivaer och
fack i bada. Vad kravs for att en aktor (eng. subjects) ska kunna skriva till objektet respektive lasa
fran det?

L 6sning: Aktoren maste da bade dominera objektet och domineras av objektet, s& hennes niva och fack
maste vara exakt desamma som objektets i bada fallen.

3 Jamfor symmetrisk och asymmetrisk kryptering. Vilka ar de mest centrala skillnaderna. Om man har
100 personer som alla ska ha mdéjlighet att kommunicera parvis, hemligt, hur manga nycklar behovs da i
respektive fall?
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L 6sning: Viktigaste skillnaden ar att vid symmetrisk kryptering mellaroch B maste de i forvag ha
bestamt en hemlig nyckél 4, g som bara de kanner till. Vid Asymmetrisk kryptering har de istéllet varsitt
nyckelpar som de kan bestimma var och en for agypar innehaller en publik krypteringsnyckkf
och en hemlig dekrypteringsnyckﬂf. B krypterar medKf for att skicka meddelanden tik som A
kan dekryptera meﬂf. | det ena fallet far man 10®9/2 = 4950 symmteriska nycklar, i det andra 100
nyckelpar.

Kommentar: dven svar dir man riknat ett nyckelpar som EN nyckel eller dir man réiknat lite fel pa
antal par av personer har gett G, sa linge det gatt att avgora att tentanden forutom riknefelet tinkt ritt.

Vad &r en accesskontrollmatris? Vad ar capabilities?

L osning: En accesskontrolimatris beskriver vilka aktérer ("subjects” eller "principals”) som ska ha vil-
ken access till vilka objekt. For varje aktor finns en rad och for varje objekt en kolumn. Agytanges

as rattigheter till objekted. Rattigheter kan vara t.ex. own”, "read”, "write” och "execute”. Capabilities

ar ett satt att lagra matrisen radvis. Dvs, en aktors rattigheter "lagras hos aktoren” pa ett satt som inte
later aktoren sjalv paverka vilka rattigheter hon har.

TCSEC eller "Orange book” ar en del av "Rainbow Series” men varifran kommer den och vad handlar
den om?

L 6sning: Ett dokument framtaget av amerikanska staten som standardiserar hufr@ingkach utvarde-
ring av datasystem ska goéras inom statlig verksamhet. Dokumentet ar numera ersatt av nyare standarder
men har varit mycket inflytelserikt nar det galler begrepp och praxis pa omradet.

| samband med kryptografi anvands begreppet "certifikat”. Vad ar ett certifikat? Beréatta vad PKI star for
och hur det fungerar / &r tankt att fungera.

L osning: Ett certifikat ar ett elektroniskt signerat dokument som associerar en identitet med de publika
nycklar som den personen / den aktdren anvander. Det anvénds inom PKI, Public Key Infrastructure, for
att sétta upp en virtuell katalog dver anvandares nycklar. For att kunna verifiera ett certifikat behéver du
de publika nycklar som hor till den som stallt ut certifikatet. P& sa vis racker det att du kan nyklarna
for ett fatal parter som staller ut certifikat, for att du ska kunna kontrollera certifikat som talar om vilka
publika nycklar som andra personer anvander.
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Dl 11

7 En utvecklingschef pa ett storre foretag anvander en laptop i arbetet. Datorn har ett inloggningsforfaran-
de som innebéar att man antingen anger ett I6senord eller later datorn scanna fingeravtryck. Med hjalp
av datorn lagger hon upp projektbudgetar och tidplaner, och hon har aven ibland kopior pa data om pro-
dukten (den militara terrangbilen "Lille Skutt”), som utvecklas. Datorn foljer aven med pa resor nar hon
forhandlar med andra stater om eventuella vapenkép, for att hon ska kunna skriva avtal pa plats (om det
ar riktigt brattom).

7a

7b

Gor en hotanalys som aven tar hansyn till vilka skador som kan uppsta. [2p]

L 6sning: Datorn kan skadas med dataforlust som f6ljd. Nagon skulle kunna stjala datorn, och i det
laget spelar inte autentisering sa stor roll. Harddisken kan monteras ur och lasas med hjalp av annan
dator utan att man behover autentisera sig. Om den lamnas obevakad finns risk for att nagon lyckas
lagga in nagon form av rootkit, keylogger, trojan eller annan elak mjukvara. Eftersom fingeravtryck
ar ett alternativ (dvs inloggning gors med fingeravtryck eller I6senord) sa finns forstas de vanliga
problemen med ev daligt I6senord. Eftersom datorn ev kopplas in pa natverk under resorna finns
risk att trafiken avlyssnas.

Foresla rimliga sétt att skydda sig mot de hot du identifierat. [2p]

L 6sning: Viktig information bor inte finnas enbart pa den barbara datorn. Hemlig information

bor vara krypterad for att skydda den aven vid stold. Kommunikation bor ockséa krypteras. Datorn
bor egentligen inte lamnas obevakad, och gér man det behdver den pa nagot sétt l1asas in sa att
obehoriga inte kan komma at den. Nagot i still med tripwire kan anvandas for att upptacka om
systemfiler modifierats. Viktig information bor vara signerad (for at avsloja forandringar) forutom

att vara krypterad.

Kommentar: Forslaget att man under resor ska ta hjélp av sin véird for att fa datorn bevakad eller
inlast dr inte ldmpligt. I det hdr sammanhanget finns det skél att misstinka att viarden skulle vara
mycket intresserad av att komma 4t innehéllet i datorn.

8 Kerberos ar en utveckling av Needham-Schrdder och anvands bland annat for inloggning. Har féljer en
kraftigt forenklad (och lite forvanskad) beskrivning av hur Dave loggar in pa datorn HAL.

1. Anvandaren Dave skickar meddeland@tje|| H AL||T.S1] (darT.S; ar aktuell tid pa Daves klient

med noggrannhet i sekunder pa Daves klient) till Kerberos-servern.

. Kerberos-servern kontrollerar &S, ar tillrackligt n&ra (inom 5 minuter) dess egen tid och svarar

med meddelande
E(Kpave, [Ks||Dave||HAL||TS?||T||L])
darT = E(Kpar, [Ksl||Dave||HAL|TS||L])

Nyckeln K p,,. ar harledd fran Daves I6senord (man anvander en kryptografiskt saker kand hash-
function pa nyckeln), och nyckelkiy 4; &r hemlig och delas mellan Kerberos-servern och HAL.
K; ar en sessionsnyckel odhar nycklens livslangd.

. Dave dekrypterar meddelandet, erhalgroch skickar T'|| E(K;., T S3)] till HAL.

. HAL dekrypterarT, far K, dekrypterar andra halvan av meddelandet,7f&8, jamfor med sin

klocka och skickar sedan tillbak&[K;, T'S3 + 1)]
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Antag att du avlyssnat en inloggning (dvs har tillgang till samtliga meddelanden som beskrivits
ovan). Du misstanker att anvandaren har ett svagt I6senord. Du har en lista med 10,000 vanliga lI6senord
och vill veta om avandaren anvander nagot av dem och i s fall vilket, men du vill inte testa att logga in
flera ganger eftersom misslyckade inloggningar loggas. Hur kan du ta reda pa l6senordet utan att gora
testinloggningar?

Du kan forst anta att alla klockor gar lika och att det gar fort (€& = T.S»> = T.S3 i konversatio-
nen). Beratta ocksa hur det gar om klockorna inte gar lika, men tillrackligt ratt for att inloggningen ska
lyckas (anta att det skiljer hogst 5 minuter mellan7dg& som skiljer sig mest och att alla tider anges i
sekunder). [4p]

L 6sning: Eftersom den kryptografiska hashfunktionen &r kand kan vi anvanda den for att hasha de 10,000
vanliga l6senorden. For varje nyckglvi ar pa det viset, testa att dekryptera meddelandet som sands i
steg 2 medk. ForutomK; vet vi innehallet i det meddelandet, sa vi vet nar vifairatt, och da vet vi

ocksa vilket av de 10,000 orden som ar Daves l6senord.

9 Myndighetsavvecklingsmyndigheten &r en ny myndighet som tillkommit for att bekampa onddig byra-
krati inom statsforvaltningen. Dess slimmade organisation betar av myndighetschefen och tio tjansteman.
Alla deras IT-behov tacks av en server och de far inte képa in ytterligare hardvara. Saledes skoter de sin
surfning, sin epost, sin bokforing, ja hela sin verksamhet, med den datorn. Personalen har tunna klienter
for inloggning pa datorn, och det finns dven en terminal i receptionen for att besokare ska kunna surfa
for att t.ex. ta reda pa tagtider, eller telefonnumret till det lokala taxibolaget (alla besokare grips forr eller
senare av en stark lust att &ka nagon annanstans).

9a P& serverdatorn kors bland annat en webbserver med fina php-sidor. Hittills har den kért med
administratorsrattigheter (for da fungerade den plotsligt). Varfor ar det en dalig idé? [2p]

L6sning: Eventuella fel pa servern kan gora stor skada eftersom den har alla rattigheter. Om det
finns sakerhetshal som kan ge utomstaende mojlighet att kora godtyklig kod pa servern (p.g.a.
buffer overrun eller daligt konfiguerad php eller annat), sa skulle en angripare antagligen kunna
gora godtyckliga saker som administrator.

9b Till sist fastnar man for att gora en speciell anvandaseb som man later webbservern kéra som.
Man gor filerna som webbservern ska lasa lasbaragits, och pa sa vis kan den lasa nodvandiga
filer utan att man for den skull gor dem tillgangliga for alla. De anstéllda kan nu gora egna fina
php-sidor i sinpublic_html-katalog och behdver bara géra dem lasbaraébib och inte for hela
varlden. Vad far detta for konsekvenser om man anvader det i en storre organisation (till exempel
pa KTH)? [2p]

L 6sning: Problemen fran uppgift 1 finns forstds kvar, men pa en lagre niva. Problemet har ar att
anvandare kan lagga aktiva sidor som exekveras av servern, t.ex. php-sidgubsirc_html.

Dessa sidor kors sedan med webbwerverns réttigheter, och kan darmed gora allt som webbservrn
kan gora, vilket ar tveksamt om det &ar bra. Om webbservern t.ex. anvands for att kéra php-sidor
som uppdaterar eller laser i en databas kommer dessa sidor att vanligtvis att innehalla databas-
I6senord. Eftersom dessa sidor ar lasbara av webbservern kan en anvandare skriva php-sidor som
genom att lasa andra php-sidors innehall extraherar databaslosenordet. Detta problem ar tyvarr inte
helt enkelt att komma ifran. Lampligen bor man inte anvanda samma webbserver for anvandarnas
allméana sidor som for sidorna som hanterar databasen.

10 Ett spoofing-filter ar en enkel form av brandvéagg. Vad kontrollerar det? Ge exempel pa nagon vanlig
attack eller vanligt missbruk som spoofing-filter kan stoppa. [2p]
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L6sning: Filtret kontrollerar att paket som kommer fran det lokala natverket har avsandar-IP-adresser
som tillhor det lokala natverket och att paket som kommer "utifran” har inte har avsandar-IP-adresser som
ligger i det lokala natverket. Detta kan till exempel stoppa uts&ndning av spam (som ofta har forfalskad
"source-adress”) fran en dator som infekterats.

Hur fungerar ett bootsektorvirus? [2p]
L osning: Se kurshoken.

En av skillnaderna pa Windows XP Home edition och Windows XP Professional &r hur man specificerar
accesskontroll. I XP Professional finns en ganska rik struktur for att specificera till exempel access-
kontrolllistor for enskilda objekt och ange rattigheter for enskilda anvandare eller grupper av anvandare.

I XP Home &r modellen enkel: en mapp kan vara privat (bara anvandaren som ager den kan se den),
delad (alla kan se den) eller sa kan anvandaren och administratéren se den. En mapp kan &aven vara
skrivskyddad. Vad &r den troliga orsaken till att man valt att géra den skillnaden mellan versionerna? [3p]

Losning: Man kan se ett par olika skdl som dock bottnar i att hemanvandare i allmanhet har andra

behov an foretag och organisationer. Den enkla modellen &r otillracklig for féretag men ofta tillracklig

i ett hushall. Dessutom &r den enklare modellen latare att forsta — risken for att en oerfaren anvandare
konfigurerar XP professional fel &r antagligen stérre och den storre komplexiteten skulle darmed ofta

medfdra ett samre skydd. Desstuom kan man forstas ta ut olika proser for olika produkter, och en enklare
version for hemanvandare minskar trycket pa supportavdelningen.

Vi erbjuds att kopa ett NIDS (Network intrusion detection system) som enligt séljaren har féljande
egenskaper: hog chans for upptackt (om vi attackeras ar chansen att systemet larmar 87%) och 1&g risk
for falsklarm (ett inkommande paket som inte ar del av en attack leder till larm med sannolikhet 0.01%).
Verkar det vara en brafér? Varfor / varfor inte? [3p]

L 6sning: Det skulle antagligen innebéra att de flesta larm ar falsklarm. Lat oss gora ett enkelt rakneex-
empel. Lat oss anta att datorn utsatts for en attack genomsnitt en gang om dagen. Vi far da i genomsnitt
knappt ett larm om dagen orsakat av attacker. A andra sidan tar vi antagligen emot en stor mangd trafik
per dag:100,000 paket ar inte orimligt. Dessa paket skulle i genomsnitt utlésa ett tiotal falsklarm, dvs tio
ggr sa manga falsklarm som larm som faktiskt innebar en attack.

PHP ér ett sprak som later dig skriva kod som exekveras pa en webbserver och som (oftast) fungerar sa
att HTML genereras och skicks till den webblédsare som anropat sidan. Har foljer ett fragment av sidan
check.php som rattar en inskickad tipsrad pa ett flervalsprov:

$corr = ’1X22X2X11X122°;
if (strlen($ans) != strlen($corr)) /* om olika l&nga s& fel */
$err=1;
else {
for ($i=0; $i<strlen($ans); ++$i)
if ($ans[$i] '= $corr[$i]) ++$err;
}
if ($err>0) {
/* kod om man svarat fel */
} else {
/* kod om man svarat ratt */

}
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Anropet till sidan kan se ut sa har:
http://www.example.com/check.php?ans=1XX211XX2121X
Att det fungerar beror pa att variabler inte behover deklareras eller initieras i#feHPborjar alltsa pa
0. Dessutom finns ett direktivegister_globals som om det ar satt till sant gor att variabler i url:en
automatiskt importeras som globala variabler i skriptet.

Fran borjan varegister_globals=true som standard, men fran och med PHP 4.2.0 sa har det
satts tillfalse som standard. Varfor tror du man valt att géra sa (relatera till exemplet)? [4p]

L6sning: Precis songans kan fa sitt varde fran URL:en s& k&err och $corr fa det. Om$corr

satts s& gor det inte sd mycket eftersom den tilldelas ett varde explicit i koden. Daremot antar ko-
den att$err &r noll utan att explicit tilldela den vardet 0. Vi skulle alltsd kunna skicka in t.ex.
http://www.example.com/check.php?ans=1XX211XX2121X&err=-13 och pa sa vis vara sakra pa

att $err<=0 nar det testats om man svarat ratt. Att klienten pa sa vis kan styra vardena pa globala vari-
abler pa servern for forstas farligt.

Foljande pseudokod beskriver hur en éverforing mellan konton skulle kunna ga till.

transfer(fromacct, toacct, amount)
/* vi kan anta att parametrarna har filtrerats
* s att de har giltigt format
*/
if (amount<0 or amount>MAX_TRANSFER)
return ILLEGAL_AMOUNT
elif (not acct_exists(fromacct))
return NON_EXISTENT_ACCT
elif (not acct_exists(toacct))
return NON_EXISTENT_ACCT
elif (balance(fromacct) < amount)
return INSUFFICIENT_FUNDS
else
deposit (amount,toacct)
withdraw(amount , fromacct)
return success

Vad finns det for potentiella problem? Hur hanterar man sadant i "riktiga” system? [4p]

L 6sning: Det finns tva relaterade risker. Om programmet kraschar mitt i en transaktion sa finns risken
att pengana satts in pa mottagarens konto men att de aldrig hann tas ut frAn avsandarens konto. Ett
likartat problem kan uppsta ifall tva 6verforingar gar parallellt frain samma konto. Det kan handa att
tva uttag pa 900 kr godkanns fast det bara finns 1500 pa kontot. Det skulle kunna vara sa att bada
transaktionerna kollar "balance” innan nagon av dem hinner ta ut pengarna. | praktiken hanteras sadant
typiskt av att man har databastranskationer som kan "rullas tillbaka”, dvs databasen aterstalls i tillstandet
fore transaktionen, om nagot gar daligt under en transaktion. For att hindra problemen med samtidiga
lasningar och skrivningar anvander man lasmekanismer (typiskt pa rader i databastabeller, men i andra
sammanhang pa t.ex. filniva).
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