KTH Datavetenskap
och kommunikation

2D1395 Datasakerhet
Tentamen 2006-10-18 kI 14.00-18.00

Inga hjalpmedel ar tillatna. Betygsgranserna ar preliminart 3 — 15p, 4 — 20p, 5 — 25p for KTH-
studenter och G — 15p, VG — 23p for SU-studenter.

Enligt nya bestammelser sa erbjuds studenter som varit mycket nara gransen for godkant att
komplettera till betyg 3/G pa tentan. Detta sker i sa fall genom muntlig eller skriftlig komplettering
motsvarande ett omrade som man inte vid tentatillfallet beharskat. Vid komplettering kan tentamens-
betyget inte bli hogre an 3/G.

1 Forklara inneborden av nedanstadende begrepp och ge exempel pa mekanismer och tekniker som anvands
for att astadkomma dem. [6p]

Konfidentialitet (confidentiality)
Integritet (integrity)
Sparbarhet (accountability)

2 En losenordsfil i exempelvis Unix innehaller bland annat anvandarnamn och hashade I6senord istéllet
for losenorden i klartext. Om nagon far tag i I6senordsfilen sa ska det inte ge tillgang till I6senorden i
klartext.

2a  Vilka krav bor man ha pa den hashfunktion som anvands? [1p]

2b  Ibland anvandsaltning av I6senorden. Vilken sorts attacker skyddar saltning mot, hur gar en sadan
attack till (utan salt och med salt), och hur mycket mer tidskravande blir en saddan attack om man
har en I6senordsfil med 1000 anvéandare och anvénder 8 bytes med salt? [2p]

3 Min prenumeration pa ett antivirusprogram gick ut for nagra manader sedan, men nu har jag férnyat den.
Jag har nu kért den uppdaterade versionen och den har rensat bort ett antal spionprogram och virus. Vad
bor jag oroa mig for nar det géller sékerheten pa datorn efter uppgraderingen? Vilka ytterligare atgarder
kan jag vidta och vad har de for férdelar och nackdelar? [3p]
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4 Foo AB har kommit pa ett jattefigt system for att hantera inloggning pa Unix-liknande system. Istéllet

for en losenordsfil s& har de en katalog med en fil per anvandare dar filnamnet har famvérdéar-
namn.l6senord (exempel féljer). Detta gor att de slipper implementera hashfunktion och annat jobbigt.
Katalogen kan bara listas av administratéren (som da forvisso kan se allas I6senord, men sa kan det ga
med fifiga lI6sningar).

Anvandarnamn bestar enbart av sma bokstaver. Losenord kan innehalla bokstaver (stora och sma),
siffror, samt ett 20-tal 6vriga tecken.

T.ex. kan katalogen se ut sa har (men man maste vara administrator for att lista filerna):

host# 1s /secret/accounts
alice.Am3hc94-"# bob.password532

For att autentisera anvandarnamn och lésenord anvands foljande pythonkod:

def goodpass(username, password) :
upass = username + ’.’ + password
# No whitespace allowed in username or password
for ¢ in string.whitespace:
if c in upass:
return False
# Verify username and password
if (len(glob.glob("/secret/accounts/" + upass)) == 1):
return True
else:
return False

Det du behdver veta om python ar gttob.glob fungerar likadant som om du géts’ med samma
argument och aften(...) == 1 kontrollerar att man far tillbaka exakt ett resultat. Du kan anta att den
forsta for-slingan som kontrollerar att det inte finns whitespace (mellanslag m.m) i strangarna fungerar.

4a  Om vikanner till att alice ar ett anvandarnamn pa systemet, beskriffektie attack for att lyckas
logga in som alice. [1p]

4b Vi misstanker att bob anvander samma l6senord pa ett annat system. Beskfiekein attack
for att ta reda pa hans lésenord. Det finns inget kommando nar man val ar inloggad for att visa
l6senord, sa det racker inte med att man lyckas att logga in som bob. [1p]

4c  Vikanner inte till ndgra anvandarnamn pa systemet. Beskriv en rinffigités attack for att lyckas
logga in. [1p]

4d Vi ar intresserade av hurvida en viss fiktc/uucp/passwd, finns. Som anvéndare har man inte
listrattighet till kataloger/etc/uucp/. Beskriv en attack som tar reda pa om den filen finns pa
systemet. [1p]
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5 Enbrandvagg kan anvandas for att forhindra intrdng. Det finns aven ett antal tekniker som anvands for att
upptacka en pagaende attack eller for att man i ett senare skede ska kunna anlysera misstankta aktiviteter.

5a

5b

5c

5d

Bland annat anvander man intrangsdetekteringssystem (IDS). Beskriv ett par lampliga datakallor
for ett IDS att jobba med. [1p]

Vilka tva huvudsakliga tekniker arbetar IDS med for att analysera insamlade data? [1p]

Ofta vill man ha tva (eller flera) IDS uppe parallelt. Varfor? [1p]

"Honeypot” ar ett kompletterande verktyg. Vad &r en honeypot och varfor har man en? [1p]

6 |dethar problemet anvander vi asymmetrisk kryptering och digitala signaturer som vi tdnker oss fungerar
ungefar som i GnuPG. Vi antar att man inte anvander samma nycklar fér kryptering och signering. Antag
att A har Bs publika nycklar och vice versa.

6a

6b

6c

A vill skicka ett krypterat och signerat meddelande BllBeskriv As protokoll for att gora detta
(dvs vilka moment som ingar och hur nycklar anvands). Beskriv p& motsvarande sadtskad
gora for att kunna kontrollera integritet och lasa klartexten. [1p]

Elaka E har fatt tag pa ett antal meddelanden sBnfétt och som ar krypterade och signerade
genom att stjala ett USB-minne d&rférvarade dem. Dessa meddelanden &r fran ett antal olika
parter som alla kommunicerat pad samma satt gonuppgiften ovan. Vilka méjligheter hak att
undersotka vem som skickat meddelandenB#I[1p]

Om A och B inte har varandras nycklar kan de bdrja med att e-posta dem till varandra for att
sedan kommunicera krypterat via e-post. Forklara principerna for en attack sonk |Gtsa de
krypterade breven utan a#t och B upptéacker det. Vilka mekanismer och tekniker finns for att
undvika detta problem? [2p]

7 Hur gar erbuffer overrun-attack mot stacken till? Ett motmedel ar att anvanda en "kanariefagel” (canary).
Vad innebar det? Datorsystem erbjuder ofta olika former av minnesskydd. Ge exempel pa ett sddant som
skyddar mot denna attack. [3p]
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8 Java ar ett sprak som stoder kodbaserad atkomstkontroll (CBAC), vilket innebér att olika klasser kan
exekvera med olika rattigheter. Lat oss anta att vi har tva klagsech B. KlassenA har metoden
log(String m) som lagger till en rad med stréangertill filen events.log (exempelvis genom att
forst l&sa in hela filervents . log, sedan 6ppna den for skrivning och skriva tillbaks allt det inl&sta och
lagga till strangem och till sist stdnga den).

Dessutom hat ochB metoder som féljer:

import java.io.x*;

class A
{
void log(String m) throws Exception
{ /* gor det som beskrivs i texten ovan */ }

void blog(String m) throws Exception
{ B b = new B(); b.alog(m); }

void alog(String m) throws Exception
{ A a=new AQ; a.log(m); }

}

class B

{
void alog(String m) throws Exception
{ A a=new AQ; a.log(m); 1}

}

Med hjalp av en policyfil haa las- och skrivrattigheter tikvents . 1og. Rattigheterna foB tillater inte
skrivning av filer alls.
En anvandare skriver ett program som har fulla rattigheter:

public class Test {
public static void main(String[] args) {
A a = new AQ);

B b = new B();

try { a.log("1"); 1} catch (Exception e){ };
try { Db.alog("2"); } catch (Exception e){ };
try { a.alog("3"); } catch (Exception e){ };
try { a.blog("4"); } catch (Exception e){ };

}
}

Anvandaren som startar programmet har rétt att lasa och skrétecs . 1og som fran borjan ar tom. Vad
kommer det att stddvents. log efter att programmet korts en gang (motivera genom att forklara vilka
for fragan relevanta kontroller som sker vid kérningen)? [3p]
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