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KTH Datavetenskap
och kommunikation

2D1395 Datasakerhet
Tentamen 2007-01-15 kI 9.00-13.00

Inga hjalpmedel ar tillatna. Betygsgranserna ar preliminart 3 — 15p, 4 — 20p, 5 — 25p for KTH-
studenter och G — 15p, VG — 23p for SU-studenter.

Enligt nya bestammelser sa erbjuds studenter som varit mycket nara gransen for godkant att
komplettera till betyg 3/G pa tentan. Detta sker i sa fall genom muntlig eller skriftlig komplettering
motsvarande ett omrade som man inte vid tentatillfallet beharskat. Vid komplettering kan tentamens-
betyget inte bli hogre an 3/G.

Vad ar en referensmonitor och vad har den for uppgift(er)? Ge exempel pa hur en OS-karna kan
agera referensmonitor. [2p]

Nar anvands en "stackwalk” i Javas sakerhetslosning? Ge ett forklarande exempel. [2p]

Vad innebér det att ge ett "proof-of-concept” (PoC) for ett sakerhetshal? Varfor skulle man vilja
konstruera ett PoC (bortsett fran rent egoistiska skal)? Vilka risker finns med att publicera ett
PoC? [2p]

Vad inneb&amon-repudiation ("oférnekbarhet”)? Vad skulle det kunna innebéara konkret i samband
med handel med en internetbutik? [2p]

Losenordsinloggning ar vanlig, och genom att lagra saltade och hashade I6senord sa slipper man en del
typer av attacker, men denna procedur ar fortfarande for oséker for t.ex. banktransaktioner dver Internet
eller access till datasystem med hdga sakerhetskrav. Ge tva exempel pa hur man kan uppna en hogre
grad av sakerhet. Det ena exemplet ska vara lampligt for en internetbank och det andra for en militar
datacentral. [2p]

Latn = 33 e = 3 vara ett publikt RSA-nyckelpar (darar pa tok for litet for att kunna anvandas i
praktiken). Lat oss anta att du uppsnappar kryptotexten (talet) 13.

Vilken ar klartexten (svara med ett heltal), och vilken privat nyckel svarar mot den publika? [3p]

Det finns olika typer av brandvaggar: tillstandslosa paketfilter, paketfilter med tillstand och applikations-
proxies. Forklara dversiktligt vad respektive metod innebar. [3p]
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5 Foretaget "Fast and Loose” har designat en egen hashfunktion som de tycker bor ersétta SHA-1 eftersom
deras funktion gar mycket fortare att berakna. Du har kommit dver specifikationen till deras hashfunktion:
De delar upp meddelandet i 1024-bitsblock och bildar bitvis xor av alla block. Sedan kérs SHA-1 pa det
1024-bitsblock som ar resultat av dessa xor, och det ar hashvardet. Det gar mycket fortare att berakna
SHA-1 pa 1024 bitar &an pa en fil som innehaller manga MB data.

Visa att deras hashfunktion inte ar bra att anvédnda som hashfunktion foér digitala signaturer. Mer
exakt, visa att om du har ett signerat meddelande fran en person (om du vill kan du anta att det ar en
RSA-signatur) sa kan du konstruera ett nytt meddelande med giltig signatur (dvs som ser ut att vara
signerat av samma person trots att hon inte bidragit till skapandet av signaturen). [3p]

6 | kursen har vi tagit upp flera representationer for accesskontroll: en accessmatris, accesskontrollistor
och s.k. "capabilities”. Nedan ges en accessmatris som representerar anvandares rattigheter over filer.

anvandare\ fil | foo | bar | baz
ann orw | orx z
bob orz
jan r X
zed rx rw b A

Det finns fem olika rattigheten, r, w,x, z. De har foéljande innebdrd:

o | Own: kan &ndra rattigher for filen, se nedan.
r | Read: far lasa filen.

w | Write: far modifiera filen.

x | Execute: far exekvera filen, se nedan.

z | Execute as owner: far exekvera filen, se nedan.

Varje fil har exakt en dgare. Agaren kan lagga till och ta bort rattigheter till filen for sig sjalv och for
andra. Rattigheteno” kan dock inte laggas till eller tas bort. Daremot kan anvanddige bort” en fil
hon ager till anvéandare. Omu ger filenfoo till v sa forloraru rattighetero till foo, medanv samtidigt
far rattigheter till foo. P& sa vis & man saker pa att varje fil alltid har precis en agare.

Skillnaden p& ochz ar vilka rattigheter programmet har under exekveringen. | det forsta fallet har
det samma rattigheter som anvandaren som startar det och i det andra fallet har det samma rattigheter
som den som ager programmet. En anvandare kan inte haclmidhez till ett visst program. Onx harx
och sedan faz sa forloraru x for den filen (och omx harz och sedan fax sa forlorasz). Det ar darfor
valdefinierat vilka rattigheter som géaller nar en anvandare exekverar ett program.

6a Visa hur matrisen fordndras oaan gerbar till jan. [1p]

6b  Hur skulle rattigheterna i matrisen representeras om man anvander accesslistor? Hur skulle rattig-
heterna i matrisen representeras om man anvander "capabilities”? [2p]

6c Detfinns ett alvarligt sékerhetsproblem forknippat med den hér sattet att hantera rattigheter. Vari
bestar problemet? [2p]
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7 Foljande fragment C-kod har flera sakerhetsproblem.

/* Konverterar unixradslut till windowsradslut genom att
* ersdtta \n med \r\n
*/
void convert_eol(char s[]) {
char t[10000];
int i=0, n=0;
while(s[i] !'= ’\0’) { /* tills stréangen &r slut */
if (s[i] == ’\n’)
tln++] = ’\r’;
tln++] = s[i++];

}
for(i=0; i<n; ++i) s[il=t[i]; /* kopiera tillbaka konverterad string */
s[n] = °\0’; /* markera att stringen slutar hir */

}

Vilka problem finns med koden? Vilket problem bedémer du som allvarligast (motivera)? Hur bér man
modifiera koden (och ev funktionens granssnitt) for att den ska fungera pa avsett satt och for att undvika
odefinierat beteende? [3p]

8 Lat oss tanka oss att vi for datasakerhetskursen skulle ha en webbsida dar man kan fa tag pa gamla tentor
genom att fylla i ett formular och dar ange datum for tentan pa formen "2007-01-15". Tentalydelserna
ligger i en katalogtentor dar webbservern har lasrattigheter och varje tenta har en underkatalog. Till
exempel skulle dagens tentallydelse liggantor/2007-01-15/ten. pdf.

Det ifyllda webbformularet hanteras av webbservern pa foljande satt (pseudokod):

/* date dr den striang som skrivits i formulédret
today dr dagens datum pd formen ARRR-MM-DD
*/

/* Kolla att tentan som efterfrigas redan &gt rum */
if (date < today) { // stringjamforelse
filename = "tentor/" + date + "/ten.pdf";
..... /* kod som skickar filen filename till webbklienten */

8a Visa att denna kontroll &r otillracklig for att hindra att ndgon far tag pa dagens, eller kommande,
tenta om dess lydelse redan lagts in. [1p]

8b  En tankbar atgard skulle vara att inte ge webbservern lasréttigheter i en tentas katalog forran efter
att tentan gatt. Varfor ar den atgarden otillracklig? [1p]

8c  Foreslalamplig forandring séddan att formularet kan anvandas men missbruk forhindras eller i varje
fall forsvaras vasentligt. [1p]
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