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Inga hjalpmedel ar tillatna. For att fa godkant pa tentan maste man fa godkéant pa del | (U pa hogst
en fraga). Tentabetyget ges av poangen pa del |l. Betygsgranserna ar preliminart D — 15p, C — 20p,
B — 25p. For betyg A kravs B pa denna tenta och godkant pd en muntlig tenta.

Enligt nya bestammelser s erbjuds studenter som varit mycket nara gransen for godkant att kom-
plettera till betyg E pa tentan. Detta sker i sa fall genom muntlig eller skriftlig komplettering motsva-
rande ett omrade som man inte vid tentatillfallet beharskat. Vid komplettering kan tentamensbetyget
inte bli hogre an E.

Del |

Vid till exempel inloggning kan man anvandé-faktorautentisering.

la Vad innebarN-faktorautentisering jamfort med vanlig I6seonordsinloggning?

1b  Ge exempel pa hur 2-faktorautentisering skulle kunna ga till.

| bade Biba och Bell-LaPadula anvander man sig av sékerhetsnivaer och fack (eng. compartments).

2a  Hur anvands nivaerna och facken i respektive modell?

2b  Antag att man anvander bada modellerna och att ett visst objekt har samma sékerhetsnivaer och
fack i bada. Vad kravs for att en aktor (eng. subjects) ska kunna skriva till objektet respektive lasa
fran det?

Jamfor symmetrisk och asymmetrisk kryptering. Vilka ar de mest centrala skillnaderna. Om man har
100 personer som alla ska ha mdjlighet att kommunicera parvis, hemligt, hur manga nycklar behovs da i
respektive fall?

Vad &r en accesskontrollmatris? Vad ar capabilities?

TCSEC eller "Orange book” ar en del av "Rainbow Series” men varifran kommer den och vad handlar
den om?

| samband med kryptografi anvands begreppet "certifikat”. Vad ar ett certifikat? Beratta vad PKI star for
och hur det fungerar / ar tankt att fungera.
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7 En utvecklingschef pa ett storre foretag anvander en laptop i arbetet. Datorn har ett inloggningsforfaran-
de som innebar att man antingen anger ett I6senord eller later datorn scanna fingeravtryck. Med hjalp
av datorn lagger hon upp projektbudgetar och tidplaner, och hon har aven ibland kopior pa data om pro-
dukten (den militara terrangbilen "Lille Skutt”), som utvecklas. Datorn foljer &ven med pa resor nar hon
forhandlar med andra stater om eventuella vapenkép, for att hon ska kunna skriva avtal pa plats (om det
ar riktigt brattom).

7a  Gor en hotanalys som aven tar hansyn till vilka skador som kan uppsta. [2p]

7b  Foresla rimliga satt att skydda sig mot de hot du identifierat. [2p]

8 Kerberos ar en utveckling av Needham—-Schrdder och anvands bland annat for inloggning. Har féljer en
kraftigt forenklad (och lite forvanskad) beskrivning av hur Dave loggar in pa datorn HAL.

1. Anvandaren Dave skickar meddelandetje||H AL||T S1] (darT.S; ar aktuell tid pa Daves klient
med noggrannhet i sekunder pa Daves klient) till Kerberos-servern.

2. Kerberos-servern kontrollerar & ar tillrackligt nara (inom 5 minuter) dess egen tid och svarar
med meddelande

E(Kpave, [Ks||Dave|[ HAL||T S2||T||L])
darT = E(Kpar, [Kl|Dave|| HAL||T S,||L])

Nyckeln K p,,. ar harledd fran Daves I6senord (man anvander en kryptografiskt saker kand hash-
function pa nyckeln), och nyckelk g 4; ar hemlig och delas mellan Kerberos-servern och HAL.
K ar en sessionsnyckel odhar nycklens livslangd.

3. Dave dekrypterar meddelandet, erhalgroch skickar T'|| E(K;, T S3)] till HAL.

4. HAL dekrypterarT, far K, dekrypterar andra halvan av meddelandet,7f8g, jamfér med sin
klocka och skickar sedan tillbak&[K, T'S3 + 1)]

Antag att du avlyssnat en inloggning (dvs har tillgang till samtliga meddelanden som beskrivits
ovan). Du misstanker att anvandaren har ett svagt I6senord. Du har en lista med 10,000 vanliga l6senord
och vill veta om avandaren anvander nagot av dem och i s fall vilket, men du vill inte testa att logga in
flera ganger eftersom misslyckade inloggningar loggas. Hur kan du ta reda pa l6senordet utan att gora
testinloggningar?

Du kan forst anta att alla klockor gar lika och att det gar fort (€& = T'.S»> = T.S3 i konversatio-
nen). Beratta ocksa hur det gar om klockorna inte gar lika, men tillrackligt ratt for att inloggningen ska
lyckas (anta att det skiljer hogst 5 minuter mellanTdg som skiljer sig mest och att alla tider anges i
sekunder). [4p]
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Myndighetsavvecklingsmyndigheten ar en ny myndighet som tillkommit for att bekampa onddig byra-
krati inom statsférvaltningen. Dess slimmade organisation betar av myndighetschefen och tio tjansteman.
Alla deras IT-behov tacks av en server och de far inte kopa in ytterligare hardvara. Saledes skoter de sin
surfning, sin epost, sin bokforing, ja hela sin verksamhet, med den datorn. Personalen har tunna klienter
for inloggning pa datorn, och det finns dven en terminal i receptionen for att besokare ska kunna surfa
for att t.ex. ta reda pa tagtider, eller telefonnumret till det lokala taxibolaget (alla besdkare grips forr eller
senare av en stark lust att &ka nagon annanstans).

9a P& serverdatorn kors bland annat en webbserver med fina php-sidor. Hittills har den kort med
administratorsrattigheter (for da fungerade den plotsligt). Varfor ar det en dalig idé? [2p]

9 Till sist fastnar man for att géra en speciell anvandassb som man later webbservern kéra som.
Man gor filerna som webbservern ska lasa lasbaragits, och pa sa vis kan den lasa nodvandiga
filer utan att man for den skull gér dem tillgangliga for alla. De anstéllda kan nu gora egna fina
php-sidor i sinpublic_html-katalog och behover bara gora dem lasbaraébb och inte for hela
varlden. Vad far detta for konsekvenser om man anvader det i en storre organisation (till exempel
pa KTH)? [2p]

Ett spoofing-filter &r en enkel form av brandvagg. Vad kontrollerar det? Ge exempel pa nagon vanlig
attack eller vanligt missbruk som spoofing-filter kan stoppa. [2p]

Hur fungerar ett bootsektorvirus? [2p]

En av skillnaderna pa Windows XP Home edition och Windows XP Professional &r hur man specificerar
accesskontroll. I XP Professional finns en ganska rik struktur for att specificera till exempel access-
kontrolllistor for enskilda objekt och ange rattigheter for enskilda anvandare eller grupper av anvandare.

I XP Home &r modellen enkel: en mapp kan vara privat (bara anvandaren som &ager den kan se den),
delad (alla kan se den) eller sa kan anvandaren och administratéren se den. En mapp kan &aven vara
skrivskyddad. Vad &r den troliga orsaken till att man valt att géra den skillnaden mellan versionerna? [3p]

Vi erbjuds att kopa ett NIDS (Network intrusion detection system) som enligt séljaren har féljande
egenskaper: hog chans for upptackt (om vi attackeras ar chansen att systemet larmar 87%) och 1ag risk
for falsklarm (ett inkommande paket som inte ar del av en attack leder till larm med sannolikhet 0.01%).
Verkar det vara en brafér? Varfor / varfor inte? [3p]
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PHP &r ett sprak som later dig skriva kod som exekveras pa en webbserver och som (oftast) fungerar sa
att HTML genereras och skicks till den webblasare som anropat sidan. Har foljer ett fragment av sidan
check.php som rattar en inskickad tipsrad pa ett flervalsprov:

$corr = ’1X22X2X11X122°;
if (strlen($ans) !'= strlen($corr)) /* om olika l&nga s& fel */
$err=1;
else {
for ($i=0; $i<strlen($ans); ++$i)
if ($ans[$i] '= $corr[$i]) ++$err;
}
if ($err>0) {
/* kod om man svarat fel */
} else {
/* kod om man svarat ratt */

}

Anropet till sidan kan se ut sa har:
http://www.example.com/check.php?ans=1XX211XX2121X
Att det fungerar beror pa att variabler inte behover deklareras eller initieras i$fektPborjar alltsa pa
0. Dessutom finns ett direktivegister_globals som om det ar satt till sant gor att variabler i url:en
automatiskt importeras som globala variabler i skriptet.

Fran borjan varregister_globals=true som standard, men fran och med PHP 4.2.0 sa har det
satts tillfalse som standard. Varfor tror du man valt att géra sa (relatera till exemplet)? [4p]

Foljande pseudokod beskriver hur en 6verforing mellan konton skulle kunna ga till.

transfer(fromacct, toacct, amount)
/* vi kan anta att parametrarna har filtrerats
* s att de har giltigt format
*/
if (amount<0 or amount>MAX_TRANSFER)
return ILLEGAL_AMOUNT
elif (not acct_exists(fromacct))
return NON_EXISTENT_ACCT
elif (not acct_exists(toacct))
return NON_EXISTENT_ACCT
elif (balance(fromacct) < amount)
return INSUFFICIENT_FUNDS
else
deposit (amount,toacct)
withdraw(amount , fromacct)
return success

Vad finns det for potentiella problem? Hur hanterar man sadant i "riktiga” system? [4p]
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