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Inga hjalpmedel ar tillatna. For att fa godkant pa tentan maste man fa godkant pa del | (G p& minst
6 fragor). Tentabetyget ges av poangen pa del |l. Betygsgranserna ar preliminart D — 12p, C — 17p,
B-22, A-27p.

Del | (besvaras pa separat blad, inlamnas efter tva timmar)
Vad &r en logisk bomb?
Vad innebar MAC och DAC (accesskontroll) och vilken typ ar Bell LaPadula exempel pa?
Vad gor en referensmonitor? Ge exempel pa hur en OS-karna kan agera referensmonitor.
Ar (51,4), (51,13) ett giltigt RSA-nyckelpar? Verifiera eller motbevisa.

"Public key infrastructure” (PKI) bygger pa certifikat. Hur ar ett certifikat uppbyggt, och hur verifieras
det?

Forklara signaturbaserad intrangsdetektering. Vilken annan metod anvands ibland vid intrangsdetekte-
ring och vad innebar den?

Vad innebar "non-repudiation”?

Beskriv accessrattigheterna i nedanstaende matris som accesskontrollistor (ACL:er).

foo.txt | bar.exe| messages.log
migo | rw rx r
pehrs r r
alba rwx rw

Vad kontrollerar ett spoofing-filter (en sorts brandvégg)?
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10a Hur gar en bffer overrun-attack mot stacken till? [3p]

10b Varfor ar det vanligare med denna typ av sarbarhet hos C-program &n hos Java-program? [1p]

10c Ge exempel pa nagot som minskar (C-)programs sarbarhet mot denna attack (inte genom att mo-
difiera kéllkoden utan snarare egenskaper hos OS och/eller kompilator)? [1p]

Tank dig att vi anvander ett databassystem for att hantera resultaten pa CSC-kurser och att du som student
kan komma at information om dina resultat via anropet

showres dasak08

Kommandotshowres exekverar SUID db som &r en speciell anvandare som har rétt att lasa i och andra

i databasen, vilket vanliga anvandare inte far gora. | programmet finns koden

query = "SELECT grade FROM exam WHERE user=’"

+ uname + "’ and course=’" + cname + "’;" ;
result = db_query(query); /* Utfér fragan mot databasen */
display(result);

dar query, cname och uname ar strangvariabler. Vardet péame far programmet fran environment-
variabeln USER och véardet paame & kommandoradsargumentet (dasak08 i exemplet).
Vilka sékerhethal kan man missténka finns har? Vad kan man gora for att tappa till dem? [4p]

Brandvaggar baserade pa iptables har sa kallade kedjor (chains). Man kan definiera egna kedjor men tre
finns fordefinierade. Vad heter de? Gor en enkel skiss over ett lokalt natverk som har en brandvagg mot
Internet. Forklara vilka paket som berors av vilken kedja. [4p]

Hur gar "cross-site request forgery” till? Ge exempel pa vad attacken kan anvandas till. [3p]
MAC (message authentication code) och digitala signaturer ar tva olika satt att uppnd dataintegritet.
Forklara hur respektive metod fungerar och vilka likheter och skillnader som finns. Antag att du har

skrivit ett program som folk kan ladda ner. Om du vill att folk ska kunna kontrollera integriteten fér den
nerladdade filen, vilken av metoderna ar da lampligast och varfor? [4p]
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15 Anna och Bertil jobbar som jurister och anvander modellen "Kinesiska muren”.
« Byran har sex foretag som klienter och vi numrerar méfesia 1 till 6.

» FOr varje foretag finns tre objekt: eff@splanP och en intern budgeB, samt en tfentlig ("sani-
tized”) arsrapporir. Vi anvanderP;, B; och R; for att beteckna klient 1s objekt, och s vidare.

* Vi har treintresse-konflikt-grupper: COI, = {1,2}, COI, = {3,4} ochCOI5; = {5, 6} .

15a Anna ar specialiserad @@0 I; och har inte lasrattighet till hemliga (unsanitized) objekt som tillnor
foretag i 6vriga COL. Bertil har dock fran borjan lasrattigheter till allt. Anna och Bertil forsoker nu
utfora, i tur och ordning, foljande operationer. Vilka tillats och vilka tillats inte? Forklara varfor. [1p
for 5 ratt, 2p for 6 ratt, 3p for 7 ratt, 4p for 8 ratt]

Anna forsoker lasa fram,

Anna forsoker lasa fraBs

Bertil forsoker lasa framPs

Bertil férsoker skriva tillB;

Anna forsdker skriva tilB,

Bertil forsoker lasa fram,

Anna forsoker lasa fraRs

© N o s wDNPRE

Bertil forsoker lasa fram,

15b Kan man realisera denna modell med hjélp av en kombination av Biba och Bell LaPadula? Forklara
hur man gor det eller forklara varfor det &r problematiskt. [1p]
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16 Java ar ett sprdk som stoder kodbaserad atkomstkontroll (CBAC), vilket innebar att olika kod kan
exekvera med olika rattigheter. Lat oss anta att vi har tva klagsech B. KlassenA har metoden
log(String filename, String m) som lagger till en rad med stréangertill filen filename (ex-
empelvis genom att forst lasa in hela filen, sedan 6éppna den for skrivning och skriva tillbaks allt det
inlasta och lagga till stréngemnoch till sist stanga den).

Dessutom hat ochB metoder som féljer:

import java.io.x*;

class A

{
void log(String filename, String m) throws Exception
{ /* gor det som beskrivs i texten ovan */ }

void blog(Strin fn, String m) throws Exception
{ B Db =new BO; b.alog(fn, m); }

void alog(String fn, String m) throws Exception
{ A a=mnew AQ; a.log(fn, m); %

}

class B extends A

{
void alog(String fn, String m) throws Exception
{ A a=new AQ; a.log(m); 1}

X

Klasserna\ ochB ar definierade i olika "code bases”, som vi kall®ase ochBBase nedan. Med hjélp
av en policyfil harABase las- och skrivrattigheter till filernaog. txt ochsec.txt. Rattigheterna for
BBase tillater inte skrivning av filer alls.

En anvandare skriver ett program som har fulla rattigheter:

public class Test {
public static void main(String[] args) {
A a = new AQ);

B b = new BO);

try { a.log("log.txt", "log 1"); } catch (Exception e){ };
try { Db.alog("log.txt", "log 2"); } catch (Exception e){ };
try { b.log("log.txt", "log 3"); } catch (Exception e){ };
try { a.blog("log.txt", "log 4"); } catch (Exception e){ };
try { a.log("sec.txt", "sec 5"); } catch (Exception e){ };
try { b.alog("sec.txt", "sec 6"); } catch (Exception e){ };
try { b.log("sec.txt", "sec 7"); } catch (Exception e){ };
try { a.blog("sec.txt", "sec 8"); } catch (Exception e){ };

}
}

Anvandaren som startar programmet har ratt att Idsa och skspyatxt, men inte att lasa eller skriva
sec.txt. Vad kommer det att sta i respektive fil efter att programmet korts en gadng (motivera genom att
forklara vilka for fragan relevanta kontroller som sker vid kérningen)? [5p]
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