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Den hér foreldsningen handlar om talteori och behandlar framst modular aritmetik,
storsta gemensamma delare och primalitet.

1 Fortsattning fran foregaende forelasning

For att beridkna = for heltalen x, k > 0 betraktas forst den naiva 16sningen

xk:x.x.m.....x,
S
k

som har komplexiteten O(k) om inte talens ldngd tas med i betraktelsen. Om man
istdllet rdknar = - z och tar det vérdet och multiplicerar det med sig sjélvt krévs
som exempel endast tva rikneoperationer istéllet for tre for att rikna ut z*. Detta
kan ses som

ok — phkmod2  [k/2]?
Varje steg i operationen kan ses som att man stegar igenom ettorna och nollorna i
den binéra representationen av k:

k=by+2b; + 2%bg + .. ..

For varje steg undersdker man om z* ™°42 &r 1 och multiplicerar i s fall pa det

x"-vardet. Detta satt kréver endast log, k iterationer och kan ses i algoritm 1.

Algoritm 1: Snabb potensrékning for heltal.
Input: Tva heltal z,k >0
Output: z*

Pow(z, k)

1) rel

(2) whilek#0

(3) if kmod2=1
(4) rer-2
(5) x — 2

©) ke k2

(7)  return r
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2 Modular aritmetik

Det finns en skillnad mellan det man i matematiken menar med modulo och %-
operatorn i programsprak som C+-+:

Definition 2.1. amod b =a —b| %]

Definition 2.2. a%b = a - b=* (a/b), ddr (a/b) i exempelvis C++ trunkerar
tal och fungerar annorlunda an |a/b| for negativa tal, darfor behdover man vara

[o)

varsam ndr man anvinder %-operatorn for negativa tal.

2.1 Rakneoperationer i modulo n

Rékneoperationer for heltalen 0 < a,b < n:

Addition (a + b)%n

Subtraktion (n + a - b) %n

n laggs till for undvika att % matas med ett negativt tal for att dstadkomma
(a — b) mod n.

Multiplikation (a * b) %n
Det har séttet att multiplicera a och b kan vara opraktiskt da det kraver att
man kan lagra vildigt stora tal. Ett alternativt sétt, som inte kréver att ab
ar inom datatypens lagringsférmaga, ar att anvdnda upprepade additioner
modulo n. Pseudo-kod kan ses i algoritm 2.

Division Division definieras enligt b/a = ba~!, diir a=! #r den multiplikativa in-

versen si att aa~! = 1 (mod n). Eftersom det hir kréver att a och n #r

relativt prima ar division inte definierad om det inte uppfylls. Inversen kan
berdknas med Euklides utokade algoritm (se 2.4).

Algoritm 2: Moduldr multiplikation av heltal som inte kraver att
a - b ar inom datatypens lagringsformaga.
Input: Z>a,b,n >0
Output: a-b (mod n)
MopMurr(a, b, n)
(1) 7«0
(2)  while b#0
(3) if bmod2 =1
(4) 7« (r+a) mod n
(5) a «—MODPLUS(a, a) enligt definitionen i 2.1
(6) e le/2]
(7)  returnr

2.2 Storsta gemensamma delare

Definition 2.3. Ldt a, b vara tvd heltal, a,b # 0. GCD(a,b) dr det storsta tal som
delar bade a och b utan rest.
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Definition 2.4. Om GCD(a,b) =1 sd sdger man att a och b dr relativt prima.

Den naiva metoden for att rdkna ut GCD(a,b) &r att primtalsfaktorisera a och
b, lagra faktorerna i {A;} respektive {B;} och sedan ta produkten av alla element
de har gemensamt. Denna metod &r dock véldigt ineffektiv.

Lemma 2.5. GCD(a,b) delar a —b.
Bevis. Eftersom GC'D(a,b) delar bade a och b kan vi skriva (24,2, € Z)
a = x4-GCD(a,b)

- GCD(a,b)
GCD(a,b) - (xqg — xp),

S
I

a—>b

eftersom (a — b) &r uttryckt som en heltalsmultipel av GCD(a, b) &r beviset klart.
O

Detta ligger till grunden for Euklides algoritm for att hitta GCD(a,b). Lat oss
anta att a > b (eftersom GCD &r kommutativ kan vi byta plats p&d a och b).
Enligt lemma 2.5 géller GCD(a,b) = GCD(a,a —b) = GCD(b,a — b) men da
giller ocksd GC'D(a,b) = GC'D(b,a mod b) eftersom modulo kan ses som upprepade
minusoperationer. Detta implementeras rekursivt enligt algoritm 3.

For fibonaccitalen Fi 1, Fiv4o kan man visa att det krévs N steg for att berék-
na GCD(Fn41, Fny2) och att det inte finns ndgra mindre tal som kréver fler steg.
Detta ger ett vérsta fall for algoritmen. Om algoritmen hittar GCD(a,b), a > b, i
N steg sa betyder det att det minsta talet b > Fy,; > ¢V, diir ¢ ér det gyllene
snittet. Da giller

N < b
N < logy(b) =log,(b)/logy(¢) ~ 1,441log, b,

och 1,441og, b ger da en 6vre gréins for antal modulo-operationer som behover ut-
foras for Euklides algoritm.

Algoritm 3: Euklides algoritm.
Input: Z>a,b0>0
Output: Storsta gemensamma delare av a och b

GCD(a, b)

(1) ifb=0

(2) return a

(3) else

(4) return GCD(b,a mod b)
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2.3 Steins algoritm

En ofta dnnu effektivare metod for att berdkna GCD(a, b) &r Steins algoritm som in-
te anviander nagra multiplikationer eller divisioner utan istéllet endast binéra shift-
operationer. Denna metod anvénds fordelaktigt pa stora tal, da shift-operationer
ar mycket billigare &n aritmetiska funktioner for stora tal.

Algoritm 4: Steins algoritm.
Input: Z>a,b6>0
Output: Storsta gemensamma delare av a och b
STEINGCD(a, b)
(1) ifa=00rb=0

(2) return max(a, b)

(3) s 0

(4)  while a,b bada jaimna

(5) a < |a/2] (binarshifta ett steg at hoger)
(6) b— |b/2]

(7) s—s+1

(8)  while b jamn

9) b~ |b/2]

(10) whilea #0

(11) while a jamn

(12) a+— |la/2]

(13) ifa<b

(14) a,b—b,a

(15) a «— a — b (jamn efter tilldelningen)
(16) a«— |la/2|

(17)  return b-2°

2.4 Euklides utokade algoritm

Euklides utokade algoritm returnerar den storsta gemensamma delaren i form av
multipler av parametrarna a och b. Metoden kan anvindas for att hitta den multi-
plikativa inversen till @ mod b. Algoritmen hittar talen = och y i Bézouts identitet:

ax + by = GCD(a,b)

Den utokade algoritmen kan &ven anvéindas for att hitta den multiplikativa
inversen till ett tal a mod n, genom att rikna ut ax+bn = 1 (notera att GC'D(a,n)
méaste vara 1 for att division ska vara definierad), x identifieras sedan som inversen

-1
a” .
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Algoritm 5: Euklides utokade algoritm.
Input: Tva heltal a,b > 0
Output: Returnerar (z,y) € Z? sa att ax + by = GCD(a,b).
ExTGCD(a, b)
(1) ifb=0
(2) return (1,0)
(3) elseifa=0
(4) return (0,1)
(5)  else
(6) (y,x) «— EXTGCD(b, a mod b)
(7) return (z,y — |a/b|x)

3 Kinesiska restsatsen

Sats 3.1 (Kinesiska restsatsen). Ldt ny,na, ..., ng vara relativt prima positiva tal,
da har foljande system av kongruenser

T = a (mod ny)
T = a (mod ng2)
T = asg (mod ng3)
T = ai (mod ny)

en losning © modulo n = ning ... ng.
Bevis. Eftersom alla tal i {n;} ar relativt prima (enligt definition 2.4), existerar ett
tal b; for alla ¢ = 1,2,..., k sddant att
.. n
biN;, =1 (mod n;), ddr N; = —.
Eftersom N; innehaller all faktorer i n forutom n; betyder det att b;IN; = 0
(mod n;) for alla j # i. Lat sedan
x = arby N1 + azba N2 + - - - + apbp Ny,

eftersom alla termer i z &r 0 i modulo ¢ forutom a;b; IN; som &r a;, l6ser x systemet.
For att hitta en alternativ 16sning antas ett alternativt vérde till b; (for godtyckligt
i) som vi kallar b}. Det nya vérdet kan uttryckas b; = b; + ¢; dér

¢, =0 (mod ny),
vilket forsékrar att b; fortfarande ger en 16sning eftersom

~ =~
=1 =0
¢; maste saledes vara en multipel av n;, vilket gor ¢; N; till en multipel av n. And-

ringen av b} for alla ¢ andrar alltsd alltid 16sningen med en multipel av n, vilket
bevisar att 16sningen alltid &r i modulo n. O
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Kinesiska restsatsen kan implementeras enligt 16sningsmetoden for x i ovanstaende
bevis. For att bestamma b; anvinds Euklides utokade algoritm (algoritm 5) genom

foljande tilldelning
(bi7 y) — EXtGCD(NZa ni)a

och eftersom y representerar en multipel av n; paverkar den inte kongruensen och
kan sldngas bort.

3.1 Inte relativt prima

Om nq,ns,...,n; inte ar relativt prima finns en metod for att skriva om problemet
s& att de ar det. Metoden gar ut pa att tva kongruensrelationer som inte ar relativt
prima skrivs om till en relation. Det hér gors med par tills alla ar relativt prima
och systemet kan 16sas med kinesiska restsatsen.

Sag att d = GCD(ni,n2) # 1 och infér till att borja med variabelbytena
7' =x —aj och @’ = as — ay; det foljer nu att

0 (mod n;)

a (mod ns).

—
H\ H\
I

ny och ny kan skrivas som multipler av d enligt n; = dn} for i = 1 och 2. Ovansté-
ende kongruenser kan da skrivas om till (dér k; € Z)

¥ = ky-dnj
' = ko-dnh+d

Bryts nu a’ ut ser man att det méaste var en multipel av d, vilket gor att bade o’
och z’ kan skrivas som
a = da"
{ = da.

x” bryts ut och det dr enkelt att se att 7 = kinj & 0 i modulo n} och 2" =
kanb, + o’ &r o’ 1 modulo n}. Eftersom nj och nf &r relativt prima (eftersom
deras gemensamma delare d har tagits bort) kan f6ljande system 16sas med vanliga
metoden:

0 (mod nf)

a” (mod nj).

—N
&%\ H\
[

Losningen ges sedan av x = dz”’ + ay.

4 Primalitet

Definition 4.1. Ett heltal n > 2 dr ett primtal om och endast om det dr delbart
med sig sjalvt, talet 1 och inget annat.

Den naiva metoden for att avgéra om ett tal p &r ett primtal ar att dividera p med

alla tal som ligger mellan 1 och p, om inget tal delar p ar det ett primtal.

4.1 FErastothenes primtalssall

Ett primtalssall avgor inte bara primaliteten hos talet p, utan alla tal upp till p.

1. Skapa en lista med alla tal fran 1 till p.
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A o

strukits.

Tidskomplexiteten for Erastothenes sall ar

O(N+Z%):O(N+Z b

dar

Figur 1: Visar hur sallet ser ut forst efter att alla tal delbara med 2 har
strukits och sedan nér det ar fardigt. Talen som &r markerade med en cirkel

En schematisk bild av sallet kan ses i figur 4.1 och pseudo-kod i algoritm 6.

Stryk alla dess multipler upp till p.

Repetera steg 3 och 4 tills ¢ &r storre én p.

p<N

1
Y — = loglog N + 0,2615.
N——

p<N

Mertens konstant

Borja med talet i = 2 (eftersom det dr det forsta primtalet)

Fortsétt med nésta primtal (talet som &nnu inte dr struket).

Nér ¢ har itererat klart har alla tal antingen markerats som primtal eller

1] @ ®] x| 5] 8] 7] %]9
M| 11| 13|15 26
1] @O x| 5| @] x| 5
W[ A) ||| M| % |

ar primtal.

Output: En lista {P} for ¢ = 1,2,3...N dar P, ar true om n ar ett

Algoritm 6: Erastothenes primtalssall.
Input: N e N

primtal, annars false .
PRIMESIEVE(N)

(1)
2
3

N N N S
(=] =~
— — N

fori=2to N
P; «— true
forp=2to N
if P, = true
for i = 2p,

3p, ...

P; «— false

to N
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4.1.1 Optimering

Antag att talet p &r en produkt av tva tal, dar bada talen samtidigt inte kan vara
storre dn ,/p, for om sa &r fallet kommer produkten av talen vara stérre an talet p,

p=a-b = a</peller b <./p.

Pa sa vis vet vi att det racker med att gi igenom tal upp till \/p. Detta &r dock
fortfarande langsamt och kraver ,/p iterationer.

Ytterligare optimering kan goras genom att dndra den inre loopen pa rad 5
till en iteration &ver i2,42 4 24,42 + 44, ..., p. Detta minskar antalet uppslagningar
eftersom vi slipper att iterera exempelvis bade 7 x 11 och 11 x 7.

Vidare kan man optimera genom att enbart iterera 6éver udda tal i den yttre
loopen eftersom 2 ar det enda jidmna primtalet. Om vi enbart lagrar de udda ta-
len lyckas vi &ven halvera minnesanvindningen; p = 1 och p = 2 hardkodas in i
algoritmen.

Genom att lagra atta element av {P;} i varje byte istéillet for att anvinda en
bool-vektor si kan vi minska minnesanviindningen med en faktor 8. Detta ger
ocksé en béattre cache-lokalitet.

4.2 Miller—-Rabin

Miller-Rabin dr ett primalitetstest som bygger pa Fermats lila sats:

Definition 4.2 (Fermats lilla sats). Om p dr ett primtal, sd galler for varje heltal
a att
a? ' =1 (mod p).

Algoritmen bygger pa att testa for ett stort antal a i ovanndmnda sats si att
primaliteten hos p kan faststéllas med stor sannolikhet. Sannolikheten att svaret &r
sant for ett sammansatt tal dr inte mer in 4~%, dér k #r antal test). Om algoritmen
returnerar falskt, betyder det att det garanterat inte &r ett primtal.

Algoritmen ar mycket effektivare for att bestdmma primalitet &n Erastothenes
primtalsséll, eftersom den inte kréver kunskap om alla primtal upp till talet p vi
testar. En nackdel ar att finns en hel klass med tal som uppfyller Fermats lilla sats
for alla a € Z, men &nda inte dr primtal. Dessa tal kallas Carmichael-tal och det
forsta hittas vid talet 561, som &r produkten av 3 x 11 x 17.

Pseudo-kod kan ses under algoritm 7.

5 Faktorisering av stora heltal

Det finns flera olika metoder for att faktorisera heltal, bland annat kvadratiskt sall
och elliptiska kurvor. En enkel metod &r Pollard—p som beskrivs nedan.

5.1 Pollard—p

Pollard—p &r en algoritm for faktorisering av ett tal, n, som anvinder en funktion
modulo n, f(x), for att generera en pseudo-slumpmassig talfoljd. Tva tal x, y gene-
reras genom x = f(x) och y = f(f(y)), det vill sdga y gar igenom foljden dubbelt sa
snabbt och i varje iteration berdknas d = GCD(|z —yl|,n). S& linge d = 1 upprepas
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Algoritm 7: Miller-Rabin
Input: N, k
Output: Returnerar true om det antagligen dr ett primtal och false om
det definitivt inte &r det.
MILLERRABIN(N, k)
1)  repeat k

2 Sétt sochxsdatt N —1=2%-z
3 a — RANDOM(2, N — 1)

4 u < a® mod N

5 if n=-1

6 next k

fori=1tos—1
n — u? mod N

-
p— o\_/\_/\_/\_/\_/\_/\_/\_/

9 ifu=1
1 return false
1 if u=-1

next k

return false
return true

—_ =
w N
NBAG AN

NN AN AN AN N N AN N N N N N
= co
=~

detta, om d = n sa returnerar algoritmen fail och om 1 < d < n sa &r d en faktor
till n.

Om d = n betyder det att en cykel i talféljden har hittats och att forsétta
blir d& en upprepning av tidigare arbete. I detta fall kunde ingen faktor hittas.
Losningen pa detta &r att helt enkelt byta f(x) mot en annan funktion.

Om n &r ett primtal s4 kommer GCD(|z — y|,n) alltid att vara 1 oberoende av
vilket f(x) som anvénds.

Algoritm 8: Pollard—p.
Input: n, talet som ska bli faktoriserat.
Output: en icke-trivial faktor av n, eller fail om den misslyckas.
POLLARDRHO(n)
(1) z,y,d+—2,2,1
(2) while d =1
(3) z— f(z)
(4) y— f(f()
(5) d — ged(|z —y[, N)
(6) ifd =N
(7) return fail
(8) else
(9) return n



