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Vi ténker oss forst att M = 0. Bade DES och AES fungerar i stort
sett s& att M delas upp i delar och translateras. Nyckeln delas upp i olika
delnycklar som sedan XORas ihop med delnycklarna som skapas med hjalp
av huvudnyckeln. Dessa strédngar skickas sedan in i en eller flera S-boxar.
(En for AES och atta for DES.) Aven om bade M och nyckeln skulle vara
0 kommer S-boxarna att returnera nagot annnat dn 0. Motsvarande géller
om K = 0. S-boxarna &r inte inverterbara p nagot enkelt sétt. Det innebér
att det som skickas in i S-boxarna inte avsldjas av det som kommer ut.
Aven om E(M,0) = C s ger inte C' nagon enkel information om M .

a. De kommer fran det grundliggande Client Hello-protokollet I SSL.
(Se sid 479.) Ry &r ett nonce som genereras av A. Rs dr ett nonce
som genereras av B. S &r ett slumpvérde som genereras av A.

b. Antag att |Ry]|, |Rz|, |S| r langden pa strangarna. (Vi antar att alla
strdngar av samma typ har samma ldngd.) Lt |K| vara langden
pa nycklarna. Stt M; = 2/Fl21R209151 och M, = 21Kl Da giller
[ [Mi] — [Ms]. Forst kan det verka rimligt att testa alla Ry, Ro, S
om M; < M, och att testa alla K annars. Men om vi har M7, > M
s& géller att vi har kollisioner. 1 medeltal kommer vi att hitta ratt
nyckel efter % forsok.(Det ar egentligen om vi testar nycklar med



aterlaggning. Det rimliga séttet att testa ar forstas utan aterlaggn-
ing. Men vi kan anta att denna uppskattning dr ungefar rétt dven
utan aterlaggning.)Om vi testar nycklar direkt sd maste vi i medeltal
testa % nycklar. Om vi antar att tiden det tar att kora f relativt
tiden det tar att testa varje nyckel ar ¢ s& far vi att vi bor testa alla

Ri,R5,S om %t < M och att vi bor testa alla K annars.

3. Vianvinder lampligen Ipsec i tunneldlge med ESP. Se beskrivningen p sid
425-426.

4. Vikan anta att T kan avlyssna trafiken. Han kan fanga upp E(A4, N1, Ku), Kp)
och E((M, Ny), K,p). Han kan sedan sénda bada dessa meddelanden up-
prepade ganger till B. I princip bor han kunna fa 500 kr utbetalade varje

gang.

Ett lampligt motmedel skulle kunna vara att ldgga in en tidsstdmpel i
bada dessa meddelanden.

5. a. Att tva certifikat blivit signerade med samma nyckel tyder bara pa
att tvA CA har samma privata nyckel. Detta kan vara ett storre
sikehetsproblem vid anarkimodellen men kanske ett mindre vid hi-
erarkimodellen.

b. Detta ar ett stort problem. Det tyder pa att tva personer har samma
publika och privata nycklar. Den ena personen kan da lasa krypterade
meddelanden sidnda till den andra personen.

c¢. Om tva meddelanden har samma signaturer betyder det att vi fatt en
kollision i hashfunktionen som vi anvénder for signering. Det betyder
att det finns en mdojlighet att ett av certifikaten kan vara skapat av
en pirat som har hittat kollisionen.

6. Autentisatorn mellan C' och S innehaller klientens identitet och en tidsstam-
pel. Dessa delar ar krypterade med en sessionsnyckel. En klient med en
giltig autentiserare maste alltsa ha en giltig sessionsnyckel. Dessa nycklar
konstrueras av TGS och skickas till C och S. TGS legitimerar pa sa sétt
att C' ar en betrodd anviandare. Eftersom autentiseraren innehaller en
tidsstampel s& begrinsas moéjligheterna att gora en replay-attack.

7. a. Sesid 653.
Innebér I stort att &ven om en angripare kan lyssna pé en (krypterad)
konversation och sedan komma Gver en av parternas langtidshem-
ligheter sa kan han inte dekryptera konversationen &nda.

b. Se sid 658.

c. Se sid 667.
Hér finns det utrymme f6r egna funderingar.



