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Inga hjdlpmedel &r tillatna.

Tentan bestar av tva delar. Den forsta delen bestar av 10 uppgifter som réatt besvarade ger 1
podng och felaktigt besvarade eller obesvarade ger 0 podng. For att fa godként pa tentan krévs
att du far minst 6 podng pa del 1 (oberoende av resultat pa del 2). Podngen fran del 1 adderas
till podngen fran del 2. Betyg sétts enligt skalan:

E: 15 <z <19
D: 20 <z <24
C: 25 <x <29
B: 30 <x <34
A: 35<z

Del 1 Foljande uppgifter skall besvaras sant eller falskt. I de fall d& du eventuellt ar osdker pa
ditt svar kan du ldmna en kort motivering. Uppgifterna ger 1 podng var.
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Ett problem med Needham-Schroeder &r att KDC inte autentiserar sig for klienterna.

Om man anviander AES i CBC-mode och man gor en lokal &ndring i kryptotexten sa kommer
denna &ndring att fortplanta sig i hela klartexten vid dekryptering.

IPSec kommer att ga att anvinda med Ipv6.

Om man anviander nonce i ett autentiseringsprotokoll méaste dessa nonce nédvéandigtvis vara
slumpmassigt valda for att man skall f& sédkerhet.

En skillnad mellan DES och AES dr att DES &r konstruerat med delvis dolda designkriterier
medan AES &r konstruerat med 6ppna designkriterier.

Det finns en PKI-modell i vilken man tillater att en kedja av certifikat far bilda en cykel.
SSL anvénder sig av RSA.

I Kerberos maste en klient autentisera sig for TGS vid varje ny kontakt.

WPA betraktas inte langre som sikert for WiFi.

IKE anvander sig av cookies.



Del 2

1. (4p)
Vi vet att systemen DES och AES bada ar ickelinjdra. Vi skall i den har uppgiften férsoka
forklara varfor det ar sa. Antag att kryptofunktionen, som kan vara DES eller AES, skrivs
som E och att vi har E(M, K) = C. Vi kan nu ténka oss tva urartade fall: Forst att M =0
d.v.s. stringen som bara bestar av nollor och sedan att K = 0.

Forklara tydligt, genom att beskriva lite om DES och AES konstruktion, varfor vi inte far
E(0,K)=0o0ch E(M,0) =M.

Ger vardet pd E(M,0) och E(0, K) ndgon uppenbart kinslig information?

2. (5p)
SSL anvdnder sig av en speciell metod for att generera nycklar. Metoden &r att K sétts
till K = f(Ry,R2,S) dir f &r en typ av hashfunktion och Ry, Rs, S &r olika slumptal som
genereras i protokollet.

a. Beskriv vad de olika slumptalen &r och hur de dyker upp i SSL-protokollet.

b. Antag nu att en angripare lyckats fa tag i ett par strangar M, C dér C' & M krypterat
med den hemliga nyckeln K. Antag att angriparen vill férsoka leta fram nyckeln K med
en Brute Force-metod. Hur skulle han kunna géra det? En mdojlighet &r att testa med
alla nycklar K. En annan metod &r att vi antar att angriparen kénner till f och att
han forsoker generera alla ténkbara nycklar genom att testa att berdkna f(Rp, Ra,S)
for alla mojliga virden pé parametrarna.

Avgor under vilka omsténdigheter den forsta metoden bor vara effektivast och under
vilka omsténdigheter den andra bér vara effektivast.

3. (4p)
Vi har tva datorer A och B. Vi vill upprétta en forbindelse mellan dem. Vi tdnker oss att
denna forbindelse skall g& 6ver tva routrar Ry och Ry dér A har en férbindelse med Ry och B
har en forbindelse med Ry. Vi tanker oss att forbindelsen mellan R; och Rs skall vara séker
och anvénder darfor IPSec. Vi vill att forbindelsen skall ge konfidentialitet och integritet.
Forklara hur IPSec ldmpligen anvinds for att astadkomma detta.

4. (5p)
Vi tanker oss att vi har en anvindare A som vill kommunicera med en bank B. Det &r ordnat
s& att forbindelsen sker med symmetrisk kryptering och sa att man anvdnder en KDC. Om
A vill skicka ett meddelande M till B gor han det i foljande steg.

(a) A genererar en nyckel K.

(b) A anvénder sin nyckel K, som anvinds fér kommunikation med KDC och skickar
A {B, Ny, Ko }r,” till KDC.

(c) KDC skickar "{A4, N1, Kap } k,” till B och skickar 7{N;}k,” till A.

(d) A skickar "{M, N1}g,,” till B.

Vad tycker du om det protokollet? Verkar det ha nagra svagheter? Téank dig foljande
scenario. Den onde T har utfort ett jobb &t A och skall fa 500 kr for det (16jligt lite). T
vet att A kommer att kontakta banken B och ge den i uppdrag att betala ut pengarna till
T. Ange en attack som T skulle kunna genomféra. Ange under vilka antaganden attacken
skulle kunna lyckas. Ange slutligen lampliga motmedel mot attacken.



5. (4 p)
Vi skall titta pa nigra fragor om certifikat (som i RSA). Vi kan forenklat tdnka pa certifikat
som en string T, Sign dar T = A, B, K och Sign = {H(T)}Kb_. Hér &r H nagon lamplig
hashfunktion. Vi tdnker oss nu att vi har tre fall som kan verka Gverraskande och potentiellt
farliga. Avgor for de tre fallen hur det kan komma sig att situationen uppstatt, om den &r
sdkerhetsmassigt farlig och da pa vilket satt.

a. Tvé certifikat &r signerade med samma privata nyckel d.v.s. K, = K . (Men by # bs.)
b. Tva certifikat innehaller samma publika nyckel d.v.s. K} = K. (Men a1 # as.)
c. Tva certifikat har samma certifikat d.v.s. Signy = Signa. ( Men T} # Ts.)

6. (5p)
I Kerberos 4 anvinds nagot som kallas autentiserare (authenticator). Den har grovt sett for-
men {X}x d.v.s. nidgot dr krypterat med en nyckel. Vad &r det for nadgot som &r krypterat
och vilken nyckel ar det? En autentiserare dr kopplad till en biljett och skall visa att in-
nehavaren ar den rétta innehavaren av biljetten. Hur gar det till? Vad h&nder om nagon
stjal biljetten och autentiseraren? Kan han gora en replay-attack?

7. (3p)
Héar foljer tre fragor rorande kapitel 26. Réttare sagt &r det nagra begrepp som du bor
resonera kring vad de innebér och hur viktiga de &r.

a. Perfect Forward Security. Vad innebédr det och hur viktigt ar det?
b. Anvind olika nycklar for kryptering och signering?

c. Slumptalsgeneratorer som hardvara och inte som mjukvara? Vad &r lampligt och varfor?



